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Domaine Terminologie Code du mode opératoire Art. du CP (gras = art. princip.) | autres LF
Fouille / altération de ie / imita- . . : . .
/ p| [romperie /imita »| Phishing | L.A »| Phishing | 6110501 «——>] 143 143bis | 144bis | 146 | 147 | 251 | 305bis
données tion d‘un systéme
.| Pénétrer un systéme informa- .| Hacking : Pénétrer un systeme informatique de | 1431143bis | 144bis | 146147 | 173|174 |
Intrusion d'un sys- "| tique de force | 1.B.1 "| force | 6120502 | 17511771179n0vies | 197 | 261bis | 305bis
= Cible : 1 ordinateur =P teme informatique
(hacking) | Accéder dans un syst. inform. avec _| Hacking : Accéder dans un systeme informatique | | 1431143bis | 144bis | 146 | 147 173|174
" | les codes d'acces externes | 1.B.2 ~| au moyen de codes d'accés externes | 6121502 h "1 1751177 | 179novies | 197 | 261bis | 305bis
Recours a un logiciel Bloguer/Chiffrer un
> . » Malware » Ransomware | I.C.1 P{ systéme inform. et » Ransomware | 6131006 < »| 144bis | 156 | 305bis
malveillant demander une rangon
»| Cheval de Troie e-banking | I.C.2 »{ Sessions e-banking » Cheval de Troie e-banking | 6131507 <——Pp| 144bis | 147 | 305bis
Gible : 21 ordinateur > 'S 1.C.3 > Espi > S 6132008 «——>{ 143 | 144bis | 179n0vi
(serveur/parc réseat) » Spyware | I.C. » Espionnage »| Spyware | < > | is | 179novies
Incitation a installer . . .
» Rogueware / Scareware | 1.C.4 > . » Rogueware / Scareware | 6132509 < »| 143 | 143bis | 144bis | 146 | 156 | 305bis
un logiciel par la peur
Prise de controle abusive » Botnet | 1.C.5 » Botnet | 6130511 < »{ 143 | 143bis | 144bis | 305bis
Surcharge / congestion » DoS /DDoS | I.D » DoS / DDoS | 6150512 < »| 144bis | 156 | 179septies | 181 | 239 | 305bis
Sl Incitation & des tran- CEO/BEC Fraud : Se faire passer pour un représen-
i ) » Cyber-escroquerie » CEO/BEC Fraud | I.E.1 ! sactions financiéres » tant d'une société et inciter a virer de I'argent a < »| 146 | 251 | 305bis
économique par astuce 1
I'étranger | 6162014
Shop en ligne : Marchandise falsifiée, de moindre qua-
> i i .E. < ., < »| 146 | 305bi
Magasins en ligne frauduleux | I.E.2 lité ou non livrée | 6162515 146 | is
o Annonce immobiliére : Exiger une avance pour une
» Fausses annonces immobilieres | .LE.3 > . < »| 146 | 305bis
! annonce fictive | 6163016
Demande d'une aide
»| Fausses requétes d'aide | I.E.4 > financiére (C(.)mplte »| Demander une aide financ. aux contacts de la victime | 6164018 |« »| 146 | 305bis
de messagerie, re-
seaux sociaux, etc.)
»| Fraude a la commission | .LE.5 »| Payer une avance pour débloquer de I'argent | 6165020 |« »| 146 | 305bis
- Prendre le contréle sur un ordinateur lors d'un soit _ _
» Arnaque au faux support technique | I.E.6 » disant support technique | 6165516 < »| 144bis | 146 | 147 | 305bis
Simuler une relation -
» Romance Scam | .LE.7 »| amoureuse pour obte- »| Romance Scam | 6166021 < »| 146 | 305bis
nir de l'argent
» Petites annonces : Objet vendu non payé | I.E.8 »| Non-paiement sur des sites de petites annonces (vend. abusé) | 6166529 [« »| 146
» Petites annonces : Objet payé non livré | 1LE.9 $| Non-livraison sur des sites de petites annonces (achet. abusé) | 6166530 |« »| 146 | 305bis
N Abus d'identité / de systéemes de paiement person- _ | Abuser des syst. de paiement en ligne / des cartes pré- _ | 1431143bis | 146 | 147 | 179novies | 251 |
v » > >
: nels pour commettre des fraudes | LE.10 payées, pour usurper l'identité pour arnaquer | 6166531 252 | 305bis
Mode opératoire | Code RIPOL Art. du CP
i .| Fraude a l'investissement en ligne (synonymes : broker R e . . p R . .
Autre cyber-escroquerie | 6166505 [@=P{ 146|147 > . . . » Fraude a l'investissement en ligne | 6166532 < »| 144bis | 146 | 147 | 251 | 305bis | LCD
fraud, boiler room scam, binary option scam) | LE.11
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G1.1

Domaine

Terminologie

Code du mode opératoire

Art. du CP (gras = art. princip.) | autres LF

Cybercriminalité
économique
(suite)

Transfert d'argent ou de

marchandise par un tiers

Cyber-délits
sexuels

Cyber-atteinte a la

réputation et pra-
tiques déloyales

v

Contrainte

v

Money & Packages mules | I.F

Vol de crypto-monnaies

\ 4

Sextorsion (money) | 1.G

Pornographie

v

Vol de crypto-monnaies | I.H

v

Extorquer de I'argent

en menagant de diffu-

ser des images et/ou
vidéos de nus

\ 4

A

Money & Packages mules | 6170522

\ 4

v

146 | 147|160 | 305bis

A

Sextorsion (money) | 6180523

Nouer contact avec des
enfants

v

Pornographie interdite | Il.A

v

\ 4

156 | 174 | 179quater | 197 | 305bis

a

Vol de crypto-monnaies | 6191032

Chantage vidéo (sexe)

v

Grooming | II.B

v

Représentation /
Consommation

\ 4

Pornographie interdite (avec enfants, animaux ou

v

139%| 143 | 143bis | 144bis | 147 | 305bis

*Lart. 139 ne doit étre saisi que pour le vol d'une

chose mobiliére (par ex. : portefeuille, clé USB, etc.)

a

violence) | 6611029

Rapports avec des en-
fants via webcam

\ 4

Sextorsion (sex) | II.C

\ 4

Grooming : Etablir un contact sexuel motivé avec

v

197 al.4|197 al. 5

-

des enfants par internet | 6611526

Extorsion / parasitisme
d‘un domaine (web)

\ 4

Live Streaming (actes d'ordre sexuel avec enfants) | Il.D

\ 4

Menacer de diffuser des images et/ou vidéos de nus

v

1871197 al. 11197 al. 4]197 al. 51198

si d'autres images ne sont pas livrées | 6612035

Diffamation,
Calomnie,
Harcelement

Cible : 1 service
ou produit

\ 4

Cybersquatting | lIl.A

\ 4

Live Streaming : Participer a des rapports sexuels

\ 4

1811187197 al.1|197al. 4197 al. 5| 198

A

avec des enfants via webcam | 6612136

v

Cyber-atteinte a la réputation (business) | lll.B

\ 4

Cybersquatting : Utiliser/enregistrer un nom de

v

1871197al.1[197al. 41197 al. 5

domaine dans le but d'induire en erreur | 6801027

Cible : 1 personne

v

Cyberbullying / Cybermobbing | lll.C

\ 4

Cyber-réputation (business) : Publier des propos
négatifs sur les services/produits commerciaux d'un |e

v

146 | 305bis | LCD | LPM

tiers | 6802028

Autres

Commerce illégal aux
marché noirs

v

Divulgation / fuite de
données personnelles

\ 4

Commerce illégal sur le Darknet | IV.A

\ 4

Cyberbullying / Cybermobbing : Diffusion de textes/

v

173174 | LCD

images a caractere diffamatoire pour dénigrer ou harce-
ler une personne | 6802137

-

\ 4

Data leaking | V.A

Commerce illégal sur le Darknet (armes, stupé-

v

143bis | 144bis | 156 | 173|174 | 177 |
179quater | 179septies | 179novies | 180 | 181

fiants, médicaments, marchandises volées, etc.) |
6851038

\ 4

Data leaking : Divulguer des données confiden-

v

160 | LStup | LArm | etc.

A

tielles en étant motivé par des considérations idéo-
logiques ou financiéres | 6861039

v

143bis | 162 | 179novies | 320 | 321 | 321bis |
321ter
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