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1 Vorwort 

1.1 Vorwort zur den erweiterten Verschlüsselungsfunktionen für die Regionale Spitalstatistik beider Basel
Zusätzlich zur Funktionalität der Version 2.3 enthält diese Ausgabe nun die zur Erfüllung der Daten​schutzbestimmungen in den Kantonen BS/BL benötigten erweiterten Verschlüsselungsmöglich​keiten für Diagnose- und Behandlungscodes. (CHOP- bzw. ICD-10-Codes).

1.2 Vorwort zur neuen Ausgabe

Neu ab Release 4.7 ist eine neue DLL namens spidll2.dll inbegriffen. Diese DLL enthält die .NET Klasse spidll2 und stellt die Funktionalität der Verschlüsselungsfunktionen in einer komfortablen Weise zur Verfügung. Die neue DLL lässt sich auf einfache Weise in aktuellen Entwicklungsumgebungen (Visual Studio .NET) einbinden, was bei der bisherigen spidll.dll nicht möglich war, da diese noch in „C“ geschrieben wurde.
Zusätzlich wurde noch die neue Verschlüsselungsfunktion SPITAL_EncryptId eingebaut, welche einen verschlüsselten HashCode aus einer alphanumerischen ID (anstelle Name, Vorname, Geburtsdatum, Geschlecht) erzeugt.
Neu ab Release 4.51 kann beim Entschlüsseln als 9. Kommandozeilenparameter gesteuert werden, ob die Entschlüsselung der Fallkostennummer aus dem MD-Record deaktiviert werden soll. Falls das Flag nicht gesetzt ist, wird die Fallkostennummer zu entschlüsseln versucht, sofern sie hexadezimal und 16 Zeichen lang ist.

Neu ab Release 4.5 ist die Unterstützung für den Fallkosten-Datensatz (MD Record). In diesem Datensatz werden einzelne Felder verschlüsselt, z.B. die Fallkostennummer selber (genaue Auflistung der verschlüsselten Felder siehe Schnittstellenkonzept)
Neu ab Rel. 4.41 stellt die DLL auch eine Funktion zur Entschlüsselung zur Verfügung. Ausserdem wurde ein Utility entwickelt, mit welchem RSA private Keys, welche unter Unix erzeugt wurden (wie z.B. der produktive BFS Key), so konvertiert werden können, dass diese auf PCs für die Entschlüsselung benutzt werden können. Was es dabei zu beachten gibt, ist in einem gesonderten Kapitel am Schluss aufgeführt.
Neu ab Rel. 4.3 ist die Unterstützung für ein erweitertes Format der MB-Records. Zusätzlich zum bisherigen Format können neu je 30 Diagnose- und Behandlungscodes in einen MB-Record gepackt werden. Dabei entscheidet der Meier-Testrecord im Inputfile über das verwendete Format. Analog zum bisherigen Format folgend am Feld Nr. 30 zuerst alle Diagnosecodes, danach steht im Feld Nr. 60 dia Hauptbehandlung, gefolgt vom Datum des Beginnes der Hauptbehandlung (Feld Nr. 61), und schliesslich bis Feld Nr. 90 die restlichen Behandlungscodes. 

Neu ab Version 4.2 der „Generierung des anonymen Verbindungscodes in der Medizinischen Statistik“ sind Verbesserungen oder Korrekturen gegenüber der älteren Versionen, welche die Integration in KIS-Systeme vereinfachens sollen. Insbesondere kann das Standalone-Programm verwendet werden, wenn auf eine programmatische Integration der Funktionen verzichtet wird (Datei-Schnittstelle). Folgende zusätzliche Funktionen wurden integriert:

· Kompaktere Form der Funktions-Aufrufe und somit einfachere Einbindung

· Möglichkeit, die DLL's auch mit z.B. Visual Basic (und Access) zu verwenden

· Standalone-Programm für die Verschlüsselung mit Ausgabe direkt in SSK-konformem Format

· Mehr Debugging / Logging Möglichkeiten, auch bei Verwendung der DLL aus Drittsoftware heraus

Das Standalone Programm erzeugt direkt SSK-konforme Textfiles, welche ohne Änderung dem BFS weitergeleitet werden koennen. 

2 Einleitung

Die Erfassung der Fälle von Mehrfachhospitalisierungen in der Medizinischen Statistik tangiert heikle Bereiche des Persönlichkeits- und Datenschutzes. Als Lösung für dieses Problem wird in der Medi​zini​schen Statistik ein anonymer Verbindungscode eingesetzt, der zusammen mit weiteren Massnahmen eine Identifizierung der Personen ausschliesst.

Das Prinzip der Verschlüsselung der Personendaten wird mit dem folgenden Verfahren realisiert: Die Personendaten der hospitalisierten Personen werden in einen kryptographischen Code verwandelt (Einwegverfahren zur Zerstückelung und anschliessender Verschlüsselung der Daten). Die identifizierenden Angaben werden also in anonymer Form an die kantonalen Ämter und das BFS weitergeleitet. An ihrem Bestimmungsort werden die verschlüsselten Codes (Verbindungscode, C-verschlüsselt) in einen allgemeinen Verbindungscode (Verbindungscode, K-verschlüsselt) umgewandelt.

Man beachte: Die Verbindungscodes sind in die Minimaldatensätze (MB-Records, Feld Nr. 5) zu integrie​ren, der C-Schlüssel sinngemäss in die Lieferungsmeldung (MX-Record) gemäss Schnittstellenkonzept [SSK].  Die Verschlüsselungsroutinen liefern also nicht fertige Records zur Lieferung an den Kanton bzw. das BFS, sondern nur eine Funktion zur Erstellung eines Feldes in den obengenannten Records. 

Neu ab Version 3.0 besteht aber ein Standalone Programm („spitald“), welches direkt fertige Records erzeugen kann.
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Die vorliegende Benutzeranleitung beschreibt die Anwendung der Verschlüsselungsroutinen für die Medi​zinische Statistik. Diese Routinen können in die Datenextraktionsprozesse der Spital-Software integriert werden, um den Verbindungscode und den C-Schlüssel zu erstellen und weiterzuleiten.

Für das Format der Daten der Medizinischen Statistik gilt das Schnittstellenkonzept der Medizinischen Statistik der Krankenhäuser [SSK].

3 Ziel und Zweck

3.1 Zweck dieses Dokumentes

Anhand dieses Dokuments sollte ein(e) Entwickler(in) in der Lage sein, die DLL SPIDLL.DLL in sein Projekt zu integrieren und die Funktionen richtig anzuwenden. Es sollte auch möglich sein, die DLL zu erweitern respektive zu warten.

Weiter sollte er/sie das Standalone-Programm SPITALD.EXE richtig anwenden können.  

3.2 Geltungsbereich

Das Teilprojekt von STAGES, Verschlüsselung der Daten in der Medizinischen Statistik, besteht im wesentlichen aus den beiden Modulen "Spital" (Datenlieferant) und "BFS" (Datenempfänger). Hier wird die Schnittstelle zum Modul Spital näher beschrieben. Für weitere Angaben siehe auch [Changes]. 

3.3 Zitierte Dokumente

[CHANGES]
Changes.txt, technische Beschreibung (Englisch) der Schnittstellen zu den Modulen Spital und BFS, Release Notes zu den entsprechenden Releases.

[ERRMSG]
Errcodes.txt, beinhaltet alle Fehlercodes.

[PROT]
Der Datenschutz in der Medizinischen Statistik, Protection des données dans la statistique médicale, Statistiques des établissements de santé (sons intra-muros), Version du 24.4.97

[SSK]
Schnittstellenkonzept „Medizinische Statistik“, Version 1.0c vom Juni 2008
4 Einführung

4.1 Graphische Übersicht
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Legende der Dateinamen (siehe auch Kapitel „4.2 Namenskonvention“)

	KRGE
	Key RSA Generated Encryption (=public)

	KRGD
	Key RSA Generated Decryption (=private)

	CDAT0[.INP]
	Records [MX/MB] unverschlüsselt

	CDAT0.DAT
	MX/MB Records verschlüsselt

	CDAT0.UDA
	Einheitlicher Verbindungscode (gesamtschweizerisch)

	C...XF
	Zwischendateien für  Re2-kompatibilität

	
	


Erläuterungen zur Graphik: Erhebungsdaten liefern

1. Das BFS generiert einen öffentlichen RSA-Schlüssel „Public Key E“ und verteilt diesen Schlüssel den Kantonen und Spitälern (Programm „statisp“ oder Prozedur „m_genkey.sh“).

2. Im Spital werden die Personendaten „Name“, „Vorname“, „Geburtsdatum“, „Geschlecht“ - und optionell zu verschlüsselnde CHOP/ICD-10 Codes - aus den Spital​informations​systemen extrahiert und mittels der Verschlüsselungsroutinen zu fertigen Records gemäss [SSK] aufgebaut. Für diese Datenaufbereitung, müssen die jeweils eingesetzten Spitalsoftware-Systeme erweitert werden. Die Erweiterungen werden von den Herstellern der Spitalsoftware-Pakete vorgenommen, das BFS stellt ihnen die entwickelten Verschlüsselungsroutinen zur Verfügung. Das Format der Erhebungsdaten ist im Schnittstellenkonzept [SSK] beschrieben. Das ausgelieferten Standalone-Programm heisst “spitald“.

3. Die gemäss [SSK] aufgebauten Records, d.h. die Erhebungsdaten mit den Verbindungscodes und dem C-Schlüssel werden von den Spitälern dem Kanton weitergeleitet. 

4. Im BFS werden die Daten umverschlüsselt, damit gesamtschweizerisch mit einem einheitlichen Verbindungscode gearbeitet wird.

4.2 Konventionen

Es gibt einige wenige Konventionen für die Benennung von Dateien, Funktion,  Konstanten und Variablen:

	Filenamen
	RSA Key Files
	Erster Buchstabe = K

	
	Code/Data- Files (unverschlüsselt oder verschlüsselt)
	Erster Buchstabe = C

	Funktionen
	Funktionen die exportiert werden
	Modultyp in Grossbuchstaben  vorangestellt

	Konstanten
	
	Grossbuchstaben

	Variablen
	
	Kleinbuchstaben oder gemischt gross/klein




Für die zu verschlüsselnde Datenfelder, wie Name, Vorname, Geburtsdatum, Geschlecht und (optionell) Chop/ICD-Codes) müssen die folgenden Konventionen eingehalten werden:

Anmerkungen zu den betroffenen Feldern:

Name:
1-50 Zeichen

Vorname:
1-50 Zeichen

Geburtsdatum:
JJJJMMTT (Jahr, Monat, Tag), z.B. 19431231

Geschlecht:
Werte 1=männlich, 2=weiblich

Felder 30-39:
5-stellige alphanumerische ICD-Codes

Felder 42-50:

5-stellige alphanumerische CHOP-Codes

Die Felder 30-39 und 42-50 sind höchstens dann zu verschlüsseln, wenn die Feldlängen grösser als Null sind (und die Felder 42-50 keine Inhalte 9999 und 99999 haben).

Alle Felder werden in variabler Länge mit Delimitern übertragen. Als Delimiter zwischen den Feldern wird der ASCII-Code 124 verwendet. Je nach Betriebssystem und gewählter Zeichentabelle wird der Code auf dem Bildschirm eventuell anders dargestellt (unter DOS als ‘¦’, unter Windows als ‘|’). Wichtig ist, dass der ASCII-Code 124 verwendet wird und das Delimiterzeichen nicht innerhalb der Felder vorkommt.

4.3 Dateiformate

Mit “spitald“ ist eine direkte Verschlüsselung einer Datei, welche nach [SSK] in MX/MB-Records aufgebaut ist, möglich. Dabei reduziert sich das Problem der Erzeugung einer Datenlieferung für das BfS im Wesentlichen auf eine Datenbankabfrage und anschliessende Verschlüsselung des Outputs mit dem Standalone-Programm „spitald“.

Dabei muss im MX-Record der Eingabedatei, der (noch unbekannte) C-Schlüssel weggelassen werden und optional als leeres Feld am Ende des MX-Records angefügt werden. Wir empfehlen, aus Konsistenz​gründen mit dem SSK das leere Feld einzufügen.

Im MB-Record ist das Feld für den (zu erstellenden) anonymen Verbindungskode zu ersetzen durch folgende 4 Felder:

Name|Vorname|Geburtsdatum|Geschlecht

Neu ab Version 4.7 kann auch eine alphanumerische Id verschlüsselt werden. Dazu wird diese im Feld „Name“ eingetragen, die restlichen 3 Felder (Vorname, Geburtsdatum, Geschlecht) bleiben leer:

Id|||
wie es die Eingabedatei CDAT0.inp für das Programm „spitald“ im folgenden Beispiel zeigt (ein Record pro Zeile):

MX|60619008|KLI1|19980103|1|19970101|19970201|1||
MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||
MB|f2|f3|f4|Geiser|Bertha|19131211|2|f6|f7|f8|f9|f10|f11|f12|f13|f14|f15|f16|f17|f18|f19|f20|f21|f22|f23|f24|f25|f26|f27|f28|f29|CIC30|mei31|mei32|mei33|mei34|mei35|mei36|mei37|mei38|mei39|mei40|fld41|mei42|9999|mei44|mei45|mei46|mei47|mei48|mei49|mei50|
MB|ff2|ff3|ff4|Reiher|Rolf|19131211|1|ff6|ff7|ff8|ff9|ff10|ff11|ff12|ff13|ff14|ff15|ff16|ff17|ff18|ff19|ff20|ff21|ff22|ff23|ff24|ff25|ff26|ff27|ff28|ff29|CIC30|m31|m32|m33|m34|m35|m36|m37|m38|m39|m40|ffld41|m42|9999|m44|m45|m46|m47|m48|m49|m50|

etc.

Direkt nach dem MX-Record muss der Meier-Prüfrecord eingefügt werden (siehe nachfolgendes Kapitel)

Alle Datensätze werden gemäss [SSK] aufgebaut und werden jeweils mit der Zeichenfolge |, CR, LF         (Pipe, Carriage Return,  Linefeed, d.h.  ASCII  124, 13 und 10) abgeschlossen. CHOP/ICD-10 Felder, welche nur Leerzeichen enthalten, werden als leer interpretiert (Wir empfehlen aber, leere Felder auch als leer ins Inputfile zu übernehmen: |chop1|||chop4... und nicht |chop1|     |      |         |chop4|...).

Die Ausgabe des „spitald“, welche direkt [SSK]-konforme Records liefert (z.B. in der Datei CDAT0.dat),  kann unverändert dem BFS-Statistik-Programm „statisp“ für die Ent- und Umverschlüsselung übergeben werden.
4.4 Fiktive Person

Zur Überprüfung der gelieferten Daten muss allen Datenlieferungen zuerst ein Pseudo-Daten​record vorangestellt werden. Dieser Pseudo Datenrecord soll immer den Verbindungscode folgen​der fiktiven Person enthalten:

Name: 

Meier

Vorname:

Hans

Geburtsdatum:
19131211

Geschlecht:
1

Die restlichen Variablen des Pseudo-Minimaldatensatzes sind alle mit NULL zu initialisieren.

Wenn das Standalone Programm spitald.exe verwendet wird, muss also folgender Pseudorecord eingefügt werden:

MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||

Im Outputfile (.dat)  steht dann z.B. folgender Record:

MB||||F8529998AA88F8AF||||||||||||||||||||||||||||||||||||||||||||||
Dieser Datensatz muss unmittelbar auf den MX-Record folgen. Er dient der Prüfung der korrekten Implementation des Verbindungcode-Moduls. 

4.5 Schlüsselerzeugung (Idea)

Zur Erzeugung von „guten“ Schlüsseln (d.h. Schlüssel, die sich nicht erraten lassen), werden auch „gute“ Zufallswerte benötigt (random seed). Gut bedeutet in diesem Fall, dass sie nicht statistisch vorhersagbar sind. 

Die Zufallswerte werden unter anderem mit Hilfe der Bilddatei TMPIM.BMP generiert. Erstellen Sie diese Datei z.B. mit dem Windows-Programm pbrush.exe oder mspaint.exe und zeichnen Sie nach Belieben etwas hinein, wie etwa Ihre Unterschrift und speichern danach diese Grafik (im BMP-Format). Auf SunOS ist das nicht nötig, da dort das Rauschen der Audiokarte (/dev/audio) verwendet wird.

5 Benutzerschnittstelle

5.1 .NET Klasse (ab Version 4.7)

Neu ab Version 4.7 gibt es eine .NET Klasse „spidll2“, welche in der neuen spidll2.dll zu finden ist. Diese kapselt die Funktionalität der alten spidll.dll. Die alte spidll.dll muss sich entweder im selben Verzeichnis wie die neue spidll2.dll befinden, oder im Windows DLL Suchpfad zu finden sein.

5.1.1 Klasse und Methoden

5.1.1.1 Konstruktoren der Klasse spidll2

	Konstruktoren

	
	spidll2 (int Trace, int OpFSel); 
spidll2(string keypath, int Trace, int OpFSel);

	Argumente / Parameter

	
	string keypath
	Pfad zu den Keyfiles (KRGEXF, KRGE0, KRGE1)

	
	int Trace
	Trace/Protokoll-Level

	
	int  OpFsel
	PC/UX Flag

	Rückgabewert

	
	Objekt der Klasse spidll2
	Instanz von spidll2. Achtung: nur 1 Instanz erzeugen

	Bemerkung

	Konstruktoren der Klasse spidll2. Wird kein keypath mitgeliefert, so werden die Keyfiles im selben Directory gesucht, in welchem sich die DLL spidll2.dll befindet. Beim Aufruf eines Konstruktors wird intern ein neuer verschlüsselter Session Key generiert.

Achtung: nur 1 Instanz erzeugen.


5.1.1.2 GetCKey

	Methode

	
	String GetCKey()

	Argumente / Parameter

	
	
	Keine Parameter

	Rückgabewert

	
	String 
	Verschlüsselter Session- Key

	Bemerkung

	Liefert den aktuellen verschlüsselten Session Key zurück, welcher beim Aufruf des Konstruktors generiert wurde.


5.1.1.3 NewCKey

	Methode

	
	String NewCKey()

	Argumente / Parameter

	
	
	Keine Parameter

	Rückgabewert

	
	String 
	Neuer verschlüsselter Session- Key

	Bemerkung

	Erzeugt einen neuen verschlüsselten Session Key. Alle folgenden Aufrufe der Methode EncryptPerson, EncryptId, EncryptChopIC und MXEncrypt verwenden diesen neuen Session Key für die Verschlüsselung.


5.1.1.4 EncryptPerson
	Methode

	
	String EncryptPerson(String pname, String psurname, String pbirthdate, String psex)



	Argumente / Parameter

	
	String pname

String psurname

String pbirthdate

String psex
	Name des Patienten

Vorname des Patienten
Geburtsdatum (YYYYMMDD) des Patienten

Geschlecht (1=m, 2=w) des Patienten

	Rückgabewert

	
	String
	Verschlüsselter Hashcode des Patienten

	Bemerkung

	Generiert den verschlüsselten Verbindungscode eines Patienten, welcher in den MB Datensatz geschrieben wird


5.1.1.5 EncryptId
	Methode

	
	String EncryptId(String id)

	Argumente / Parameter

	
	String id
	Id eines Patienten

	Rückgabewert

	
	String
	Verschlüsselter Hashcode der Id des Patienten (max. 32 Zeichen)

	Bemerkung

	Neu in Release 4.7: Generiert den verschlüsselten Verbindungscode über die Id eines Patienten, welcher in den MB Datensatz geschrieben wird. Anstelle von Name, Vorname, Geburtsdatum und Geschlecht wird bei dieser Funktion eine alphanumerische Id verwendet. Die maximale Feldlänge der Id beträgt 32 Zeichen, längere Strings werden abgeschnitten.

Achtung: als Id sind nur Werte geeignet, welche pro Patient global eindeutig sind.




5.1.1.6 EncryptChopIC
	Methode

	
	String EncryptChopIC(String chopcode, int fieldno)

	Argumente / Parameter

	
	String chopcode

Int fieldno


	CHOP code

Feld Nummer des CHOP Feldes

	Rückgabewert

	
	String
	Verschlüsselter CHOP/ICD Code

	Bemerkung

	Symmetrische Verschlüsselung eines Feldes (CHOP / ICD Code). Dieser Wert wird auf den Originalwert zurück entschlüsselt. Die Feldnummer wird angegeben, weil gewisse Felder (Nr 41) nicht verschlüsselt werden dürfen.




5.1.1.7 EncryptChopICb

	Methode

	
	String EncryptChopICb(String chopss, int choplen)

	Argumente / Parameter

	
	String chopss

Int choplen


	‚|‘-getrennter String aller CHOP/ICD codes

Anzahl CHOP/ICD Felder (normalerweise 30)

	Rückgabewert

	
	String
	Verschlüsselter ‚|‘-getrennter String aller CHOP/ICD Codes

	Bemerkung

	Symmetrische Verschlüsselung aller CHOP / ICD Felder in einen Pipe getrennten String


5.1.1.8 MXEncrypt
	Methode

	
	int MXEncrypt(String inputfile, String outputfile, int encrypt_chop, int encrypt_md)

	Argumente / Parameter

	
	String inputfile

String outputfile

int encrypt_chop

int encrypt_md


	Name des Input File (with full path)

Name des Output File (with full path)

CHOP/ICD codes verschlüsseln

Fallnummer / Reservfelder in MD Datensatz verschlüsseln

	Rückgabewert

	
	int
	0 wenn erfolgreich, -1 sonst

	Bemerkung

	Batch-Schnittstelle der Verschlüsselungsklasse. Liest das Inputfile im INP Format ein und generiert ein DAT File analog der Standalone Lösung spitald.exe.


5.1.1.9 DecryptHashCode
	Methode

	
	String DecryptHashCode(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Argumente / Parameter

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Verschlüsselter Sessionkey (CKey aus MX Record). Nur beim ersten Aufruf mitzugeben

Passwort des Secret Keys

Verschlüsselter Hashcode

1: byteswap, 0: kein byteswap (falls mit dem falsche OpFSel Flag verschlüsselt wurde)

Statusmeldung des Prozesses (Debugging)

	Rückgabewert

	
	String
	Verbindungscode (umgeschlüsselter Hashcode)

	Bemerkung

	Umschlüsselung eines verschlüsselten Hashcodes in den uniformen Verbindungscode.

Der CKey wird nur beim ersten Aufruf der Funktion mitgegeben. Es wird dann davon ausgegangen, dass der verschlüsselte Code dem Hans Meier Testdatensatz entspricht. Für alle weiteren Aufrufe wird CKey als NULL-String übergeben. Falls im Input ein neuer MX Datensatz vorkommt, d.h. neuer Session Key, so wird dieser beim ersten Aufruf dieser Funktion wieder mitgegeben.


5.1.1.10 DecryptField

	Methode

	
	String DecryptField(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Argumente / Parameter

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Verschlüsselter Sessionkey (CKey aus MX Record). Nur beim ersten Aufruf mitzugeben

Passwort des Secret Keys

Verschlüsselter Hashcode

1: byteswap, 0: kein byteswap (falls mit dem falsche OpFSel Flag verschlüsselt wurde)

Statusmeldung des Prozesses (Debugging)

	Rückgabewert

	
	String
	Entschlüsselter Code

	Bemerkung

	Entschlüsselung eines verschlüsselten Feldes zurück auf den Klartextwert


5.2 Bisherige DLL Schnittstelle (spidll.dll)
5.2.1 Funktionen

Im folgenden werden nur noch die notwendigen, einfach zu benützenden Funktionen beschrieben. Aus kompatibilitätsgründen sind aber die veralteten, komplizierten Funktionsaufrufe weiterhin Bestandteil der Distribution, wie z.B. die mit (*) markierten. 

Für alle SPITAL-Funktionen gilt, dass beim Auftreten eines Fehlers (z.B. nicht existierende oder falsche Dateien) das aufrufende Programm beendet wird, damit keine falsche Daten an BFS geliefert werden können. Zu Debuggingzwecken kann man den Logging-Level durch entsprechende Angabe in der Funktion SPITAL_InitAll heraufsetzen. Dabei bedeutet -2 kein Logging, von –1 bis 2 wird der Loglevel kontinuierlich erhöht und die Meldungen dabei auf den Bildschirm (im terminalfenster) ausgegeben. Bei einem Loglevel von 3 wird zusätzlich eine Protokolldatei namens ‚log.txt’ erstellt. Dies ist v.a. dann nützlich, wenn die SPIDLL.DLL in eigene Software integriert wurde und man keine Terminalmeldungen sehen kann.

Beispiele zur Anwendung der Funktionen befinden sich in Kapitel 6.

5.2.1.1 SPITAL_InitALL

	Benutzung

	
	SPITAL_InitAll (EnCKeyHex, Trace, OpFsel);

	Argumente / Parameter

	
	unsigned char EnCKeyHex[258]
	Hexadezimal verschlüsselter C-Key Wert

	
	int Trace
	Trace/Protokoll-Niveau

	
	int  OpFsel
	Ausgabe-Datei/Modus-Selektor

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung

	Führt alle nötigen Initialisierungen aus. Diese Funktion muss zu Beginn zwingend aufgerufen werden, bevor die eigentlichen Verschlüsselungsfunktionen verwendet werden dürfen.

Über den Trace-Parameter wird das Druckprotokoll eingeschaltet (-2 kein Trace, 0 normal Modus, 2 Debug Modus, 3 Logging Modus via Datei ‚log.txt’). 

Wählt den Ausgabedatei-Modus aus via OpFsel. Für die übliche Konfiguration Spital                  auf PC und Statistik auf UNIX ist OpFsel=0. Für PC zu PC (Test) und UNIX zu UNIX muss man OpFsel=1 wählen. Neuerdings kann an Stelle von OpFsel=0 auch OpFsel=2 und an Stelle von OpFsel=1 auch OpFsel=3 gewählt werden, wenn man keine Dateien (wie z.B. CKEYXF für den hex. C-Schlüssel  EnCKeyHex) speichern will.

In der PC-Umgebung wird eine weitere Datei, nämlich die Bitmap Datei TMPIM.BMP benutzt, welche eine graphische Unterschrift/Zeichnung enthalten sollte, um für die interne Zufalls​zahl​generierung eine maximale Sicherheit zu garantieren.



	


5.2.1.2 SPITAL_InitialiseTraceFlag

	Benutzung

	
	SPITAL_InitialiseTraceFlag (int Tracelevel)

	Argumente / Parameter

	
	int Tracelevel
	Trace Level

	Rückgabewert

	
	Kein
	

	Bemerkung             

	Setzt die Verbosity des Trace Outputs. Wertebereich -2 … 3. Wird nur bei der Entschlüsselung verwendet, da bei der Verschlüsselung als erstes SPITAL_InitAll augerufen werden muss, und dort wird der Tracelevel bereits gesetzt.


5.2.1.3 SPITAL_EncryptPerson

	Benutzung

	
	SPITAL_EncryptPerson (EncodeHex, name, vorname, geburtsdatum, geschlecht)

	Argumente / Parameter

	
	unsigned char EncodeHex[18]
	alle Argumente sind nullterminierte Strings

	
	char name[21]
	

	
	char vorname[21]
	

	
	char geburtsdatum[9]
	

	
	char geschlecht[2]
	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung             

	                 Verschlüsselt “name“,“vorname“,“geburtstag“,“geschlecht“ in den hexadez. String EncodeHex.

                 Dieser Wert kann von der Applikation direkt in eine eigene Datei geschrieben werden oder

                 indirekt in die Datei(en) CIEH[X]F in Abhängigkeit von OpFsel (siehe InitAll und Beispiele).


5.2.1.4 SPITAL_EncryptId

	Benutzung

	
	SPITAL_EncryptId (EncodeHex, Id)

	Argumente / Parameter

	
	unsigned char EncodeHex[18]
	alle Argumente sind nullterminierte Strings

	
	char Id[32]
	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung             

	                 Neu in Release 4.7. Verschlüsselt die alphanumerische Id in den hexadez. String EncodeHex.

                 Dieser Wert kann von der Applikation direkt in eine eigene Datei geschrieben werden oder

                 indirekt in die Datei(en) CIEH[X]F in Abhängigkeit von OpFsel (siehe InitAll und Beispiele).


5.2.1.5 SPITAL_EncryptChopICb 

	Benutzung

	
	SPITAL_EncryptChopICb(unsigned char *EnCodeXarr,  unsigned char *ChopArr, int chopl);

	Argumente / Parameter

	
	unsigned char *EnCodeXarr
	Hexdezimal verschlüsselte CHOP / ICD-10 Felder, getrennt durch „¦“-Zeichen (ASCII 124)

	
	Unsigned char *chopArr
	Durch „¦“-Zeichen getrennte CHOP / ICD-10 Felder

	
	int chopl
	Anzahl CHOP + ICD-10 Felder (Normalerweise 21)

	Rückgabewert

	
	kein

	Bemerkung

	
	Verschlüsselt alle (gemäss Spezifikation) notwendigen CHOP- / ICD-10 Felder und liefert einen fertigen, durch „¦“-Zeichen getrennten, hexadezimal verschlüsselten Record zurück.


5.2.1.6 SPITAL_EncryptChopIC

	Benutzung

	
	SPITAL_EncryptChopIC(unsigned char *EnCodeHex, unsigned char *field, int fldno);

	Argumente / Parameter

	
	unsigned char *EnCodeHex
	

	
	Unsigned char *field
	

	
	int fldno
	

	Rückgabewert

	
	kein

	Bemerkung

	
	Verschlüsselt ein CHOP Feld, falls es nicht leer (= nur Leerzeichen) ist


5.2.1.7 SPITAL_EncryptData (*)

	Benutzung

	
	iErrCode = SPITAL_EncryptData (&PersonIdent, EncryptedCode);

	 Argumente / Parameter

	
	SPITAL_PERSON_IDENT* PersonIdent

	

	
	ENCRYPTED_CODE EncryptedCode
	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung             

	
	Personendaten (Struktur) in Binärform verschlüsseln, welche durch SPITAL_BinHex( EncryptedCode, EnCodeHex,8) in die hexadezimale Form umgewandelt werden kann (siehe auch die zweite Möglichkeit mit SPITAL_EncryptPerson). Die Dateien CIEH.. werden in Abhän​gig​keit von OpFsel erstellt (siehe SPITAL_InitAll und Anwendungsbeispiele der DLL).


5.2.1.8 SPITAL_PutCodeL  (*) 

	Benutzung

	
	iErrCode = SPITAL_PutCodeL (EncryptedCode, orecno);

	Argumente / Parameter

	
	ENCRYPTED_CODE EncryptedCode
	

	
	int orecno

	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung

	
	 Schreibt Verbindungscode in File CIEHXF (in Abhängigkeit von OpFsel in InitAll) und aktualisiert den hexadezimalen Wert in EcryptedCode.


Diese veralteten Methode,  können, müssen aber nicht mehr verwendet werden, da sie durch neue, mächtigere Methoden ersetzt wurden, welche aus den Beispiel/Prototyp-Programmen spitalt.c, spitalp.c, spitalb.txt ersehen werden können. Falls man unbedingt die veraltete, komplizierte Methode anwenden will, kann im Prototyp ospitalt.c nachsehen. Test_GetCode wird überhaupt nicht mehr verwendet.

5.2.1.9 SPITAL_ SetKeyPath
	Benutzung

	
	void SPITAL_SetKeyPath (const char* path)

	Argumente / Parameter

	
	Const char* path
	Verzeichnis, in welchem sich die Schlüsselfiles (KRGD0, KRGD1, KRGE0, KRGEXF) befinden

	Rückgabewert

	
	Kein
	

	Bemerkung

	
	 Setzt Pfad, wo die Schlüsseldateien gesucht werden


Neu seit Release 4.4. in der SPIDLL.DLL. Bisher mussten sich die Keyfiles immer im selben Verzeichnis befinden, wie die DLL oder Software. Neu können diese an anderer Stelle im Filesystem sein.
5.2.1.10 SPITAL_DecryptHashCode
	Benutzung

	
	iErrCode = SPITAL_DecryptHashCode (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *HexUnifCode, int swap, unsigned char* status_text);

	Argumente / Parameter

	
	unsigned char* c_key_hex
	C-Key (RSA verschlüsselter Idea Session Key)

	
	unsigned char* k_key_hex
	K-Key (Passwort für RSA Secret Key)

	
	unsigned char* encr_code
	Verschlüsselter HashCode

	
	unsigned char* HexUnifCode
	Umgeschlüsselter HashCode = Verbindungscode

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Meldung

	Rückgabewert

	
	0
	wenn fehlerfrei

	
	1
	Probleme beim Entschlüsseln des RSA priv. Keys

	
	2
	Probleme beim Entschlüsseln des C-Keys

	
	3
	RSA priv. Key File (KRGD1) nicht gefunden

	Bemerkung

	
	Schreibt Verbindungscode in HexUnifCode, Status Meldung in status_text. Wenn mehrere Codes, welche mit demselben C-Key verschlüsselt wurden (in derselben Verschlüsselungssession), entschlüsselt werden sollen, so muss nur beim ersten Aufruf der C-Key als Parameter übergeben werden. In nachfolgenden Aufrufen wird NULL übergeben, und die Entschlüsselung wird mit dem zuletzt benutzten C-Key ausgeführt.


Neu seit Version 4.4 in der SPIDLL.DLL. Sie dient der Entschlüsselung von verschlüsselten Patienten HashCodes zum sogenannten Verbindungscode. Dabei wird der C-Key (Letztes Feld im MX-Record im BFS Dateiformat), der K-Key (Passwort, mit welchem der RSA private Key verschlüsselt ist) und der verschlüsselte HashCode übergeben. Zurück kommt der umgeschlüsselte HashCode (Verbindungscode) sowie eine Status Text Meldung. Der Rückgabewert der Funktion gibt Auskunft über das Gelingen der Entschlüsselung. Der RSA private Key wird nicht übergeben, sondern aus dem File KRGD1 gelesen. Diese wird defaultmässig aus dem aktuellen Verzeichnis gelesen. Seit Version 4.4 kann man aber den Pfad zu den Keyfile mittels Aufruf der Funktion SPITAL_SetKeyPath setzen.
5.2.1.11 SPITAL_DecryptField

	Benutzung

	
	iErrCode = SPITAL_DecryptField (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *decr_code, int swap, unsigned char* status_text);

	Argumente / Parameter

	
	unsigned char* c_key_hex
	C-Key (RSA verschlüsselter Idea Session Key)

	
	unsigned char* k_key_hex
	K-Key (Passwort für RSA Secret Key)

	
	unsigned char* encr_code
	Verschlüsselter Feldinhalt

	
	unsigned char* decr_code
	Entschlüsselter Feldinhalt

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Meldung

	Rückgabewert

	
	0
	wenn fehlerfrei

	
	1
	Probleme beim Entschlüsseln des RSA priv. Keys

	
	2
	Probleme beim Entschlüsseln des C-Keys

	
	3
	RSA priv. Key File (KRGD1) nicht gefunden

	Bemerkung

	
	Schreibt entschlüsselten Feldinhalt in decr_code, Status Meldung in status_text. Wenn mehrere Codes, welche mit demselben C-Key verschlüsselt wurden (in derselben Verschlüsselungssession), entschlüsselt werden sollen, so muss nur beim ersten Aufruf der C-Key als Parameter übergeben werden. In nachfolgenden Aufrufen wird NULL übergeben, und die Entschlüsselung wird mit dem zuletzt benutzten C-Key ausgeführt.


Neu seit Version 4.5 in der SPIDLL.DLL. Sie dient der Entschlüsselung von verschlüsselten Feldinhalten. Dabei wird der C-Key (Letztes Feld im MX-Record im BFS Dateiformat), der K-Key (Passwort, mit welchem der RSA private Key verschlüsselt ist) und der verschlüsselte Feldinhalt übergeben
5.3 Entwicklungsumgebung

Um die Benutzerfunktionen wirklich zu verstehen, mit neuen Funktionen zu ergänzen oder Änderungen an den bestehenden Funktionen vorzunehmen (nicht empfohlen), werden für die C-Entwicklungsumgebung folgende Quellendateien und Scripts benötigt:

	· SPITAL.H 
	Include File der exportierten Funktionen, Konstanten und Datentypen

	· SPITAL.DEF
	Liste aller exportierten Funktionen (inkl. der nicht mehr verwendeten)

	· SPITAL.C
	Source-Code der Funktionen, welche ausschliesslich für das Modul Spital verwendet werden

	· STASPI.C
	Source-Code der Funktionen, welche vom Modul Statistik und vom Modul Spital verwendet werden

	· SPITSUB.C
	Einige, verwaltungstechnisch von spital.c ausgelagerten Funktionen (soundex, usw.)

	· GCCDLL.BAT

· Makefile
	Script, um SPIDLL.DLL zu compilieren (GNU C Compiler gcc2.95)
Makefile für Unix (gcc)

	· STAGESDLL.SLN
	MS Visual Studio Solution File


Dazu kommen die Unterverzeichnisse der Verschlüsselungsroutinen:

Unterverzeichnis IDEA:
Funktionen für die Idea-Verschlüsselung


· c_extfct.h, c_fct.h, idea.h


· Idea.c
Unterverzeichnis RSA
Funktionen für die RSA-Verschlüsselung, die Gene-
rierung von Zufallszahlen und Hashingfunktionen

· des.h, global.h, md2.h, md4.h, md5.h nn.h, prime.h, r_random.h, rsa.h, rsaeuro.h, rsaref.h, shs.h
· desc.c, md2c.c, md2c.c, md4c.c, md5c.c, nn.c prime.c, r_dh.c, r_encode.c, r_enhanc.c, r_keygen.c, r_random.c, r_stdlib.c, rsa.c, shsc.c
Die *.mak, *.bat, *.sh Dateien können als Prototypen für die Weiterentwicklung verwendet werden.

5.3.1 Einbindung in Entwicklungsumgebung
5.3.1.1 Neue SPIDLL2.DLL mit .NET Klasse
Seit Version 4.7 gibt es die neue spidll2.dll. Die neue DLL lädt zur Laufzeit die bisherige DLL und kapselt deren Funktionalität in einer handlichen .NET Klasse.
Sie kann in Visual Studio ganz einfach mittels „Add Reference“ eingebunden werden:
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Die Klasse stellt folgende Methoden zur Verfügung:
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Zu beachten ist, dass sich die alte, bisherige spidll.dll entweder im selben Verzeichnis wie die neue spidll2.dll befinden muss, oder aber über den DLL Suchpfad von Windows gefunden werden kann. 
5.3.1.2 Alte SPIDLL.DLL

Die direkte Verwendung der bisherigen SPIDLL.DLL ist in aktuellen Entwicklungsumgebungen nicht mehr ohne weiteres möglich, da sie noch in C geschrieben wurde und keine Type Library enthält. Eine Einbindung ist nur umständlich mittels DLLImport möglich, wobei das Character Set der Strings in den Funktionen beachtet werden muss.

· SPIDLL.DLL
Sie muss in einem Verzeichnis liegen, die auch im ‘Path’ enthalten ist und die

                            Schlüsseldateien KRG... sollten sich ebenfalls dort befinden (ausser es wurde mittels
 


SPITAL_SetKeyPath explizit der Pfad zu den Keyfiles gesetzt)
Im File SPITAL.DEF werden alle exportierten Funktionen aufgelistet.

LIBRARY
"SPIDLL"

DESCRIPTION 'SPITAL Windows Dynamic Link Library'

EXPORTS

SPITAL_InitialiceTraceFlag
@2
(*)

SPITAL_InitKeys
@3
(*)

SPITAL_EncryptData
@4
(*)
SPITAL_PutCKey
@5
(*)

SPITAL_GetRSAEKey
@6
(*)

SPITAL_PutCodeL
@7

SPITAL_InitAll
@8
SPITAL_BinHex
@9
(*)

SPITAL_EncryptPerson
@10
SPITAL_EncryptChopIC
@11
(*)
SPITAL_ENcryptChopICb
@12

SPITAL_MXEncrypt               
@13

SPITAL_DecryptHashCode
@14

SPITAL_DecryptField
@15

SPITAL_SetKeyPath
@16
SPITAL_EncryptId
@17
Die mit (*) markierten Funktionen sind ab Rel2.0 verpackt und sollten nicht mehr explizite 

verwendet werden, da es jetzt einfachere Methoden gibt.

Diese Funktionen wurden mit der folgenden Vorgensweise exportiert und das DLL „spidll.dll“ erzeugt:

1. Funktionen im SPITAL.H deklarieren und mit der Deklaration WINAPI versehen.

2. Funktionsnamen im SPITAL.DEF einfügen.

3.  Makefiles ausführen (nach Anpassung z..B. mit Src\makall.bat).

Ursprünglich wurde SPIDLL.DLL mit gcc-2.95 (GNU C Compiler, native mingw32) erstellt. Mittels GCCDLL.BAT kann sie jederzeit nacherstellt werden.

Sie kann auch mit Visual Studio 2010 erstellt werden, dazu wird die Solution stagesdll.sln geladen.

Die neueste Version 4.7 wurde mit Visual Studio 2010 compiliert.
5.4 Konstanten und Datentypen (*)

Alle globalen Definitionen befinden sich in den sog. Header-Files spital.h und staspi.h. Diese umfassen sämtliche externen Funktionen, benutzerdefinierte Datentypen und Konstanten. Die hier angegebenen Datentypen und Konstanten werden als Parameter der externen Funktionen verwendet.  

In der neuen Version (ab 3.0) werden alle diese Definitionen in den neuen DLL’s verpackt und müssen nicht mehr explizit verwendet werden.

Aus kompatibilitätsgründen werden die wichtigsten Konstanten auch hier erwähnt:

	Name
	Grösse
	Erläuterung

	CDAT0
	8 *
	Name des Spitaldatenfiles. (Muster)

	DATE_SIZE
	11
	Länge eines Geburtstags - Strings mit abschliessendem NULL in Bytes.

	NAME_LEN
	100
	Maximale Länge eines Namensattributs.

	ECODE_LEN
	8
	Länge eines entschlüsselten Codes in Bytes (16 bei hexadezimalen Codes)


Die angegebene Grösse beinhaltet Reserve für allfällige spätere Erweiterungen und Anpassungen.

Auch die internen Datentypen seien aus kompatibilitätsgründen noch aufgeführt:

	Name
	Struktur
	Erläuterung

	ENCRYPT_KEY_IDEA
	typedef struct {


char
String[MAX_RSA_MODULUS_LEN+2];


int
Length;

} ENCRYPT_KEY_IDEA
	Entschlüsselter Ideakey

	SPITAL_PERSON_IDENT
	typedef struct{


char
strBirthdate[DATE_SIZE];


char
cSex[2];


char
strName[NAME_LEN];


char
strSurname[NAME_LEN];

} SPITAL_PERSON_IDENT
	Personen-Identifikations Variablen
Sex: 1=Mann, 2=Frau, mit abschliessendem NULL-Byte

	SPITAL_CONTROL
	typedef struct{


SPITAL_PERSON_IDENT FictivePerson[10];


unsigned char SpitalCode[8];

} SPITAL_CONTROL


	zusätzlich Information (BUR-Nr, Testdaten), für die RSA Entschlüsselung

	ENCRYPTED_CODE
	typedef unsigned char ENCRYPTED_CODE [ECODE_LEN*2]


	Entschlüsselter Hash-Wert


6 Anwendungsbeispiele der (DLL) Funktionen
6.1 Anwendungsbeispiel der neuen .NET Klasse (SPIDLL2.DLL)

using System;

using System.Collections.Generic;

using System.IO;

using System.Text;

using SPIDLL2;

namespace ConsoleApplication1

{

    class Program
    {

        static void Main(string[] args)

        {

            Console.WriteLine("Starting Test1: Class Interface spidll2\n");

            // Instantiate class with constructor
            // Set Keypath, Trace -1, OpFSel 1 (for Testmode, use 0 for BFS Key)
            SPIDLL2.spidll2 crypto = new SPIDLL2.spidll2(@"C:\Projekte\Stages\StagesKeys",-1,1);

            // Get encrypted Session Key (CKey)
            String sessionKey1 = crypto.GetCKey();

            // Write MX Record with CKey
            String mxline = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" + sessionKey1 + "|\n";

            Console.WriteLine(mxline);

            // Generate Hans Meier Testrecord
            String encr_vbcode = crypto.EncryptPerson(@"Meier", @"Hans", @"19131211", @"1");

            // Write Hans Meier MB line
            String meierline = String.Format("MB||||{0}||||||||||||||||||||||||||||||||||||||||||||||\n", encr_vbcode);

            Console.WriteLine(meierline);

            // Example of real person
            String encr_vbcode2 = crypto.EncryptPerson(@"Hürzeler", @"Alfred", @"19720916", @"1");

            // Example of encryped CHOP Code
            String code2 = crypto.EncryptChopIC(@"A125", 1);

            // Write person MB record with encrypted CHOP code
            String mbline2 = String.Format("MB||||{0}|A|1|0|0|0||||||||||||||||||||{1}|||||||||||fld41||||||||||\n", encr_vbcode2, code2);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode3 = crypto.EncryptPerson(@"Kunz", @"Hans", @"19331011", @"1");

            // Example of encryped CHOP Code
            String code3 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline3 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode3, code3);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode4 = crypto.EncryptPerson(@"Hintz", @"Fritz", @"19520121", @"1");

            // Example of encryped CHOP Code
            String code4 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline4 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode4, code4);

            Console.WriteLine(mbline4);

            // Example of real person
            String encr_vbcode5 = crypto.EncryptPerson(@"Berger", @"Eva", @"19810702", @"2");

            // Example of encryped CHOP Code
            String code5 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline5 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode5, code5);

            Console.WriteLine(mbline5);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id1 = crypto.EncryptId(@"P12760");

            String idline1 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id1);

            Console.WriteLine(idline1);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id2 = crypto.EncryptId(@"abc45678901234567890123456789012");

            String idline2 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id2);

            Console.WriteLine(idline2);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id3 = crypto.EncryptId(@"abc45678901234567890123456789013");

            String idline3 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||", encr_id3);

            Console.WriteLine(idline3);

            Console.WriteLine("Now writing result into file test1.dat\n");

            using (FileStream test_file1 = File.Create(@"test1.dat"))

            {

                byte[] info = new ASCIIEncoding().GetBytes(mxline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(meierline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline3);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline4);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline5);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline1);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline3);

                test_file1.Write(info, 0, info.Length);

                test_file1.Close();

            }

            Console.WriteLine("Test1 finished.\n");

            Console.WriteLine("Starting Test2: Batch interface\n");

            // New Session Key, for testing
            String sessionKey2 = crypto.NewCKey();

            crypto.MXEncrypt(@"test.inp",

                             @"test2.dat", 1, 1);

            Console.WriteLine("Finished Test2.\n");

            Console.WriteLine("Starting Test3: Decryption\n");

            // Decrypting encrypted CHOP code.
            String msg = new String(' ', 256);

            Console.WriteLine("Reencrypting Hashcode to Verbindungscode...\n");

            // pass session key to first call to a decryption method
            String vbcode = crypto.DecryptHashCode(sessionKey1, @"00010002", encr_vbcode, 0, msg);

            Console.WriteLine("VB Code (reencrypted) is {0}\n", vbcode);

            Console.WriteLine("Decrypting encrypted CHOP code...\n");

            // Successive decrypt calls don't need session key parameter (uses last session key)
            String orig_code = crypto.DecryptField(@"", @"00010002", code2, 0, msg);

            Console.WriteLine("Decryted CHOP code is {0}\n", orig_code);

            Console.WriteLine("Finished Test3. Press a key");

            Console.Read();

        }

    }

}

6.2 Anwendungsbeispiel der alten SPIDLL.DLL 
Die folgenden Kode-Zeilen zeigen die Verwendung der externen (DLL) Funktionen auf verschiede Arten (für weitergehende Information, siehe Changes.txt und spitalt.c, spitalp.c, spitalb2.txt):

/*****************************************************************/

/* EXAMPLE 1 - Simple Function Test */

/*****************************************************************/

/* Initialize all, get hex.CKey, and select output file */

SPITAL_InitAll( EnCKeyHex, Trace, OpFs);

/* Encrypt "control person (with Chop data)" data into hex.code */

SPITAL_EncryptPerson( EnCodeHex, "Meier", "Hans", "19131211", "1");

SPITAL_EncryptChopIC( EnCodeHex, "M30", 30); /*if Chop/IC encrypt*/

/* Encrypt alphanumerical ID into hex.code */

SPITAL_EncryptPerson( EnCodeHex, "187291B") ;
SPITAL_EncryptPerson( EnCodeHex, "Geier", "Gans", "19131211", "2");

SPITAL_EncryptChopIC( EnCodeHex, "G30", 30); /*if Chop/IC encrypt*/

Rem =============================================================================

Rem   EXAMPLE 2 – Encryption in Visual Basic Demo
Rem =============================================================================
Rem   Complete Spital SW simulation of creation, and encryption of MX,

Rem         MB records including optional Chop/IC data

Rem

Rem   ====================================================================

Rem

Rem   1  Open spital...[mdb] (in directory where KRG* and spidll.dll)

Rem      (s. corresponding source modules in spitalb.txt and spitalb2.txt)

Rem

Rem   2. Edit Modul (e.g. uncomment ...ChopICb lines if no CHOP/IC data

Rem      encryption needed) and step/test execution until cursor VBCode=true,

Rem      then Reset

Rem

Rem   3. execute in DOS: statisp 0 0 00010002 sss 21

Rem      (use 0 instead of 21 if ...ChopICb lines uncommented)

Rem

Rem   KRGD1 decrypted

Rem   NEW(forced) C-Key...

Rem

Rem   Decrypt 1 fict.pers. hashval. of Spital: DUMMYSP (UDMMSY)

Rem     Value(a.I.de):   105357  116576   47461   76530

Rem

Rem   Decrypt real pers. hashval.

Rem     Value(a.I.de): 105357 116576 47461 76530  1.Fict.HashVal OK

Rem                                <EI30> <EI31>  ...  <EI48> <EI49> <EI50>

Rem     Value(a.I.de): 137724 152763 34200 44346 <Gei30> <Gei32> ...<Gei50>

Rem   Finished after recno=5

Rem

Rem   4. Compare sss.dat (output of this program) with sss.uda (output of

Rem      statisp, the productive version of the statistics program).

Rem      All (trailing) \0 in sss.dat should be removed in a better prototyp.

Rem

Rem   ====================================================================

Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    -------------------------------------------------------------------     

       Declare Sub SPITAL_InitAll Lib "spidll.dll" (ByVal CKeyX As String, ByVal Trace As Integer, ByVal OutFs As Integer)

       Declare Sub SPITAL_EncryptPerson Lib "spidll.dll" (ByVal CodeX As String, ByVal Nam As String, ByVal Sur As String, ByVal Bda As String, ByVal Sex As String)

       Declare Sub SPITAL_EncryptChopICb Lib "spidll.dll" (ByVal CodeL As String, ByVal ChopL As String, ByVal choplen As Integer)

       Declare Sub SPITAL_SetKeyPath Lib "spidll.dll" (ByVal Path As String)

       Public Function VBCode() As Boolean

       On Error GoTo VBCode_Error

       Dim Path As String

       Dim CKeyX As String

       Dim CodeX As String

       Dim CodeL As String

       Dim ChopL As String

       Dim Work  As String
       VBCode = False

       CKeyX = Space(256)

       CodeX = Space(16)

       CodeL = Space(1024)

       ChopL = Space(512)

       Work = Space(512)

       Path = Space(1024)

       Open "output.dat" For Output As #1

Rem     Set Path to keyfiles

       Call SPITAL_SetKeyPath("C:\Projekte\Stages\Re4.4-src\pckey")

Rem    Initialize all (incl. read KRG..., write CKEYXF)

Rem    and Encrypt Control Person (incl. write it to CIEHXF)

Rem    encrypt Chop/IC values and write it to file sss.dat

Rem    --------------------------------------------------------------------

       Call SPITAL_InitAll(CKeyX, 0, 0)

       Work = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" + CKeyX + "|"

       Print #1, Work

       Call SPITAL_EncryptPerson(CodeX, "Meier", "Hans", "19131211", "1")

       Work = "MB||||" + CodeX + "||||||||||||||||||||||||||||||||||||||||||||||"       

       Print #1, Work

       Call SPITAL_EncryptPerson(CodeX, "Geier", "Gans", "19131211", "2")

       Work = "MB|60619008|8511A|TG|" + CodeX + "|A|0|0|0|0|2|19340131|63|8357|CHE|1997011612|1|2|3|3|1|99|55|M100|1|1997012617|1|1|2|"       

       ChopL = "E30|EI31|EI32|EI33|EI34|EI35|EI36||EI38|EI39|EI40|FLD41|EI42|EI43|EI44|EI45|EI46|99999|EI48|EI49|EI50||"

Rem       Call SPITAL_EncryptChopICb(CodeL, ChopL, 21)      

       Print #1, Work + ChopL

       Close #1

       VBCode = True

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

   End Function
...

Rem =============================================================================

Rem   EXAMPLE 3 – Decryption in Visual Basic Demo

Rem =============================================================================
Rem  Demonstration of Decryption Functionality via SPIDLL.DLL

Rem

Rem  Values for C-Key, K-Key and Encrypted HashCode are hardcoded

Rem

Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    -------------------------------------------------------------------

Rem    If spidll.dll is not found, pass full path after LIB (LIB "C:\Program Files\...\spidll.dll" ...)

       Declare Function SPITAL_DecryptHashCode Lib "spidll.dll" (ByVal CKey As String, ByVal KKey As String, ByVal EncrCode As String, ByVal UniCode As String, ByVal Swap As Integer, ByVal Status As String) As Integer

       Declare Sub SPITAL_SetKeyPath Lib "spidll.dll" (ByVal Path As String)

       Public Function VBCode() As Boolean

       On Error GoTo VBCode_Error

       Dim Path As String

       Dim Status As String

       Dim Ret As Integer

       Dim CKey As String

       Dim KKey As String

       Dim EncrCode As String

       Dim UniCode As String

       Dim Swap As Integer

       CKey = Space(256)

       KKey = Space(16)

       EncrCode = Space(16)

       UniCode = Space(16)

       Path = Space(300)

       Status = Space(300)

Rem    Set Path to directory where the Decryption Key is located (KRGD1)

       Call SPITAL_SetKeyPath("C:\Projekte\Stages\Re4.4-src")

Rem    If File was encrypted for Unix, swap endianess. If encrypted on PC with correct PC-UX Flag, set to 0

       Swap = 0

Rem    Password, with which the RSA Secret Key is encrypted (Demokey)

       KKey = "00010002"

Rem    Examples of Encrypted Codes and corresponding C-Key Block (taken from a dat file crypted with spitald.exe)

       EncrCode = "0C14301844937738"

       CKey = "86B9E26866EC7739DD60FF8DA571CB6C10F58D99B87F487A4FBEE9405D50807D352E9710A5D93A8171303DF88E3D1999D0F35E61116A507841888A93CD27EAD72E0ADD6389945A9AE03FDF5A1A85EE22AB5FF2616223E574DB57AF36D1648DAB42E341901F7D475D1BE99C7B4672199648BA76E8B227302D25C9FA3C0E23764F"

Rem    Should result in UniCode = FF2CA0743935E702

Rem    Decrypt encrypted HashCode and calculate Verbindungscode (UniCode)

       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

Rem    If Return Status <> 0, an error occured. Show Status Text

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

Rem    Just for Demo: Show value of UniCode

       MsgBox "Verbindungscode is " & UniCode

Rem    In further calls to decrypt HashValues encrypted in the same session (same C-Key), the

Rem    C-Key does not need to be passed.

       EncrCode = "833893D57E7ACE45"

Rem    Should result in UniCode = AB2D95A472A63C8E

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

       EncrCode = "781612FF64D3B99B"

Rem    Should result in UniCode = 13F5A61BAC13E039

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

Rem    Decrypting HashValues from a different session (different C-Key), pass C-Key again

       CKey = "0B59885F5974AE0756D7B64CD6B127B58BA9BEA083CF66DD3692BD960E9353887CA043CE236ACECD079670095A046384DCF2564E0269D0206B5EAF39894975928973C0174A177A7FB0B1BAFC2D13BB874E5BE7BDCF2241B15F92AADDFA6B4F39147CF9E9ABBECD3926542103695B1C927661AF35709CA341FB10024CE1E508F9"

       EncrCode = "55DC0FEE5953B83D"

Rem    Should result in UniCode = 7981FB06BC057DA8

       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

       MsgBox "Verbindungscode is " & UniCode

Rem    Example how to decrypt a crypted field, for example the 

Rem    crypted fields in the MD Records

       EncrCode = "E33D56BA4CB300CF"

Rem    Should result in Decrypted Field = 663

       Ret = SPITAL_DecryptField("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Original Field Value was " & UniCode       

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

   End Function

/*************************************************************************

EXAMPLE 4 - MX/MB encryption using Windows DLL (spitald.c)

Encrypt CDAT0.inp:

MX|60619008|KLI1|19980103|1|19970101|19970201|1|

MB|f2|f3|f4|Meier|Hans|19131211|1|f6|f7|...|f29|CIC30|mei31|mei32|...|fld41|

mei42|9999|mei44|mei45|mei46|mei47|mei48|mei49|mei50|

MB|ff2|ff3|ff4|Meier|Hans|19131211|1|ff6|...|ff29|CIC30|m31|...|fld41|m42|99

99|m44|m45|m46|m47|m48|m49|m50|

to CDAT0.dat (input to „statisp“):

MX|60619008|KLI1|19980103|1|19970101|19970201|1|A8A657A254E6FEE23FB203D4ADE

6AC10D12A4D70B8C9DD32E658274FA2A081B734E0A23968275C62968D039A538AD8655AA8...

MB|f2|f3|f4|7761CA5CBFB8A8FA|f6|f7|...f29|4FEE874C17A18398|5F3AA37...|fld41|

CE79161A104820F5|9999|...|6B71943749121E2B|7DA8DBBBDD8FD77E|

MB|ff2|ff3|ff4|7761CA5CBFB8A8FA|ff6|ff7|...

**************************************************************************/

#include <windows.h>

#include <stdio.h>

#define MAXLS 1024 

#define ERREX(X) { fprintf(stdout,"\n* File open error %d*\n",X); exit(1); }

void WINAPI  SPITAL_MXEncrypt (int trace, int OpFs, int chopl, 

                               char* inpfn, char* outfn);

typedef UINT (CALLBACK* DLLF1)(int, int, int,  char*, char* );

HINSTANCE    hDLL;

DLLF1        MXEncr;

/*************************************************************************/

int main (int argc, char *argv[])

{

   char inpfn[30]="CDAT0.inp", outfn[30]="CDAT0.dat";  /* file names */

   int  chopl=21, trace=0, OpFs=0;                     /* arg. vars  */ 

/* Handle arguments */ 

   if (argc<2) { 

      fprintf(stdout, "Usage: spitald trace [OutFileSelect  choparg(s)]\n");

      fprintf(stdout, "   1. arg - trace level (best is -2):\n");

      fprintf(stdout, " [ 2. arg - O/P file selection (local is 1):\n");

      fprintf(stdout, "   3. arg - Length of Chop data (normal is 21)\n");

      fprintf(stdout, "   4. arg - Base file name (default is CDAT0) ]\n");

      exit(1);

   }

   if (argc>1) trace = atoi(argv[1]);

   if (argc>2) if (atoi(argv[2]) !=  0) 

      OpFs = atoi(argv[2]);              /* o/p file select  */

   if (argc>3) chopl=atoi(argv[3]);      /* Chop data length */

   if (argc>4) { 

      strcpy( inpfn,argv[4]); strcpy( outfn,argv[4]);

      strcat( inpfn,".inp");  strcat( outfn,".dat");

   }  

   /* Get DLL-functions */

   hDLL = LoadLibrary ("spidll.dll");

   MXEncr = (DLLF1)GetProcAddress (hDLL,"SPITAL_MXEncrypt");

   /* Encrypt file inpfn into outfn (according OpFS and chopl */

   /* ------------------------------------------------------- */

   MXEncr( trace, OpFs, chopl, inpfn, outfn ); 

   return 0;

}

/*************************************************************************

EXAMPLE 5 - Deryption using Windows DLL (decdlltest.c)

/**************************************************************************/

#include <stdio.h>

#define STAGES_RELEASE "4.40"

#include <windows.h>

int WINAPI SPITAL_DecryptHashCode(char *c_key_hex, char *k_key_hex, char *encr_code, char *HexUnifCode, int swap);

void WINAPI SPITAL_InitialiceTraceFlag(int traceflag);

typedef UINT (CALLBACK* DLLF1)(char*, char*, char*, char*, int);

typedef UINT (CALLBACK* DLLF2) (int);

HINSTANCE    hDLL;

DLLF1        DecrHash;

DLLF2
    SetTraceLevel;

/*************************************************************************/

int main (int argc, char *argv[])

{

   /* Get DLL-functions */

   int status;

   char *status_text;

   unsigned char *vbcode;

   unsigned char* ckey;

   unsigned char* kkey;

   unsigned char* code;

   printf("Loading DLL...");

   hDLL = LoadLibrary ("spidll.dll");

   printf("done.\n");

   DecrHash = (DLLF1)GetProcAddress (hDLL,"SPITAL_DecryptHashCode");

   SetTraceLevel = (DLLF2)GetProcAddress(hDLL,"SPITAL_InitialiceTraceFlag");

   status_text = malloc(sizeof(unsigned char*) * 1024);

   vbcode = malloc(sizeof(unsigned char*) * 17);

   code = malloc(sizeof(unsigned char*) * 17);

   ckey = malloc(sizeof(unsigned char*)*257);

   kkey = malloc(sizeof(unsigned char*)*257);

   strcpy(ckey,"94E26D370E11B7E82DB331F64E0CA65EE895908458391C713B5BE2E4E95DC89DE08EE29099CB5F59291591375CC5B56AB64D2954FA933B8F4DAF00559D2C09DA0578E5D17D53AED684156F56BCE581F6C75D1109888FC35B412E1667FEFC2CF9729B9AA039A305EA94728A99FBB175AAD41AF078BE549DD95072E641391CB26C");

   strcpy(kkey,"00010002");

   strcpy(code, "8AAA3224B05D9E0C");

   SetTraceLevel(-2);

   /* Decrypt */

   /* ------------------------------------------------------- */

   status = DecrHash (ckey, kkey,code,vbcode,0,status_text);

   printf("Decrypted Hashcode is %s\n",vbcode);

   printf("\nDecryption done. Exit Status %d, %s\n",status, status_text);

   return(status);

}

7 Prüfen der Installation

Mit folgenden Befehlen kann die Korrektheit der Installation getestet werden (siehe auch Changes.txt):


 cd standalone


 cp testing/KRGEXF.test KRGEXF

      spitald -2 1 21 test

      cp test.dat ../testing

      cd testing

      statisp 0 0 00010002 test 21

Zur Information: „spitald“ führt eine Verschlüsselung durch (Simulation des Spitalteils), statisp führt eine Entschlüsselung durch (Simulation des BFS-Teils).

Dieser Kurztest beinhaltet auch die neue Funktionalität der Chop/IC-Verschlüsselung und die Ausgabe von „statisp“ sollte wie folgt aussehen:  

       ...

      Decrypt real pers. hashval.

      Value(a.I.de): 105357 116576 47461  76530   1.Fict.HashVal OK 

      <CIC30> <mei31> ...

Wenn im Output des statisp-Programms unter anderem „1.Fict.HashVal OK“ steht, sind die benötigten Softwarekomponenten, Testdaten und Schlüssel vollständig und korrekt vorhanden.

7.1 Inbetriebnahme mit dem öffentlichen Schlüssel  E des BFS

Nach erfolgter Integration und erfolgreichen Tests muss das System wieder mit dem öffentlichen Schlüssel  E des BFS versehen werden. Dies geschieht, indem das originale File KRGEXF in das Arbeitsverzeichnis der jeweiligen Installation kopiert wird, respektive das KRGEXF.bfs aus dem “testing“ Unterverzeichnis. Falls keine Testverschlüsselung gemacht wurde und die Datei KRGEXF im originalen Zustand belassen wird, so ist bereits der „scharfe“ BFS-Schlüssel aktiviert und es sind keine weiteren Vorbereitungen nötig. 

Es darf nicht vergessen werden, dass das produktive Verschlüsseln mit dem BFS-Schlüssel mit spitald 0 0 ... (standalone) respektive SPITAL_InitAll ( EnCKeyHex, 0 , 0) (DLL)  ausgeführt werden muss, falls der Spitalcomputer eine PC-artige Maschine ist (und nicht wie bei den Test-Verschlüsselungen, wo die Entschlüsselung auf derselben Maschine wie die Verschlüsselung stattfindet, mit SPITAL_InitAll (EnCKeyHex, 0, 1) / spitald 0 1 0 ...).

8 Standalone-Verwendung (Dateischnittstelle)

Wenn auf eine programmatische Integration der Funktionen in das KIS-System verzichtet wird kann das Programm “spitald“ direkt eingesetzt werden. 
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Zuerst muss eine Inputdatei erstellt werden (eine Beispielsdatei test.inp liegt der Auslieferung bei). Diese muss ins Arbeitsverzeichnis kopiert werden.

Bei Erhalt eines neuen E-Schlüssels (vom BFS) in Form einer Datei, muss diese Datei in das Arbeitsverzeichnis kopiert werden, bevor „spitald“ ausgeführt wird.

Parameter von spitald:

	Filename
	Name der Inputdatei ohne .inp-Endung

	[ Chop/IC data length: 0 or 21]
	Anzahl der zu verschlüsselnden CHOP/ICD Felder, Default 0


Wird "spitald" ohne Parameter aufgerufen, so fragt es interaktiv nach dem Namen der Inputdatei, die in diesem Fall mit Endung angegeben werden muss. Danach fragt das Programm, ob die CHOP/ICD Felder auch verschlüsselt werden sollen (Momentan nur für die Kantone BL/BS von Bedeutung).

Schliesslich wird aus historischen Gründen und für die Testverschlüsselung noch die alte Aufruf-Syntax unterstützt (Version 3.x):

Parameter:

	Trace-Level
	-2 kein Tracing
 0 normales Tracing
 2 erhöhtes Tracingf
 3 Logfile Modus. Es wird eine Protokolldatei “log.txt“ erzeugt.

	PC/UX Flag
	Erforderlicher Wert:

Verschlüsselung auf PC / Entschlüsselung auf PC: 
1

Verschlüsselung auf Unix / Entschlüsselung auf Unix: 
1

Verschlüsselung auf PC / Entschlüsselung auf Unix:
0

Verschlüsselung auf Unix / Entschlüsselung auf PC:
0

(Das BFS entschlüsselt auf Unix)

	Chop/IC data length: 0 oder 21
	Anzahl der zu verschlüsselnden CHOP/ICD Felder, Default 0

	Filename
	Name der Inputdatei ohne .inp-Endung


9 Verwendung des Utilities keyconv

Bis zur Release 4.3 konnte die Entschlüsselung nur auf derjenigen Platform (PC oder Unix) durchgeführt werden, auf welcher das RSA Schlüsselpaar erzeugt worden ist. Während die Verschlüsselung auf beiden Platform Arten gemacht werden konnte, indem der öffentliche Schlüssel KRGEXF auf die jeweilige Platform kopiert worden ist, war dies mit dem privaten Schlüssel KRGD1 nicht möglich.
Beim BFS wurde die Entschlüsselung bisher immer auf einer Solaris Maschine durchgeführt. Mit Release 4.4 wurde die SPIDLL.DLL um eine Funktion erweitert, mit dem Ziel, die Entschlüsselung auf einem PC machen zu können, und zwar für Daten, welche mit dem BFS Key verschlüsselt worden sind.

Aus diesem Grund wurde ein Utility entwickelt, mit welchem sich ein privater Schlüssel, der auf der jeweils anderen Platform generiert worden ist, konvertieren lässt. Das Utility führt folgende Aktionen aus:

· Drehen der Byteorder der Schlüsseldaten
· IDEA Entschlüsselung des RSA Secret Keys
· Drehen der Byteorder des entschlüsselten RSA Secret Keys

· Wiederverschlüsseln des RSA Keys mit IDEA

Es wird wie folgt aufgerunfen:

keyconv.exe <K-Key> <Input RSA Keyfile> <Output RSA Keyfile>

Der K-Key ist das Passwort, mit welchem der Private Schlüssel gesichert ist. Für den Testschlüssel ist dieses „00010002“, für den produktiven BFS Schlüssel ist es nur dem BFS bekannt. Das Input RSA Keyfile ist das Schlüsselfile KRGD1 von der Unix Platform, welches ins PC Format konvertiert werden soll. Als Output Keyfile kann ein beliebiger Name angegeben werden. Dieses Output Keyfile wird dann am Schluss auf die Zielplatform übertragen und kann dort zur Entschlüsselung von Files verwendet werden.

Dabei ist noch zu beachten, dass auch auf der Verschlüsselungsseite ein Flag gesetzt wird (das OpFSel / PC-UX Flag), welches angibt, ob die Entschlüsselung auf einer Maschine des gleichen Typs oder des jeweils anderen Typs geschehen soll. Files, welche für das BFS verschlüsselt wurde, haben dieses Flag normalerweise auf ‚0’ gesetzt, d.h. Verschlüsselung auf PC, Entschlüsselung auf Unix. Wenn diese File nun aber mit Hilfe des konvertierten privaten Schlüsseln ebenfalls auf einem PC entschlüsselt werden sollen, so ist dieses Flag falsch und es muss bei der Entschlüsselung ein entsprechendes Flag gesetzt werden, dass die Byteorder während des Entschlüsselungsprozesses umdreht. In der DLL Funktion

SPITAL_DecryptHashCode (c_key_hex, k_key_hex, encr_code, HexUnifCode, swap, status_text)

Ist dies das Flag “swap”. Es muss für Files, welche mit OpFSel Flag ‚0’ für das BFS produziert worden sind, auf 1 gesetzt werden.
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