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STAGES Utilities Release 4.7




Juillet 2014 / CSC

Petite introduction au module STAGES 
Nouvelle Fonctionnalité Release 4.7: Interface .NET

Nouvelle Classe .NET spidll2, qui simplifie l’utilisation de la SPIDLL.DLL. La classe se trouve dans SPIDLL2.DLL

Deux méthodes permettent de crypter les données des patients:

A) Cryptage indépendant
Le cryptage se fait sans l’aide d’un autre logiciel. L’utilisateur se limite à constituer un fichier de données dans le format défini dans la "Conception d'interface de la statistique médicale des hôpitaux". Ce fichier texte est ensuite crypté au moyen du programme ‘spitald.exe’.

B) Intégration de la fonction de cryptage dans une application existante
Cette solution permet de procéder au cryptage dans une application externe, par l’intermédiaire des DLL, la spidll.dll et la nouvelle spidll2.dll.
· Nouvelle spidll2.dll avec classe .NET
Interface modernisé, encapsule les fonctions de la spidll.dll dans une classe .NET „spidll2“

· Ancien spidll.dll. Plus difficile à intégrer dans les environnements de développement modernes

Pour le décryptage, c’est pareil :
A) Décryptage indépendant
Un fichier dans le format OFS est décrypté au moyen du programme ‘statisp.exe’.

B) Intégration de la fonction de décryptage dans une application existante
Cette solution permet de procéder au décryptage dans une application externe, par l’intermédiaire des DLL (spidll.dll et spidll2.dll).

A: Solution indépendant
Cryptage :

Les données des patients sont exportées dans un fichier texte. Le format de ce fichier doit correspondre aux spécifications de la conception d’interface. Avant le cryptage, le fichier doit en outre avoir les caractéristiques suivantes :
1. Dans la première ligne du fichier, soit l’enregistrement MX, le champ destiné à la clé C (clé de session cryptée par RSA) est laissé vide (||), il sera rempli par le programme de cryptage. 
2. Dans les différents enregistrements MB. Au lieu du code de liaison, 4 champs sont remplis par les données suivantes, et délimités par un caractère « | »: nom|prénom|date de naissance|sexe (1=m, 2=f).
3. La ligne MX est immédiatement suivie par un enregistrement de contrôle comportant le nom "Meier Hans", la date de naissance "19131211+ et le sexe "1".
A part le déterminant du type d’enregistrement ("MB") et les 4 variables d’identification (nom, prénom, date de naissance et sexe), tous les champs de cette série de contrôle sont vide. L’enregistrement se présente ainsi:
MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||
Suivent les données des différents patients.

Ce fichier texte est ensuite crypté au moyen de la commande suivante ("filebasename" correspond au nom du fichier à crypter) :
spitald filebasename

Exemple d'un fichier de saisie:

MX|60619008|KLI1|19980103|1|19970101|19970201|1||
MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||

MB|60619008|8511C|AR|Hugentobler|Hans|19650201|1|A|0|1|0|0|2|19530113|49|AR04|CHE|2002071823|8|2|3|3|1|0|0|M500|1|2002072410|1|1|2|F205|||||||||||||||||||||

MB|60619008|8511C|AR|Geiser|Alexandra|19800601|2|A|0|1|0|0|1|19420524|60|AR02|CHE|2002072909|1|2|3|3|1|0|0|M500|1|2002090208|1|5|5|F102|||||||||||||||||||||
Exemple d'un fichier de sortie  (en gris, modifications apportées par spitald, soit la clé C et les codes de liaison cryptés) :
MX|60619008|KLI1|19980103|1|19970101|19970201|1|9EB3CB5907759AB93A7D1AE1EEFCDA50D8234FB563B1BA6D0637BAEE140BDC61E3E300DB7C00DFE05E6D31E4473507E9B6F074ADB575BB8D05BB75234566601BF1DF739171E6B1E9821A15F7C4DC98EA006CACF73D51689CDA7A3144CFC7FD9BFA812C5470B389A37313AFA448128BAD8347E25A8E0434CA4123BFF85B8E2175|
MB||||A98686FB20AB3016||||||||||||||||||||||||||||||||||||||||||||||

MB|60619008|8511C|AR|58A31D9176883E2F|A|0|1|0|0|2|19530113|49|AR04|CHE|2002071823|8|2|3|3|1|0|0|M500|1|2002072410|1|1|2|F205|||||||||||||||||||||

MB|60619008|8511C|AR|E72102AAA81D5497|A|0|1|0|0|1|19420524|60|AR02|CHE|2002072909|1|2|3|3|1|0|0|M500|1|2002090208|1|5|5|F102|||||||||||||||||||||

Le fichier de sortie produit par spitald peut être livré directement à l'OFS.

Lorsqu'on exécute ‘spitald’ sans indiquer de paramètres, le programme demande automatiquement le nom de fichier, et si les codes médicaux doivent être cryptés. 
Cryptage des codes médicaux
Pour les deux Bâle (BS et BL), il faut également crypter le diagnostic et le code de traitement, en raison de lois sur la protection des données plus sévères. Pour ce faire, on ajoute l'option ’21’ (il y a 21 champs de diagnostic et de traitement):

spitald filebasename 21
Les codes cryptés du MD record sont cryptés automatiquement.
Compatibilité avec les versions antérieures

Pour des raisons de compatibilité avec les versions antérieures, ‘spitald.exe’ peut aussi être lancé au moyen de la commande suivante:

spitald <traceLevel> <PC/UX-Flag> <numChops> <filebasename>

Ci-dessous les paramètres habituellement utilisés crypter des données à l'intention de l'OFS:

spitald 0 0 0 <filebasename> 

Paramètres correspondants au cryptage pour les cantons de BL et de BS: 

spitald 0 0 21 <filebasename>
("Trace-Level" définit le niveau de journalisation du programme (-2 no Trace, 0 mode normal, 2 mode debbug, 3 mode fichier-journal). Pour les niveau Trace < 3, le journal est écrit dans la fenêtre du terminal. En mode journal (Trace=3), un fichier-journal nommé "log.txt" est créé dans le répertoire courant. Ce mode ne devrait pas être activé en phase de production, car l'ensemble des noms, dates de naissance etc. des patients dont les données sont cryptées sont alors retranscrits en clair.)
Decrytage :

Le program ‚statisp.exe’ decrypte des fichiers qui ont été crée dans le format OFS. Il est utilisé comme suivant:

statisp 0 0 <Clé K> <Inputfile>

Le Clé K est  le mot de passe, avec lequel la clé privé est securisé (Pour le clé test, c’est ‚00010002’)

B1: Intégration dans une application existante au moyen de la nouvelle classe .NET „spidll2“

Dès la version 4.7 il existe une classe .NET qui se trouve dans la nouvelle spidll2.dll. Cette classe offre la fonctionnalité de l’ancien spidll.dll d’une façon plus intuitive. Il faut que l’ancien spidll.dll se trouve dans le même dossier que la nouvelle spidll2.dll, ou qu’il soit trouvé par le windows search path.

La spidll2.dll est intégrée dans Visual Studio à l’aide d’ „Add Reference“:
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La classe exporte les méthodes suivantes:
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	Constructeurs

	
	spidll2 (int Trace, int OpFSel);

spidll2(string keypath, int Trace, int OpFSel);

	Arguments / paramètres

	
	string keypath
	Chemin d’accès des fichiers de key (KRGEXF, KRGE0, KRGE1)

	
	int Trace
	Niveau Trace/Protocole

	
	int  OpFsel
	PC/UX Flag

	Valeur de retour

	
	Objet de la classe spidll2
	Instance de spidll2. Ne créer qu’une seule instance

	Remarque

	Constructeurs de la classe spidll2. Si aucun chemin d’accès es rendu, les fichiers de clé sont cherchés dans le dossier dans lequel se trouve la spidll2.dll.
Le constructeur généré une instance de la classe spidll2 et internement, une nouvelle clé de session est préparé.

Assurez-vous qu’une seule instance n’est crée dans votre logiciel.


	Utilisation

	
	String GetCKey()

	Arguments / paramètres

	
	
	Aucun

	Valeur de retour

	
	String 
	Clé de session

	Remarque

	Retourne la clé de session actuelle qui a été calculé en appelant le constructeur.


	Utilisation

	
	String NewCKey()

	Arguments / paramètres

	
	
	Aucun

	Valeur de retour

	
	String 
	Nouvelle clé de session

	Remarque

	Génére und nouvelle clé de session qui est utilisée par tous les appels subséquents
des méthodes EncryptPerson, EncryptId, EncryptChopIC etc.


	Utilisation

	
	String EncryptPerson(String pname, String psurname, String pbirthdate, String psex)



	Arguments / paramètres

	
	String pname

String psurname

String pbirthdate

String psex
	Nom du patient
Prénom du patient
Date de naissance (YYYYMMDD)
Sexe (1=m, 2=w)

	Valeur de retour

	
	String
	Hashcode crypté

	Remarque

	Retourne le hashcode crypté du patient dans une chaîne hexadécimale. Cette valeur peut être écrite par l'application directement dans un fichier à part.


	Utilisation

	
	String EncryptId(String id)

	Arguments / paramètres

	
	String id
	Identification alphanumérique du patient

	Valeur de retour

	
	String
	Hashcode crypté

	Remarque

	Nouveau en release 4.7: 
Retourne le hashcode crypté de l’identification alphanumérique dans une chaîne hexadécimale. Cette valeur peut être écrite par l'application directement dans un fichier à part. Au lieu du nom, prenom, date de naissance et sexe, une chaîne alphanumérique est utilisé. La longueur maximale de l’Id est de 32 caractères.




	Utilisation

	
	String EncryptChopIC(String chopcode, int fieldno)

	Arguments / paramètres

	
	String chopcode

Int fieldno


	Champs CHOP / CIM-10 

Séquence du champ CHOP / CIM-10 (1-30)

	Valeur de retour

	
	String
	Champs CHOP / CIM-10 cryptés

	Remarque

	Crypte un champ CHOP- / CIM-10. La séquence est utilisé pour ne pas crypter certaines champs, suivant les spécifications (Champ No 41 par exemple)



	Utilisation

	
	String EncryptChopICb(String chopss, int choplen)

	Arguments / paramètres

	
	String chopss

int choplen


	Champs CHOP / CIM-10 séparés par un "¦"  

Nombre de champs CHOP + CIM-10 (Normalement 21)

	Valeur de retour

	
	String
	Champs CHOP / CIM-10 cryptés et hexadécimaux, séparés par le caractère "¦" (ASCII 124)

	Remarque

	Crypte, suivant les spécifications, tous les champs CHOP- / CIM-10 nécessaires et livre un enregistrement prêt, crypté et hexadécimal avec des champs séparés par des "¦".


	Utilisation

	
	int MXEncrypt(String inputfile, String outputfile, int encrypt_chop, int encrypt_md)

	Arguments / paramètres

	
	String inputfile

String outputfile

int encrypt_chop

int encrypt_md


	Nom du fichier input
Nom du fichier output
Crypter les CHOP/CIM-10? (0, 1)
Crypter certains champs dans le paquet MD

	Valeur de retour

	
	int
	0 en cas de succès, -1 en cas d‘erreur

	Remarque


Batch Interface à utiliser comme la solution standalone spitald.exe. Interprète un ficher input et génère un fichier output crypté
	Utilisation

	
	String DecryptHashCode(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Arguments / paramètres

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Clé de session cryptée (CKey du record MX). Passer seulement pour le premier appel de la fonction ou quand il y a une nouvelle clé
Mot de passe pour la clé secrète
Hashcode crypté
1: byteswap, 0: pas de byteswap (si l’encryptage a été fait avec un incorrecte OpFSel Flag)

Message du statut du procès (Debugging)

	Valeur de retour

	
	String
	Code de liaison (Hashcode décrypté et re-encrypté)

	Remarque

	Retourne le code de liaison et un message de status dans StatusMsg. Si on veut décrypter plusieurs codes qui ont été crypté par la même clé C, il est seulement nécessaire de donner le paramètre du C-Key quand la fonction est appelé la première fois. Pour les appels suivants, NULL est passé et le décryptage est fait avec la clé C dernière.

Si on veut utiliser une clé privé qui a été génerée sur Unix, il faut le convertir avec keyconv.exe. Pour les détails, voir le document “doku-rel4.doc”, chapitre 9.


	Utilisation

	
	String DecryptField(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Arguments / paramètres

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Clé de session cryptée (CKey du record MX). Passer seulement pour le premier appel de la fonction ou quand il y a une nouvelle clé

Mot de passe pour la clé secrète

Hashcode crypté

1: byteswap, 0: pas de byteswap (si l’encryptage a été fait avec un incorrecte OpFSel Flag)

Message du statut du procès (Debugging)

	Valeur de retour

	
	String
	CHOP/CIM-10 décrypté

	Remarque

	Retourne le code décrypté et une message de status dans StatusMsg. Si on veut décrypter plusieurs codes qui ont été crypté par la même clé C, il est seulement nécessaire de donner le paramètre du C-Key quand la fonction est appelé la première fois. Pour les appels suivants, NULL est passé et le décryptage est fait avec la clé C dernière.

Si on veut utiliser une clé privé qui a été generée sur Unix, il faut la convertir avec keyconv.exe. Pour les détails, voir le document “doku-rel4.doc”, chapitre 9


B2: Intégration dans une application existante (spidll.dll), ancienne méthode
Cryptage :

Dans cette solution, la fonction de cryptage est assurée par une application tierce par l'intermédiaire des spidll.dll. Cela peut se faire sur Access grâce à Visual Basic par exemple (voir exemple plus bas).

Les SPIDLL.DLL proposent les fonctions suivantes:

	Utilisation

	
	SPITAL_InitAll (EnCKeyHex, Trace, OpFsel);

	Arguments / paramètres

	
	unsigned char EnCKeyHex[258]
	Valeur Clé C cryptée en format hexadécimal

	
	int Trace
	Niveau Trace/Protocole

	
	int  OpFsel
	PC/UX Flag

	Valeur de retour

	
	Aucune
	sans erreur, sinon interruption du programme

	Remarque

	Effectue toutes les initialisations nécessaires.
Active le protocole d'impression via Trace (-2 no Trace, 0 mode normal, 2 mode debug, 3 mode fichier-journal). En mode fichier-journal (Trace=3) un fichier-journal "log.txt" est créé, qui retrace les activités des DLL. Ce mode ne devrait pas être activité pendant la production proprement dite, car l'ensemble des noms, des dates de naissance, etc. des patients dont les données sont cryptées sont alors retranscrits en clair. 
Sélectionne le mode PC/UX Modus via OpFsel. Pour la configuration habituelle Hôpital sur PC et Statistique sur UNIX, OpFsel=0. De PC à PC (test) et de UNIX à UNIX, sélectionner OpFsel=1 .

Sous environnement PC, le système utilise un autre fichier, à savoir le fichier TMPIM.BMP, qui devrait comprendre une signature/un dessin graphique afin de garantir une sécurité maximale lors de la génération interne de la valeur aléatoire.



	


	Utilisation

	
	SPITAL_EncryptPerson (EncodeHex, nom, prénom, date de naissance, sexe)

	Arguments / Paramètres

	
	unsigned char EncodeHex[18]
	Tous les arguments sont des chaînes terminées par zéro

	
	char nom[21]
	

	
	char prénom[21]
	

	
	char date de naissance[9]
	

	
	char sexe[2]
	

	Valeur de retour

	
	Aucune
	Sans erreur, sinon interruption de programme

	Remarques             

	Crypte "nom", "prénom", "date de naissance", "sexe" dans la chaîne hexadécimale EncodeHex. 

Cette valeur peut être écrite par l'application directement dans un fichier à part. 

	


	Utilisation

	
	SPITAL_EncryptChopICb(unsigned char *EnCodeXarr,  unsigned char *ChopArr, int chopl);

	Arguments / Paramètres

	
	unsigned char *EnCodeXarr
	Champs CHOP / CIM-10 cryptés et hexadécimaux, séparés par le caractère "¦" (ASCII 124) 

	
	Unsigned char *chopArr
	Champs CHOP / CIM-10 séparés par un "¦"  

	
	int chopl
	Nombre de champs CHOP + CIM-10 (Normalement 21)

	Valeur de retour

	
	Aucune
	

	Remarque

	
	Crypte, suivant les spécifications, tous les champs CHOP- / CIM-10 nécessaires et livre un enregistrement prêt, crypté et hexadécimal avec des champs séparés par des "¦".


	Utilisation

	
	SPITAL_EncryptChopIC(unsigned char *EnCodeHex, unsigned char *field, int fldno);

	Arguments / Paramètres

	
	unsigned char *EnCodeHex
	

	
	Unsigned char *field
	

	
	int fldno
	

	Valeur de retour

	
	Aucune

	Remarque

	
	Crypte un champ CHOP si celui-ci n'est pas vide (= ne contient que des séparateurs).


	Utilisation

	
	int SPITAL_MXEncrypt (int trace_flag, int OpFs_flag, int chopl, char *inpfn, char *outfn)

	Arguments / Paramètres

	
	int trace_flag

int OpFs_flag

int chopl

char* inpfn

char* outfn
	Niveau Trace/Protocole

PC/UX Flag
Nombre de champs CHOP /CIM-10 (0 ou 21)

Nom du ficher .inp

Nom du fichier .dat

	Valeur de retour
	
	PC/UX Flag

	
	int
	0 en cas de succès, -1 autrement

	Remarque

	
	Batch Interface à utiliser comme la solution standalone spitald.exe. Interprète un ficher input et génère un fichier output crypté


Pour pouvoir crypter des personnes ou des codes CHOP, il faut d'abord lancer SPITAL_InitAll. La clé C livrée permet ensuite de créer l'enregistrement MX selon la conception d'interface. Puis l'enregistrement-test "Meier" est créé en exécutant
SPITAL_EncryptPerson(EnCodeHex,"Meier","Hans", "19131211","1").

Pour les deux Bâle, les codes CHOP/CIM doivent être cryptés (on peut les crypter un à un, au moyen de SPITAL_EncryptChopIC, ou remplacer l'ensemble des champs CHOP/CIM par des espaces délimités par des ’|’ et crypter le tout en une fois, au moyen de SPITAL_EncryptChopICb).

Decryptage :

	Utilisation

	
	iErrCode = SPITAL_DecryptHashCode (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *HexUnifCode, int swap, unsigned char* status_text);

	Arguments / Paramètres

	
	unsigned char* c_key_hex
	C-Key (Idea Session Key crypté par IDEA)

	
	unsigned char* k_key_hex
	K-Key (Mot de passe pour RSA Secret Key)

	
	unsigned char* encr_code
	HashCode crypté

	
	unsigned char* HexUnifCode
	HashCode decrypté = ce de liaison

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Message

	Valeur de retour

	
	0
	OK

	
	1
	Problème en decryptant du RSA secret Keys

	
	2
	Problème en decryptant du C-Key

	
	3
	Fichier du RSA key privé (KRGD1) pas trouvé

	Remarque

	
	Ecrit le code de liaison dans HexUnifCode, une message de status dans status_text. Si on veut decrypter plusieurs codes qui ont été crypté par la même clé C, il est seulement necessaire de donner le paramètre du C-Key quand la fonction est appelé la periemère fois. Pour les appels suivantes, NULL est passé et le decryptage est fai avec la clé C dernière.

Si on veut utiliser un clé privé qui a été generé sur Unix, il faut le convertir avec keyconv.exe. Pour les details, voir le document “doku-rel4.doc”, chapitre 9.


	Utilisation

	
	iErrCode = SPITAL_DecryptField (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *decr_code, int swap, unsigned char* status_text);

	Argumente / Para Arguments / Paramètres meter

	
	unsigned char* c_key_hex
	C-Key (Idea Session Key crypté par IDEA)

	
	unsigned char* k_key_hex
	K-Key (Mot de passe pour RSA Secret Key)

	
	unsigned char* encr_code
	code crypté

	
	unsigned char* decr_code
	code decrypté

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Meldung

	Valeur de retour

	
	0
	S’il n’y avait pas d‘erreurs

	
	1
	Problème en decryptant du RSA secret Keys

	
	2
	Problème en decryptant du C-Key

	
	3
	Fichier du RSA key privé (KRGD1) pas trouvé

	Remarque

	
	Ecrit le code decrypté dans decr_code, une message de status dans status_text. Si on veut decrypter plusieurs codes qui ont été crypté par la même clé C, il est seulement necessaire de donner le paramètre du C-Key quand la fonction est appelé la periemère fois. Pour les appels suivantes, NULL est passé et le decryptage est fai avec la clé C dernière.

Si on veut utiliser un clé privé qui a été generé sur Unix, il faut le convertir avec keyconv.exe. Pour les details, voir le document “doku-rel4.doc”, chapitre 9.


Appendix A

Exemple utilisant la nouvelle classe spidll2 (spidll2.dll)
using System;

using System.Collections.Generic;

using System.IO;

using System.Text;

using SPIDLL2;

namespace ConsoleApplication1

{

    class Program
    {

        static void Main(string[] args)

        {

            Console.WriteLine("Starting Test1: Class Interface spidll2\n");

            // Instantiate class with constructor
            // Set Keypath, Trace -1, OpFSel 1 (for Testmode, use 0 for BFS Key)
            SPIDLL2.spidll2 crypto = new SPIDLL2.spidll2(@"C:\Projekte\Stages\StagesKeys",-1,1);

            // Get encrypted Session Key (CKey)
            String sessionKey1 = crypto.GetCKey();

            // Write MX Record with CKey
            String mxline = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" + sessionKey1 + "|\n";

            Console.WriteLine(mxline);

            // Generate Hans Meier Testrecord
            String encr_vbcode = crypto.EncryptPerson(@"Meier", @"Hans", @"19131211", @"1");

            // Write Hans Meier MB line
            String meierline = String.Format("MB||||{0}||||||||||||||||||||||||||||||||||||||||||||||\n", encr_vbcode);

            Console.WriteLine(meierline);

            // Example of real person
            String encr_vbcode2 = crypto.EncryptPerson(@"Hürzeler", @"Alfred", @"19720916", @"1");

            // Example of encryped CHOP Code
            String code2 = crypto.EncryptChopIC(@"A125", 1);

            // Write person MB record with encrypted CHOP code
            String mbline2 = String.Format("MB||||{0}|A|1|0|0|0||||||||||||||||||||{1}|||||||||||fld41||||||||||\n", encr_vbcode2, code2);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode3 = crypto.EncryptPerson(@"Kunz", @"Hans", @"19331011", @"1");

            // Example of encryped CHOP Code
            String code3 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline3 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode3, code3);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode4 = crypto.EncryptPerson(@"Hintz", @"Fritz", @"19520121", @"1");

            // Example of encryped CHOP Code
            String code4 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline4 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode4, code4);

            Console.WriteLine(mbline4);

            // Example of real person
            String encr_vbcode5 = crypto.EncryptPerson(@"Berger", @"Eva", @"19810702", @"2");

            // Example of encryped CHOP Code
            String code5 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline5 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode5, code5);

            Console.WriteLine(mbline5);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id1 = crypto.EncryptId(@"P12760");

            String idline1 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id1);

            Console.WriteLine(idline1);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id2 = crypto.EncryptId(@"abc45678901234567890123456789012");

            String idline2 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id2);

            Console.WriteLine(idline2);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id3 = crypto.EncryptId(@"abc45678901234567890123456789013");

            String idline3 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||", encr_id3);

            Console.WriteLine(idline3);

            Console.WriteLine("Now writing result into file test1.dat\n");

            using (FileStream test_file1 = File.Create(@"test1.dat"))

            {

                byte[] info = new ASCIIEncoding().GetBytes(mxline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(meierline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline3);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline4);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline5);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline1);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline3);

                test_file1.Write(info, 0, info.Length);

                test_file1.Close();

            }

            Console.WriteLine("Test1 finished.\n");

            Console.WriteLine("Starting Test2: Batch interface\n");

            // New Session Key, for testing
            String sessionKey2 = crypto.NewCKey();

            crypto.MXEncrypt(@"test.inp",

                             @"test2.dat", 1, 1);

            Console.WriteLine("Finished Test2.\n");

            Console.WriteLine("Starting Test3: Decryption\n");

            // Decrypting encrypted CHOP code.
            String msg = new String(' ', 256);

            Console.WriteLine("Reencrypting Hashcode to Verbindungscode...\n");

            // pass session key to first call to a decryption method
            String vbcode = crypto.DecryptHashCode(sessionKey1, @"00010002", encr_vbcode, 0, msg);

            Console.WriteLine("VB Code (reencrypted) is {0}\n", vbcode);

            Console.WriteLine("Decrypting encrypted CHOP code...\n");

            // Successive decrypt calls don't need session key parameter (uses last session key)
            String orig_code = crypto.DecryptField(@"", @"00010002", code2, 0, msg);

            Console.WriteLine("Decryted CHOP code is {0}\n", orig_code);

            Console.WriteLine("Finished Test3. Press a key");

            Console.Read();

        }

    }

}

Appendix B

Exemple cryptage avec Visual Basic, spidll.dll, ancienne methode:

Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    ---------------------------------------------------------

Declare Sub SPITAL_InitAll Lib "spidll.dll" (ByVal CKeyX As String, ByVal Trace As Integer, ByVal OutFs As Integer)

Declare Sub SPITAL_EncryptPerson Lib "spidll.dll" (ByVal CodeX As String, ByVal Nam As String, ByVal Sur As String, ByVal Bda As String, ByVal Sex As String)

Declare Sub SPITAL_EncryptChopICb Lib "spidll.dll" (ByVal CodeL As String, ByVal ChopL As String, ByVal choplen As Integer)

Public Function VBCode() As Boolean

On Error GoTo VBCode_Error

Dim CKeyX As String

Dim CodeX As String

Dim CodeL As String

Dim ChopL As String

Dim Work  As String

VBCode = False

CKeyX = Space(257)

CodeX = Space(16)

CodeL = Space(1024)

ChopL = Space(512)

Work = Space(512)

Open "outputfile.dat" For Output As #1

Rem    Initialize all (incl. read KRG..., write CKEYXF)

Rem    and Encrypt Control Person (incl. write it to CIEHXF)

Rem    encrypt Chop/IC values and write it to file sss.dat

Rem    ------------------------------------------------------------

Call SPITAL_InitAll(CKeyX, 2, 0)

Work = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" 

     + CKeyX + "|"

Print #1, Work

Call SPITAL_EncryptPerson(CodeX, "Meier", "Hans", "19131211", "1")

Work = "MB||||" + CodeX + "|||||||||||||||||||||||||"

ChopL = "||||||||||||||||||||||"

Print #1, Work + ChopL

Call SPITAL_EncryptPerson(CodeX, "Reier", "Hans", "19331110", "1")

Work = "MB|60619008|8511A|TG|" 

     + CodeX + "|A|0|0|0|0|2|19340131|63|8357|CHE|1997011612|1|2|3|3|1|99|55|M100|1|1997012617|1|1|2|"

ChopL = "E30|EI31|EI32|EI33|EI34|EI35|EI36||EI38|EI39|EI40|FLD41|EI42|EI43|EI44||EI46|99999|EI48|EI49|EI50||"

Call SPITAL_EncryptChopICb(CodeL, ChopL, 21)

Print #1, Work + CodeL

Close #1

VBCode = True

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

End Function

Exemple décryptage avec Visual Basic, spidll.dll, ancienne methode:

Rem  Demonstration of Decryption Functionality via SPIDLL.DLL

Rem

Rem  Values for C-Key, K-Key and Encrypted HashCode are hardcoded

Rem

Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    -------------------------------------------------------------------

Rem    If spidll.dll is not found, pass full path after LIB (LIB "C:\Program Files\...\spidll.dll" ...)

       Declare Function SPITAL_DecryptHashCode Lib "spidll.dll" (ByVal CKey As String, ByVal KKey As String, ByVal EncrCode As String, ByVal UniCode As String, ByVal Swap As Integer, ByVal Status As String) As Integer

       Declare Sub SPITAL_SetKeyPath Lib "spidll.dll" (ByVal Path As String)

       Public Function VBCode() As Boolean

       On Error GoTo VBCode_Error

       Dim Path As String

       Dim Status As String

       Dim Ret As Integer

       Dim CKey As String

       Dim KKey As String

       Dim EncrCode As String

       Dim UniCode As String

       Dim Swap As Integer

       CKey = Space(256)

       KKey = Space(16)

       EncrCode = Space(16)

       UniCode = Space(16)

       Path = Space(300)

       Status = Space(300)

Rem    Set Path to directory where the Decryption Key is located (KRGD1)

       Call SPITAL_SetKeyPath("C:\Projekte\Stages\Re4.4-src")

Rem    If File was encrypted for Unix, swap endianess. If encrypted on PC with correct PC-UX Flag, set to 0

       Swap = 0

Rem    Password, with which the RSA Secret Key is encrypted (Demokey)

       KKey = "00010002"

Rem    Examples of Encrypted Codes and corresponding C-Key Block (taken from a dat file crypted with spitald.exe)

       EncrCode = "0C14301844937738"

       CKey = "86B9E26866EC7739DD60FF8DA571CB6C10F58D99B87F487A4FBEE9405D50807D352E9710A5D93A8171303DF88E3D1999D0F35E61116A507841888A93CD27EAD72E0ADD6389945A9AE03FDF5A1A85EE22AB5FF2616223E574DB57AF36D1648DAB42E341901F7D475D1BE99C7B4672199648BA76E8B227302D25C9FA3C0E23764F"

Rem    Should result in UniCode = FF2CA0743935E702

Rem    Decrypt encrypted HashCode and calculate Verbindungscode (UniCode)

       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

Rem    If Return Status <> 0, an error occured. Show Status Text

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

Rem    Just for Demo: Show value of UniCode

       MsgBox "Verbindungscode is " & UniCode

Rem    In further calls to decrypt HashValues encrypted in the same session (same C-Key), the

Rem    C-Key does not need to be passed.

       EncrCode = "833893D57E7ACE45"

Rem    Should result in UniCode = AB2D95A472A63C8E

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

       EncrCode = "781612FF64D3B99B"

Rem    Should result in UniCode = 13F5A61BAC13E039

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

Rem    Decrypting HashValues from a different session (different C-Key), pass C-Key again

       CKey = "0B59885F5974AE0756D7B64CD6B127B58BA9BEA083CF66DD3692BD960E9353887CA043CE236ACECD079670095A046384DCF2564E0269D0206B5EAF39894975928973C0174A177A7FB0B1BAFC2D13BB874E5BE7BDCF2241B15F92AADDFA6B4F39147CF9E9ABBECD3926542103695B1C927661AF35709CA341FB10024CE1E508F9"

       EncrCode = "55DC0FEE5953B83D"

Rem    Should result in UniCode = 7981FB06BC057DA8

       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

       MsgBox "Verbindungscode is " & UniCode

Rem    Example how to decrypt a crypted field, for example the 
Rem    crypted fields in the MD Records

       EncrCode = "E33D56BA4CB300CF"

Rem    Should result in Decrypted Field = 663

       Ret = SPITAL_DecryptField("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Original Field Value was " & UniCode       

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

  End Function

Example decryptage avec C, spidll.dll:

/**************************************************************************/

#include <stdio.h>

#define STAGES_RELEASE "4.40"

#include <windows.h>

int WINAPI SPITAL_DecryptHashCode(char *c_key_hex, char *k_key_hex, char *encr_code, char *HexUnifCode, int swap);

void WINAPI SPITAL_InitialiceTraceFlag(int traceflag);

typedef UINT (CALLBACK* DLLF1)(char*, char*, char*, char*, int);

typedef UINT (CALLBACK* DLLF2) (int);

HINSTANCE    hDLL;

DLLF1        DecrHash;

DLLF2

 SetTraceLevel;

/*************************************************************************/

int main (int argc, char *argv[])

{

   /* Get DLL-functions */

   int status;

   char *status_text;

   unsigned char *vbcode;

   unsigned char* ckey;

   unsigned char* kkey;

   unsigned char* code;

   printf("Loading DLL...");

   hDLL = LoadLibrary ("spidll.dll");

   printf("done.\n");

   DecrHash = (DLLF1)GetProcAddress (hDLL,"SPITAL_DecryptHashCode");

   SetTraceLevel = (DLLF2)GetProcAddress(hDLL,"SPITAL_InitialiceTraceFlag");

   status_text = malloc(sizeof(unsigned char*) * 1024);

   vbcode = malloc(sizeof(unsigned char*) * 17);

   code = malloc(sizeof(unsigned char*) * 17);

   ckey = malloc(sizeof(unsigned char*)*257);

   kkey = malloc(sizeof(unsigned char*)*257);

   strcpy(ckey,"94E26D370E11B7E82DB331F64E0CA65EE895908458391C713B5BE2E4E95DC89DE08EE29099CB5F59291591375CC5B56AB64D2954FA933B8F4DAF00559D2C09DA0578E5D17D53AED684156F56BCE581F6C75D1109888FC35B412E1667FEFC2CF9729B9AA039A305EA94728A99FBB175AAD41AF078BE549DD95072E641391CB26C");

   strcpy(kkey,"00010002");

   strcpy(code, "8AAA3224B05D9E0C");

   SetTraceLevel(-2);

   /* Decrypt */

   /* ------------------------------------------------------- */

   status = DecrHash (ckey, kkey,code,vbcode,0,status_text);

   printf("Decrypted Hashcode is %s\n",vbcode);

   printf("\nDecryption done. Exit Status %d, %s\n",status, status_text);

   return(status);

}

