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STAGES Utilities Release 4.7





Juli 2014 / CSC

Kurzdokumentation STAGES Module

Neu mit Release 4.7: .NET Schnittstelle
In Release 4.7 wird eine .NET Klasse mitgeliefert, welche eine vereinfachte Verwendung der SPIDLL.DLL aus .NET heraus ermöglicht. Die Klasse befindet sich in SPIDLL2.DLL
Es existieren 2 unterschiedliche Ansätze, die Verschlüsselung der Patientendaten zu bewerkstelligen:

A) Selbständiger-Ansatz
Bei dieser Lösungsmöglichkeit beschränkt sich der Aufwand auf ein Exportieren der Patientendaten in ein durch das Dokument „Schnittstellenkonzept in der Medizinischen Statistik“ definiertes Format. Dieses Textfile wird danach durch das Programm ‚spitald.exe’ verschlüsselt.

B) Integration der Verschlüsselung in bestehende Software.
Zu diesem Ansatz gibt es neu 2 Varianten, die Verschlüsselungs-Funktionalität über die DLL (spidll.dll) von einem externen Programm aus zu verwenden

· Neue spidll2.dll mit .NET Klasseninterface
Modernisiertes Interface, kapselt die Funktionen der bisherigen spidll.dll in die handliche .NET Klasse „spidll2“
· Bisherige, in C geschriebene spidll.dll. Verwendung mit aktuellen Entwicklungsumgebungen (Visual Studio .NET / VB) nicht mehr empfohlen, da nur umständlich einzubinden
Die Entschlüsselung kann ebenfalls auf diese 2 Arten erledigt werden:

A) Selbständiger-Ansatz
Bei diesem Ansatz wird das Programm ‚statisp.exe’ verwendet.

B) Integration der Entschlüsselung in bestehende Software
Bei diesem Ansatz wird die Verschlüsselungs-Funktionalität über die DLL (spidll.dll) von einem externen Programm aus verwendet

a) Hier kann neu ebenfalls die .NET Klasse spidll2 aus der neuen spidll2.dll verwendet werden

b) Alternativ bleibt die bisherige, in C geschriebene spidll.dll erhalten, aber mit aktuellen Entwicklungsumgebungen nicht mehr empfohlen


A: Selbständiger Ansatz

Verschlüsselung:

Zuerst werden die Patientendaten in ein Textfile exportiert. Das Format muss der Spezifikation des Schnittstellenkonzepts entsprechen, mit folgenden Unterschieden:

1. Im MX-Record ist der C-Schlüssel (RSA verschlüsselter Session-Key) vor der Verschlüsselung noch gar nicht bekannt, deshalb wird das Feld leer gelassen (||).

2. In den einzelnen MB-Records ist der Verbindungscode vor der Verschlüsselung nicht bekannt. Anstelle des Verbindungscodes werden 4 Felder eingefüllt, getrennt durch einen ’|’‑Delimiter: Name|Vorname|Geburtsdatum|Geschlecht (1=m, 2=f)

3. Direkt nach dem MX-Record folgt ein Prüfdatensatz mit Namen „Hans Meier“, Geburtsdatum „19131211“ und Geschlecht „1“. Abgesehen vom Record-Typ Bezeichner („MB“) und den 4 identifizierenden Variablen (Name, Vorname, Gebutsdatum und Geschlecht) sind bei diesem Prüfdatensatz alle Felder leer, der Record sieht also folgendermassen aus:

MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||
Danach folgen die Daten der einzelnen Patienten.

Dieses Textfile wird anschliessend mit folgendem Kommando verschlüsselt (filebasename bezeichnet die Eingabedatei):

spitald filebasename

Beispiel einer Inputdatei :

MX|60619008|KLI1|19980103|1|19970101|19970201|1||

MB||||Meier|Hans|19131211|1||||||||||||||||||||||||||||||||||||||||||||||

MB|60619008|8511C|AR|Hugentobler|Hans|19650201|1|A|0|1|0|0|2|19530113|49|AR04|CHE|2002071823|8|2|3|3|1|0|0|M500|1|2002072410|1|1|2|F205|||||||||||||||||||||

MB|60619008|8511C|AR|Geiser|Alexandra|19800601|2|A|0|1|0|0|1|19420524|60|AR02|CHE|2002072909|1|2|3|3|1|0|0|M500|1|2002090208|1|5|5|F102|||||||||||||||||||||

Beispiel einer Outputdatei (Auf grauem Hintergrund alle Änderungen, die durch Spitald eingeführt werden):

MX|60619008|KLI1|19980103|1|19970101|19970201|1|9EB3CB5907759AB93A7D1AE1EEFCDA50D8234FB563B1BA6D0637BAEE140BDC61E3E300DB7C00DFE05E6D31E4473507E9B6F074ADB575BB8D05BB75234566601BF1DF739171E6B1E9821A15F7C4DC98EA006CACF73D51689CDA7A3144CFC7FD9BFA812C5470B389A37313AFA448128BAD8347E25A8E0434CA4123BFF85B8E2175|

MB||||A98686FB20AB3016||||||||||||||||||||||||||||||||||||||||||||||

MB|60619008|8511C|AR|58A31D9176883E2F|A|0|1|0|0|2|19530113|49|AR04|CHE|2002071823|8|2|3|3|1|0|0|M500|1|2002072410|1|1|2|F205|||||||||||||||||||||

MB|60619008|8511C|AR|E72102AAA81D5497|A|0|1|0|0|1|19420524|60|AR02|CHE|2002072909|1|2|3|3|1|0|0|M500|1|2002090208|1|5|5|F102|||||||||||||||||||||

Die durch spitald erzeugte Ausgabedatei kann direkt ans BFS geschickt werden.

Wird ‘spitald’ ohne Parameter aufgerufen, fragt das Programm interaktiv nach dem Filenamen und ob die Diagnose-Codes verschlüsselt werden sollen.

Verschlüsselung der Medizinischen Kodes

NB :
Basel (BS und BL) müssen aufgrund restriktiverer Datenschutzgesetze auch die Diagnose und Behandlungscodes verschlüsselt werden. Dies wird durch Anfügen der Option ’21’ (es sind 21 Diagnose und Behandlungsfelder) erreicht:


spitald filebasename 21

Die verschlüsselten Codes des Fallkostendatensatzes (MD) werden automatisch gehandelt und verschlüsselt.
Rückwärtskompatibilität

Aus Rückwärtskompatibilitätsgründen kann ‘spitald.exe’ auch nach der alten Aufrufsyntax gestartet werden:

spitald <traceLevel> <PC/UX-Flag> <numChops> <filebasename>

Für eine Verschlüsselung für das BFS müssen die Parameter wie folgt gewählt werden:

spitald 0 0 0 <filebasename> 

respektive für die Kantone BL und BS: 

spitald 0 0 21 <filebasename>
Der Trace-Level steuert den Logging Output des Programms (-2 kein Trace, 0 normal Modus, 2 Debug Modus, 3 Logging Modus). Bei den Trace Levels < 3 wird der Log-Output auf stdout (ins Terminal Fenster) geschrieben. Im Logging Modus (Trace=3) wird eine Protokolldatei mit Namen „log.txt“ im aktuellen Verzeichnis erzeugt. Dieser Modus sollte nicht im produktiven Einsatz gewählt werden, da sämtliche Namen, Geburtsdaten etc der verschlüsselten Patienten geloggt werden. 

Entschlüsselung:

Das Programm ‚statisp.exe’ entschlüsselt Files, welche im BFS Format erstellt worden sind. Es wird folgendermassen aufgerufen:

statisp 0 0 <K-Key> <Inputfile>

Der K-Key ist das Passwort, mit welchem der Private Schlüssel gesichert ist (Für den Testschlüssel: ‚00010002’)
B1: Integration in bestehende Software mittels neuem Klasseninterface „spidll2“
Neu ab Version 4.7 gibt es eine .NET Klasse, welche in der neuen spidll2.dll zu finden ist. Diese kapselt die Funktionalität der alten spidll.dll in der Klasse „spidll2“. Die alte spidll.dll muss sich entweder im selben Verzeichnis wie die neue spidll2.dll befinden, oder im Windows DLL Suchpfad zu finden sein.
Die spidll2.dll wird in Visual Studio mittels „Add Reference“ eingebunden:
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Die Klasse stellt folgende Methoden zur Verfügung:
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	Konstruktoren

	
	spidll2 (int Trace, int OpFSel);

spidll2(string keypath, int Trace, int OpFSel);

	Argumente / Parameter

	
	string keypath
	Pfad zu den Keyfiles (KRGEXF, KRGE0, KRGE1)

	
	int Trace
	Trace/Protokoll-Level

	
	int  OpFsel
	PC/UX Flag

	Rückgabewert

	
	Objekt der Klasse spidll2
	Instanz von spidll2. Achtung: nur 1 Instanz erzeugen

	Bemerkung

	Konstruktoren der Klasse spidll2. Wird kein keypath mitgeliefert, so werden die Keyfiles im selben Directory gesucht, in welchem sich die DLL spidll2.dll befindet. Beim Aufruf eines Konstruktors wird intern ein neuer verschlüsselter Session Key generiert.
Achtung: nur 1 Instanz erzeugen.


	Methode

	
	String GetCKey()

	Argumente / Parameter

	
	
	Keine Parameter

	Rückgabewert

	
	String 
	Verschlüsselter Session- Key

	Bemerkung

	Liefert den aktuellen verschlüsselten Session Key zurück, welcher beim Aufruf des Konstruktors generiert wurde.


	Methode

	
	String NewCKey()

	Argumente / Parameter

	
	
	Keine Parameter

	Rückgabewert

	
	String 
	Neuer verschlüsselter Session- Key

	Bemerkung

	Erzeugt einen neuen verschlüsselten Session Key. Alle folgenden Aufrufe der Methode EncryptPerson, EncryptId, EncryptChopIC und MXEncrypt verwenden diesen neuen Session Key für die Verschlüsselung.


	Methode

	
	String EncryptPerson(String pname, String psurname, String pbirthdate, String psex)



	Argumente / Parameter

	
	String pname

String psurname

String pbirthdate

String psex
	Name des Patienten

Vorname des Patienten
Geburtsdatum (YYYYMMDD) des Patienten

Geschlecht (1=m, 2=w) des Patienten

	Rückgabewert

	
	String
	Verschlüsselter Hashcode des Patienten

	Bemerkung

	Generiert den verschlüsselten Verbindungscode eines Patienten, welcher in den MB Datensatz geschrieben wird


	Methode

	
	String EncryptId(String id)

	Argumente / Parameter

	
	String id
	Id eines Patienten

	Rückgabewert

	
	String
	Verschlüsselter Hashcode der Id des Patienten (max. 32 Zeichen)

	Bemerkung

	Neu in Release 4.7: Generiert den verschlüsselten Verbindungscode über die Id eines Patienten, welcher in den MB Datensatz geschrieben wird. Anstelle von Name, Vorname, Geburtsdatum und Geschlecht wird bei dieser Funktion eine alphanumerische Id verwendet. Die maximale Feldlänge der Id beträgt 32 Zeichen, längere Strings werden abgeschnitten.



	Methode

	
	String EncryptChopIC(String chopcode, int fieldno)

	Argumente / Parameter

	
	String chopcode
Int fieldno

	CHOP code

Feld Nummer des CHOP Feldes

	Rückgabewert

	
	String
	Verschlüsselter CHOP/ICD Code

	Bemerkung

	Symmetrische Verschlüsselung eines Feldes (CHOP / ICD Code). Dieser Wert wird auf den Originalwert zurück entschlüsselt. Die Feldnummer wird angegeben, weil gewisse Felder (Nr 41) nicht verschlüsselt werden dürfen.




	Methode

	
	String EncryptChopICb(String chopss, int choplen)

	Argumente / Parameter

	
	String chopss
Int choplen

	‚|‘-getrennter String aller CHOP/ICD codes

Anzahl CHOP/ICD Felder (normalerweise 30)

	Rückgabewert

	
	String
	Verschlüsselter ‚|‘-getrennter String aller CHOP/ICD Codes

	Bemerkung

	Symmetrische Verschlüsselung aller CHOP / ICD Felder in einen Pipe getrennten String


	Methode

	
	int MXEncrypt(String inputfile, String outputfile, int encrypt_chop, int encrypt_md)

	Argumente / Parameter

	
	String inputfile

String outputfile

int encrypt_chop

int encrypt_md


	Name des Input File (with full path)
Name des Output File (with full path)

CHOP/ICD codes verschlüsseln

Fallnummer / Reservfelder in MD Datensatz verschlüsseln

	Rückgabewert

	
	int
	0 wenn erfolgreich, -1 sonst

	Bemerkung

	Batch-Schnittstelle der Verschlüsselungsklasse. Liest das Inputfile im INP Format ein und generiert ein DAT File analog der Standalone Lösung spitald.exe.


	Methode

	
	String DecryptHashCode(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Argumente / Parameter

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Verschlüsselter Sessionkey (CKey aus MX Record). Nur beim ersten Aufruf mitzugeben
Passwort des Secret Keys

Verschlüsselter Hashcode

1: byteswap, 0: kein byteswap (falls mit dem falsche OpFSel Flag verschlüsselt wurde)

Statusmeldung des Prozesses (Debugging)

	Rückgabewert

	
	String
	Verbindungscode (umgeschlüsselter Hashcode)

	Bemerkung

	Umschlüsselung eines verschlüsselten Hashcodes in den uniformen Verbindungscode.
Der CKey wird nur beim ersten Aufruf der Funktion mitgegeben. Es wird dann davon ausgegangen, dass der verschlüsselte Code dem Hans Meier Testdatensatz entspricht. Für alle weiteren Aufrufe wird CKey als NULL-String übergeben. Falls im Input ein neuer MX Datensatz vorkommt, d.h. neuer Session Key, so wird dieser beim ersten Aufruf dieser Funktion wieder mitgegeben.


	Methode

	
	String DecryptField(String CKey, String KKey, String EncrCode, int swap, String StatusMsg)

	Argumente / Parameter

	
	String CKey

String KKey

String EncrCode

int swap

String StatusMsg
	Verschlüsselter Sessionkey (CKey aus MX Record). Nur beim ersten Aufruf mitzugeben
Passwort des Secret Keys

Verschlüsselter Hashcode

1: byteswap, 0: kein byteswap (falls mit dem falsche OpFSel Flag verschlüsselt wurde)

Statusmeldung des Prozesses (Debugging)

	Rückgabewert

	
	String
	Entschlüsselter Code

	Bemerkung

	Entschlüsselung eines verschlüsselten Feldes zurück auf den Klartextwert


B2: Integration in bestehende Software mit der bisherigen spidll.dll
Bei diesem Ansatz wird die Verschlüsselungsfunktionlität via spidll.dll aus Drittsoftware heraus verwendet. Dies kann z.B. aus Access heraus mittels Visual Basic erfolgen (siehe Beispiel weiter unten).

Neu ab Release 4.7 gibt es die Funktion SPITAL_EncryptId, welche einen verschlüsselten Hashcode aus einer alphanumerischen ID anstelle von Name, Vorname, Geburtsdatum und Geschlecht berechnet.

Die SPIDLL.DLL stellt folgende Funktionen zur Verfügung:
	Benutzung

	
	SPITAL_InitAll (EnCKeyHex, Trace, OpFsel);

	Argumente / Parameter

	
	unsigned char EnCKeyHex[258]
	Hexadezimal verschlüsselter C-Key Wert

	
	int Trace
	Trace/Protokoll-Level

	
	int  OpFsel
	PC/UX Flag

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung

	Führt alle nötigen Initialisierungen aus

Schaltet Druckprotokoll via Trace ein (-2 kein Trace, 0 normal Modus, 2 Debug Modus, 3 Logging Modus). Im Logging Modus (Trace=3) wird eine Protokolldatei mit Namen „log.txt“ erzeugt, die die Aktivitäten in der DLL loggt. Dieser Modus sollte nicht im produktiven Einsatz gewählt werden, da sämtliche Namen, Geburtsdaten etc der verschlüsselten Patienten geloggt werden.

Wählt den PC/UX Modus aus via OpFsel. Für die übliche Konfiguration Spital auf PC und Statistik auf UNIX ist OpFsel=0. Für PC zu PC (Test) und UNIX zu UNIX muss man OpFsel=1 wählen.

In der PC-Umgebung wird eine weitere Datei, nämlich die Bitmap Datei TMPIM.BMP benutzt, welche eine graphische Unterschrift/Zeichnung enthalten sollte, um für die interne Zufalls​zahl​generierung eine maximale Sicherheit zu garantieren.



	

	Benutzung

	
	SPITAL_EncryptPerson (EncodeHex, name, vorname, geburtsdatum, geschlecht)

	Argumente / Parameter

	
	unsigned char EncodeHex[18]
	alle Argumente sind nullterminierte Strings

	
	char name[21]
	

	
	char vorname[21]
	

	
	char geburtsdatum[9]
	

	
	char geschlecht[2]
	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung             

	Verschlüsselt “name“,“vorname“,“geburtsdatum“,“geschlecht“ in den hexadez. String EncodeHex.

Dieser Wert kann von der Applikation direkt in eine eigene Datei geschrieben werden.

	

	Benutzung

	
	SPITAL_EncryptId (EncodeHex, Id)

	Argumente / Parameter

	
	unsigned char EncodeHex[18]
	alle Argumente sind nullterminierte Strings

	
	char Id[16]
	

	
	
	

	Rückgabewert

	
	Kein
	wenn fehlerfrei, sonst Programmabbruch

	Bemerkung             

	Neu mit Release 4.7: Verschlüsselt eine Id anstelle der 4 identifizierenden Variablen (Name, Vorname, Geburtsdatum und Geschlecht)

Der String “Id“ wird in den hexadez. String EncodeHex verschlüsselt.
Dieser Wert kann von der Applikation direkt in eine eigene Datei geschrieben werden.

	

	

	Benutzung

	
	SPITAL_EncryptChopICb(unsigned char *EnCodeXarr,  unsigned char *ChopArr, int chopl);

	Argumente / Parameter

	
	unsigned char *EnCodeXarr
	Hexdezimal verschlüsselte CHOP / ICD-10 Felder, getrennt durch „¦“-Zeichen (ASCII 124)

	
	Unsigned char *chopArr
	Durch „¦“-Zeichen getrennte CHOP / ICD-10 Felder

	
	int chopl
	Anzahl CHOP + ICD-10 Felder (Normalerweise 21)

	Rückgabewert

	
	kein

	Bemerkung

	
	Verschlüsselt alle (gemäss Spezifikation) notwendigen CHOP- / ICD-10 Felder und liefert einen fertigen, durch „¦“-Zeichen getrennten, hexadezimal verschlüsselten Record zurück.


	Benutzung

	
	SPITAL_EncryptChopIC(unsigned char *EnCodeHex, unsigned char *field, int fldno);

	Argumente / Parameter

	
	unsigned char *EnCodeHex
	

	
	Unsigned char *field
	

	
	int fldno
	

	Rückgabewert

	
	kein

	Bemerkung

	
	Verschlüsselt ein CHOP Feld, falls es nicht leer (= nur Leerzeichen) ist


	Benutzung

	
	void SPITAL_SetKeyPath (const char* path)

	Argumente / Parameter

	
	const char* path
	Verzeichnis, in welchem sich die Schlüsselfiles (KRGD0, KRGD1, KRGE0, KRGEXF) befinden

	Rückgabewert

	
	Kein
	

	Bemerkung

	
	 Setzt Pfad, wo die Schlüsseldateien gesucht werden


	Benutzung

	
	int SPITAL_MXEncrypt (int trace_flag, int OpFs_flag, int chopl, char *inpfn, char *outfn)

	Argumente / Parameter

	
	int trace_flag

int OpFs_flag

int chopl

char* inpfn

char* outfn
	

	Rückgabewert

	
	int
	0 wenn erfolgreich, -1 sonst

	Bemerkung

	
	Batch Schnittstelle für die Verschlüsselung analog standalone Lösung spitald.exe. Liest ein Input File ein und generiert daraus ein verschlüsseltes Output File.


Bevor Personen / CHOP Codes verschlüsselt werden können, muss als erstes SPITAL_InitAll aufgerufen werden. Mit Hilfe des zurückgelieferten C-Key-Blocks kann dann der MX-Record gemäss Schnittstellenkonzept aufgebaut werden. Danach wird der Meier Testrecord erzeugt, indem

SPITAL_EncryptPerson(EnCodeHex,”Meier”,”Hans”, “19131211”,”1”) aufgerufen wird.

Für die beiden Basel müssen auch die CHOP/ICD-Codes verschlüsselt werden (entweder jeder CHOP/ICD-Code einzeln mittels SPITAL_EncryptChopIC oder es werden sämtliche CHOP/ICD-Felder in einen durch ’|’ getrennten String abgefüllt und dieser dann in einem Durchgang verschlüsselt (mittels SPITAL_EncryptChopICb).

	Benutzung

	
	iErrCode = SPITAL_DecryptHashCode (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *HexUnifCode, int swap, unsigned char* status_text);

	Argumente / Parameter

	
	unsigned char* c_key_hex
	C-Key (RSA verschlüsselter Idea Session Key)

	
	unsigned char* k_key_hex
	K-Key (Passwort für RSA Secret Key)

	
	unsigned char* encr_code
	Verschlüsselter HashCode

	
	unsigned char* HexUnifCode
	Umgeschlüsselter HashCode = Verbindungscode

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Meldung

	Rückgabewert

	
	0
	wenn fehlerfrei

	
	1
	Probleme beim Entschlüsseln des RSA priv. Keys

	
	2
	Probleme beim Entschlüsseln des C-Keys

	
	3
	RSA priv. Key File (KRGD1) nicht gefunden

	Bemerkung

	
	Schreibt Verbindungscode in HexUnifCode, Status Meldung in status_text. Wenn mehrere Codes, welche mit demselben C-Key verschlüsselt wurden (in derselben Verschlüsselungssession), entschlüsselt werden sollen, so muss nur beim ersten Aufruf der C-Key als Parameter übergeben werden. In nachfolgenden Aufrufen wird NULL übergeben, und die Entschlüsselung wird mit dem zuletzt benutzten C-Key ausgeführt.


	Benutzung

	
	iErrCode = SPITAL_DecryptField (unsigned char *c_key_hex, unsigned char *k_key_hex, unsigned char *encr_code, unsigned char *decr_code, int swap, unsigned char* status_text);

	Argumente / Parameter

	
	unsigned char* c_key_hex
	C-Key (RSA verschlüsselter Idea Session Key)

	
	unsigned char* k_key_hex
	K-Key (Passwort für RSA Secret Key)

	
	unsigned char* encr_code
	Verschlüsselter HashCode

	
	unsigned char* decr_code
	Entschlüsselter Feldinhalt

	
	int swap
	Byte order Flag

	
	unsigned char* status_text

	Status Meldung

	Rückgabewert

	
	0
	wenn fehlerfrei

	
	1
	Probleme beim Entschlüsseln des RSA priv. Keys

	
	2
	Probleme beim Entschlüsseln des C-Keys

	
	3
	RSA priv. Key File (KRGD1) nicht gefunden

	Bemerkung

	
	Schreibt entschlüsseltes Feld in decr_code, Status Meldung in status_text. Wenn mehrere Codes, welche mit demselben C-Key verschlüsselt wurden (in derselben Verschlüsselungssession), entschlüsselt werden sollen, so muss nur beim ersten Aufruf der C-Key als Parameter übergeben werden. In nachfolgenden Aufrufen wird NULL übergeben, und die Entschlüsselung wird mit dem zuletzt benutzten C-Key ausgeführt.


Anhang A:

Beispielprogramm in .NET (neues Klasseninterface)
using System;

using System.Collections.Generic;

using System.IO;

using System.Text;

using SPIDLL2;

namespace ConsoleApplication1

{

    class Program
    {

        static void Main(string[] args)

        {

            Console.WriteLine("Starting Test1: Class Interface spidll2\n");

            // Instantiate class with constructor
            // Set Keypath, Trace -1, OpFSel 1 (for Testmode, use 0 for BFS Key)
            SPIDLL2.spidll2 crypto = new SPIDLL2.spidll2(@"C:\Projekte\Stages\StagesKeys",-1,1);

            // Get encrypted Session Key (CKey)
            String sessionKey1 = crypto.GetCKey();

            // Write MX Record with CKey
            String mxline = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" + sessionKey1 + "|\n";

            Console.WriteLine(mxline);

            // Generate Hans Meier Testrecord
            String encr_vbcode = crypto.EncryptPerson(@"Meier", @"Hans", @"19131211", @"1");

            // Write Hans Meier MB line
            String meierline = String.Format("MB||||{0}||||||||||||||||||||||||||||||||||||||||||||||\n", encr_vbcode);

            Console.WriteLine(meierline);

            // Example of real person
            String encr_vbcode2 = crypto.EncryptPerson(@"Hürzeler", @"Alfred", @"19720916", @"1");

            // Example of encryped CHOP Code
            String code2 = crypto.EncryptChopIC(@"A125", 1);

            // Write person MB record with encrypted CHOP code
            String mbline2 = String.Format("MB||||{0}|A|1|0|0|0||||||||||||||||||||{1}|||||||||||fld41||||||||||\n", encr_vbcode2, code2);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode3 = crypto.EncryptPerson(@"Kunz", @"Hans", @"19331011", @"1");

            // Example of encryped CHOP Code
            String code3 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline3 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode3, code3);

            Console.WriteLine(mbline2);

            // Example of real person
            String encr_vbcode4 = crypto.EncryptPerson(@"Hintz", @"Fritz", @"19520121", @"1");

            // Example of encryped CHOP Code
            String code4 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline4 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode4, code4);

            Console.WriteLine(mbline4);

            // Example of real person
            String encr_vbcode5 = crypto.EncryptPerson(@"Berger", @"Eva", @"19810702", @"2");

            // Example of encryped CHOP Code
            String code5 = crypto.EncryptChopIC(@"D2", 2);

            // Write person MB record with encrypted CHOP code
            String mbline5 = String.Format("MB||||{0}|A|1|0|0|0|||||||||||||||||||||{1}||||||||||fld41||||||||||\n", encr_vbcode5, code5);

            Console.WriteLine(mbline5);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id1 = crypto.EncryptId(@"P12760");

            String idline1 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id1);

            Console.WriteLine(idline1);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id2 = crypto.EncryptId(@"abc45678901234567890123456789012");

            String idline2 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||\n", encr_id2);

            Console.WriteLine(idline2);

            // Example of anonymization of an ID instead of Name, Surname, Birthdate, Sex
            String encr_id3 = crypto.EncryptId(@"abc45678901234567890123456789013");

            String idline3 = String.Format("MB||||{0}||ID|not|Name||||||||||||||||||||||||||||||||||||||||||", encr_id3);

            Console.WriteLine(idline3);

            Console.WriteLine("Now writing result into file test1.dat\n");

            using (FileStream test_file1 = File.Create(@"test1.dat"))

            {

                byte[] info = new ASCIIEncoding().GetBytes(mxline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(meierline);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline3);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline4);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(mbline5);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline1);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline2);

                test_file1.Write(info, 0, info.Length);

                info = new ASCIIEncoding().GetBytes(idline3);

                test_file1.Write(info, 0, info.Length);

                test_file1.Close();

            }

            Console.WriteLine("Test1 finished.\n");

            Console.WriteLine("Starting Test2: Batch interface\n");

            // New Session Key, for testing
            String sessionKey2 = crypto.NewCKey();

            crypto.MXEncrypt(@"test.inp",

                             @"test2.dat", 1, 1);

            Console.WriteLine("Finished Test2.\n");

            Console.WriteLine("Starting Test3: Decryption\n");

            // Decrypting encrypted CHOP code.
            String msg = new String(' ', 256);

            Console.WriteLine("Reencrypting Hashcode to Verbindungscode...\n");

            // pass session key to first call to a decryption method
            String vbcode = crypto.DecryptHashCode(sessionKey1, @"00010002", encr_vbcode, 0, msg);

            Console.WriteLine("VB Code (reencrypted) is {0}\n", vbcode);

            Console.WriteLine("Decrypting encrypted CHOP code...\n");

            // Successive decrypt calls don't need session key parameter (uses last session key)
            String orig_code = crypto.DecryptField(@"", @"00010002", code2, 0, msg);

            Console.WriteLine("Decryted CHOP code is {0}\n", orig_code);

            Console.WriteLine("Finished Test3. Press a key");

            Console.Read();

        }

    }

}

Anhang B:

Beispielprogramm Verschlüsselung in Visual Basic, Verwendung der bisherigen SPIDLL.DLL
Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    ---------------------------------------------------------

Declare Sub SPITAL_InitAll Lib "spidll.dll" (ByVal CKeyX As String, ByVal Trace As Integer, ByVal OutFs As Integer)

Declare Sub SPITAL_EncryptPerson Lib "spidll.dll" (ByVal CodeX As String, ByVal Nam As String, ByVal Sur As String, ByVal Bda As String, ByVal Sex As String)

Declare Sub SPITAL_EncryptChopICb Lib "spidll.dll" (ByVal CodeL As String, ByVal ChopL As String, ByVal choplen As Integer)

Declare Sub SPITAL_SetKeyPath Lib "spidll.dll" (ByVal Path As String)

Public Function VBCode() As Boolean

On Error GoTo VBCode_Error

Dim CKeyX As String

Dim CodeX As String

Dim CodeL As String

Dim ChopL As String

Dim Work  As String

VBCode = False

CKeyX = Space(257)

CodeX = Space(16)

CodeL = Space(1024)

ChopL = Space(512)

Work = Space(512)

Open "outputfile.dat" For Output As #1

Rem     Set Path to keyfiles

Call SPITAL_SetKeyPath("C:\Projekte\Stages\Keys")
Rem    Initialize all (incl. read KRG..., write CKEYXF)

Rem    and Encrypt Control Person (incl. write it to CIEHXF)

Rem    encrypt Chop/IC values and write it to file sss.dat

Rem    ------------------------------------------------------------

Call SPITAL_InitAll(CKeyX, 2, 0)

Work = "MX|60619008|KLI1|19980103|1|19970101|19970201|1|" 

     + CKeyX + "|"

Print #1, Work

Call SPITAL_EncryptPerson(CodeX, "Meier", "Hans", "19131211", "1")

Work = "MB||||" + CodeX + "|||||||||||||||||||||||||"

ChopL = "||||||||||||||||||||||"

Print #1, Work + ChopL

Call SPITAL_EncryptPerson(CodeX, "Reier", "Hans", "19331110", "1")

Work = "MB|60619008|8511A|TG|" 

     + CodeX + "|A|0|0|0|0|2|19340131|63|8357|CHE|1997011612|1|2|3|3|1|99|55|M100|1|1997012617|1|1|2|"

ChopL = "E30|EI31|EI32|EI33|EI34|EI35|EI36||EI38|EI39|EI40|FLD41|EI42|EI43|EI44||EI46|99999|EI48|EI49|EI50||"

Call SPITAL_EncryptChopICb(CodeL, ChopL, 21)

Print #1, Work + CodeL

Close #1

VBCode = True

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

End Function

Beispielprogramm Entschlüsselung in Visual Basic, Verwendung der bisherigen SPIDLL.DLL
Rem  Demonstration of Decryption Functionality via SPIDLL.DLL

Rem

Rem  Values for C-Key, K-Key and Encrypted HashCode are hardcoded

Rem

Option Compare Database

Option Explicit

Rem    Define and init all variables and functions

Rem    -------------------------------------------------------------------

Rem    If spidll.dll is not found, pass full path after LIB (LIB "C:\Program Files\...\spidll.dll" ...)

       Declare Function SPITAL_DecryptHashCode Lib "spidll.dll" (ByVal CKey As String, ByVal KKey As String, ByVal EncrCode As String, ByVal UniCode As String, ByVal Swap As Integer, ByVal Status As String) As Integer

       Declare Sub SPITAL_SetKeyPath Lib "spidll.dll" (ByVal Path As String)

       Public Function VBCode() As Boolean

       On Error GoTo VBCode_Error

       Dim Path As String

       Dim Status As String

       Dim Ret As Integer

       Dim CKey As String

       Dim KKey As String

       Dim EncrCode As String

       Dim UniCode As String

       Dim Swap As Integer

       CKey = Space(256)

       KKey = Space(16)

       EncrCode = Space(16)

       UniCode = Space(16)

       Path = Space(300)

       Status = Space(300)

Rem    Set Path to directory where the Decryption Key is located (KRGD1)

       Call SPITAL_SetKeyPath("C:\Projekte\Stages\Re4.4-src")

Rem    If File was encrypted for Unix, swap endianess. If encrypted on PC with correct PC-UX Flag, set to 0

       Swap = 0

Rem    Password, with which the RSA Secret Key is encrypted (Demokey)

       KKey = "00010002"

Rem    Examples of Encrypted Codes and corresponding C-Key Block (taken from a dat file crypted with spitald.exe)

       EncrCode = "0C14301844937738"

       CKey = "86B9E26866EC7739DD60FF8DA571CB6C10F58D99B87F487A4FBEE9405D50807D352E9710A5D93A8171303DF88E3D1999D0F35E61116A507841888A93CD27EAD72E0ADD6389945A9AE03FDF5A1A85EE22AB5FF2616223E574DB57AF36D1648DAB42E341901F7D475D1BE99C7B4672199648BA76E8B227302D25C9FA3C0E23764F"

Rem    Should result in UniCode = FF2CA0743935E702

Rem    Decrypt encrypted HashCode and calculate Verbindungscode (UniCode)

       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

Rem    If Return Status <> 0, an error occured. Show Status Text

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

Rem    Just for Demo: Show value of UniCode

       MsgBox "Verbindungscode is " & UniCode

Rem    In further calls to decrypt HashValues encrypted in the same session (same C-Key), the

Rem    C-Key does not need to be passed.

       EncrCode = "833893D57E7ACE45"

Rem    Should result in UniCode = AB2D95A472A63C8E

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

       EncrCode = "781612FF64D3B99B"

Rem    Should result in UniCode = 13F5A61BAC13E039

       Ret = SPITAL_DecryptHashCode("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Verbindungscode is " & UniCode

Rem    Decrypting HashValues from a different session (different C-Key), pass C-Key again

       CKey = "0B59885F5974AE0756D7B64CD6B127B58BA9BEA083CF66DD3692BD960E9353887CA043CE236ACECD079670095A046384DCF2564E0269D0206B5EAF39894975928973C0174A177A7FB0B1BAFC2D13BB874E5BE7BDCF2241B15F92AADDFA6B4F39147CF9E9ABBECD3926542103695B1C927661AF35709CA341FB10024CE1E508F9"

       EncrCode = "55DC0FEE5953B83D"

Rem    Should result in UniCode = 7981FB06BC057DA8
       Ret = SPITAL_DecryptHashCode(CKey, KKey, EncrCode, UniCode, Swap, Status)

       MsgBox "Verbindungscode is " & UniCode

Rem    Example how to decrypt a crypted field, for example the 
Rem    crypted fields in the MD Records

       EncrCode = "E33D56BA4CB300CF"

Rem    Should result in Decrypted Field = 663

       Ret = SPITAL_DecryptField("", KKey, EncrCode, UniCode, Swap, Status)

       If Ret <> 0 Then

         MsgBox Status

         GoTo VBCode_Exit

       End If

       MsgBox "Original Field Value was " & UniCode       

Rem    Handle exit or exception

VBCode_Exit:

   Exit Function

VBCode_Error:

       MsgBox Error$

   End Function

Beispielprogramm Entschlüsselung in C:
/**************************************************************************/

#include <stdio.h>

#define STAGES_RELEASE "4.5"

#include <windows.h>

int WINAPI SPITAL_DecryptHashCode(char *c_key_hex, char *k_key_hex, char *encr_code, char *HexUnifCode, int swap);

void WINAPI SPITAL_InitialiceTraceFlag(int traceflag);

typedef UINT (CALLBACK* DLLF1)(char*, char*, char*, char*, int);

typedef UINT (CALLBACK* DLLF2) (int);

HINSTANCE    hDLL;

DLLF1        DecrHash;

DLLF2

 SetTraceLevel;

/*************************************************************************/

int main (int argc, char *argv[])

{

   /* Get DLL-functions */

   int status;

   char *status_text;

   unsigned char *vbcode;

   unsigned char* ckey;

   unsigned char* kkey;

   unsigned char* code;

   printf("Loading DLL...");

   hDLL = LoadLibrary ("spidll.dll");

   printf("done.\n");

   DecrHash = (DLLF1)GetProcAddress (hDLL,"SPITAL_DecryptHashCode");

   SetTraceLevel = (DLLF2)GetProcAddress(hDLL,"SPITAL_InitialiceTraceFlag");

   status_text = malloc(sizeof(unsigned char*) * 1024);

   vbcode = malloc(sizeof(unsigned char*) * 17);

   code = malloc(sizeof(unsigned char*) * 17);

   ckey = malloc(sizeof(unsigned char*)*257);

   kkey = malloc(sizeof(unsigned char*)*257);

   strcpy(ckey,"94E26D370E11B7E82DB331F64E0CA65EE895908458391C713B5BE2E4E95DC89DE08EE29099CB5F59291591375CC5B56AB64D2954FA933B8F4DAF00559D2C09DA0578E5D17D53AED684156F56BCE581F6C75D1109888FC35B412E1667FEFC2CF9729B9AA039A305EA94728A99FBB175AAD41AF078BE549DD95072E641391CB26C");

   strcpy(kkey,"00010002");

   strcpy(code, "8AAA3224B05D9E0C");

   SetTraceLevel(-2);

   /* Decrypt */

   /* ------------------------------------------------------- */

   status = DecrHash (ckey, kkey,code,vbcode,0,status_text);

   printf("Decrypted Hashcode is %s\n",vbcode);

   printf("\nDecryption done. Exit Status %d, %s\n",status, status_text);

   return(status);

}

00. XXX 0000

Seite 11
C:\Projekte\Stages\Re4.7-x64-src\doc\Kurzdokumentation STAGES Module-d.doc

