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Viele Internetnutzerinnen und -nutzer
In der Schweiz sind von Sicherheitsproblemen

betroffen

Die Internetnutzung birgt zahlreiche Risiken. Durch Viren ver-
ursachte Datenverluste, Cybermobbing infolge von Hackangrif-
fen auf Social-Media-Profile oder finanzielle Verluste wegen
Kreditkartenmissbrauch: Die Gefahr, von einem Sicherheits-
problem betroffen zu sein, ist nicht zu unterschatzen.

Die in diesem «BFS Aktuell» veroffentlichten Ergeb-
nisse stammen aus der Erhebung zur Internetnutzung in
der Schweiz' des Bundesamtes fiir Statistik (BFS). Diese
ist mit der Erhebung der Europaischen Union (EU) kom-
patibel und ermdglicht dadurch internationale Vergleiche?

1  Die Schweizer Bevolkerung ist von
Sicherheitsproblemen stark betroffen

2019 nutzten mehr als neun von zehn Personen in der Schweiz
das Internet, bei den Personen unter 55 Jahren waren es nahezu
alle. Der Anteil der Internetnutzerinnen und -nutzer steigt laufend
an (2017:90%; 2019: 93%). Gleichzeitig verlangert sich auch die
Nutzungsdauer: Zwei Drittel der Bevélkerung sind mehr als fiinf
Stunden pro Woche online.

Das Surfen im Internet ist jedoch mit Risiken verbunden. Die
Gerate kdnnen mit Schadprogrammen infiziert werden, die per-
sonliche Daten der Nutzerinnen und Nutzer zu missbrauchlichen
Zwecken abfangen.

" Die Erhebung wurde von April bis Juni 2019 bei einer Zufallsstichprobe von
3000 Personen durchgefiihrt. Weitere Informationen unter: www.statistik.ch
— Thema 16 Kultur, Medien, Informationsgesellschaft, Sport — Informations-
gesellschaft — Erhebungen

statistische Daten der EU verfligbar unter: https://ec.europa.eu/eurostat/
data/database
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Grafik G1 zeigt die schwerwiegendsten und risikoreichsten
Sicherheitsprobleme, mit denen die Internetnutzerinnen und
-nutzer in den letzten zwdlf Monaten konfrontiert waren, nament-
lich Hacking des E-Mail-Kontos oder des Profils auf sozialen
Netzwerken, Beldstigung, Diskriminierung oder Mobbing wegen
Missbrauch personlicher Daten («Cybermobbing»), Identitétsdieb-
stahl und Kreditkartenbetrug im Internet, Verlust von Dokumen-
ten oder Daten bzw. finanzielle Verluste infolge eines Virus.

Internetsicherheitsprobleme in den letzten
zwolf Monaten, 2019
In % der Bevolkerung (16 =74 Jahre) G1
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Die Schweiz ist von all diesen Problemen deutlich starker be-
troffen als die européischen Lander im Durchschnitt. So wurde
in der Schweiz beispielsweise bei 6% der Bevdlkerung das E-Mail-
oder Social-Media-Konto gehackt, in den 28 EU-Mitgliedstaaten
hingegen im Schnitt lediglich bei 2%. Der gleiche Trend ist auch
bei Belastigungen, Diskriminierungen oder Mobbing infolge
Missbrauch von personlichen Daten festzustellen (Schweiz: 4%;
EU: 1%).

Worauf sind diese Unterschiede zuriickzufiihren? Die Wahr-
scheinlichkeit, mit einem Sicherheitsproblem konfrontiert zu wer-
den, steigt hauptséachlich mit der Nutzungshaufigkeit und -dauer.?
Je intensiver die Bevolkerung also das Internet nutzt, desto haufi-
ger kdnnen entsprechende Sicherheitsprobleme auftreten. Durch
die Gegenliiberstellung mit einem Land wie Déanemark, das bezlig-
lich Internetnutzung mit der Schweiz vergleichbar ist, lasst sich
die Schweiz besser einordnen. Die verschiedenen Probleme treten
zwar in den beiden Landern mit unterschiedlicher Haufigkeit auf,
bewegen sich aber insgesamt in der gleichen Gréssenordnung
(zwischen 2% und 6% der Bevdlkerung ist betroffen).

Online-Kreditkartenbetrug

In der Schweiz geben 4% der Bevélkerung an, in den letzten zwolf
Monaten von Kreditkartenbetrug infolge einer Online-Bezahlung
betroffen gewesen zu sein. Dieser Wert liegt ber dem européi-
schen Durchschnitt von 3%. Zur genaueren Interpretation dieser
Zahl zeigt Grafik G2 einen Vergleich zwischen der Schweiz und
einer Auswahl an EU-Landern*, bei dem nicht nur die Opfer in der
Bevolkerung (horizontale Achse), sondern auch der Anteil Perso-
nen, die Online-Einkaufe tatigen (vertikale Achse) beriicksichtigt
wird. Daraus ergibt sich, dass der Anteil der Personen, die Opfer
von Online-Kreditkartenbetrug werden, ansteigt, je haufiger im
Internet eingekauft (und mit Kreditkarte bezahlt) wird.

Die Schweiz positioniert sich trotz des relativ hohen Anteils an
Opfern von Kreditkartenbetrug insgesamt ahnlich wie die anderen
Lander. Sie ist weniger haufig von betrligerischer Verwendung
der Kreditkarte betroffen als Frankreich (5%) und Danemark (6%),
gleichzeitig klassiert sie sich in Bezug auf den Anteil der Bevol-
kerung, die Online-Eink&ufe tatigt (75%) im oberen Spektrum.
Lediglich im Vereinigten Kdnigreich sind Online-Einkaufe weiter
verbreitet als in der Schweiz (80%), doch der Anteil der Betrugs-
falle ist dort mit 7% deutlich hoher (Schweiz: 4%).

® unabhé&ngig vom Bildungsniveau und von den digitalen Kompetenzen der
Bevolkerung; vgl. Bundesamt fir Statistik, «Sicherheit bei der Internetnutzung
in Schweizer Haushalten 2010 —2014», BFS Aktuell, M&rz 2016, Neuchatel

*In der Grafik wurden die Lander, in denen die Internetnutzung stark verbreitet
ist, sowie die Nachbarlander der Schweiz beriicksichtigt. 2019 war das Verei-
nigte Konigreich noch Teil der Europaischen Union (EU28).
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Online-Kreditkartenbetrug und Einkaufe im Internet,
2019
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Identitatsdiebstahl, Hacking des E-Mail-Kontos oder
des Social-Media-Profils und Cybermobbing infolge
Missbrauch von persénlichen Daten

Sicherheitsprobleme wie Identitatsdiebstahl, Hacking von E-Mail-
und Social-Media-Profilen sowie Cybermobbing (Bel&stigung, Dis-
kriminierung oder Mobbing) infolge Datenmissbrauch betreffen
3%, 6% bzw. 4% der Schweizer Bevolkerung. Auch diese Anteile
sind héher als im européischen Durchschnitt (1%, 2% bzw. 1%).

Diese drei Probleme, die alle durch abgefangene und miss-
brauchlich verwendete personliche Daten entstehen, kdnnen
zusammen betrachtet werden. Um zu ermitteln, wie hoch die
Eintrittswahrscheinlichkeit eines solchen Problems ist und diese
anschliessend bei der Interpretation zur berlicksichtigen, muss
auch hier die Internetnutzung herangezogen werden. Konkret
wurde die Nutzung von sozialen Netzwerken betrachtet. Per-
sonen, die in diesem Bereich aktiv sind, laufen Gefahr, gehackt
zu werden. Ausserdem kdnnen personliche Informationen, die
von den Nutzerinnen und Nutzer selbst auf diesen Plattformen
veroffentlicht werden, zu Mobbingzwecken missbraucht werden.

Grafik G3 stellt den durchschnittlichen Anteil der von diesen
drei Problemen betroffenen Bevolkerung (horizontale Achse) und
den Anteil der auf sozialen Netzwerken aktiven Personen (verti-
kale Achse) ins Verhaltnis. Hier hebt sich die Schweiz deutlich von
den anderen Landern ab.

Die Schweizer Bevolkerung ist auf den sozialen Netzwerken
weniger aktiv als der europaische Durchschnitt, aber haufiger
von Missbrauch persénlicher Daten betroffen. Diesbeziliglich hebt
sich die Schweiz von den anderen europaischen Landern ab, was
in Grafik G3 deutlich erkennbar ist.
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Durchschnittlicher Anteil der Opfer von boswilliger
Nutzung personlicher Daten und Nutzung sozialer

Netzwerke, 2019
In % der Bevélkerung (16 =74 Jahre) G3
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Anhand der BFS-Erhebung lasst sich nicht erklaren, warum
der Anteil der Betrugsopfer im internationalen Vergleich derart
hoch ist. Das Ausmass dieses Phanomens bzw. dessen Wahr-
nehmung in der Schweiz wird jedoch von einer Studie tendenziell
bestatigt: Geméss der JAMES-Studie, die alle zwei Jahre den
Medienumgang von Jugendlichen zwischen 12 und 19 Jahren
abbildet, waren 2018 rund 94% der Jugendlichen auf einem sozi-
alen Netzwerk aktiv und zwischen 16% und 23% (je nach Art des
Missbrauchs) von ihnen gaben an, bereits Opfer von Cybermob-
bing geworden zu sein.®

Bezlglich Identitatsdiebstahl und Hacking gibt es einen we-
sentlichen erkldrenden Faktor. Anfang 2019 wurde eine riesige
Datenbank mit tber zwei Milliarden privaten Nutzerprofilen ein-
schliesslich Passwortern entdeckt, die Gber mehrere Jahre hin-
weg bei Hackangriffen gesammelt worden waren. Mitte Januar
berichteten die meisten europaischen Medien Uber diesen Fund.
In der Schweiz machte die Nachricht erst zwei Monate spater
Schlagzeilen, als eine journalistische Reportage die Namen ge-
hackter Personlichkeiten und Behorden enthiillte.® Die Datener-
hebung bei den Haushalten fand nur vier Wochen nach diesem
schweizweit grossen Medienecho statt, was sich moglicherweise
in den Antworten der Erhebungsteilnehmenden niederschlug:
Entsprechend mehr Befragte gaben an, dass ihr Konto oder Profil
gehackt wurde.

°  JAMES: Jugend, Aktivitaten, Medien — Erhebung Schweiz: https://www.zhaw.
ch/de/psychologie/forschung/medienpsychologie/mediennutzung/james/

°  https://www.rts.ch/info/suisse/10266741-de-l-armee-au-conseil-federal-
toute-la-suisse-concernee-par-une-fuite-de-donnees.html
https://www.nzz.ch/schweiz/hacker-veroeffentlichen-passwoerter-von-
armee-bund-und-privaten-1d. 1465331

2  Von der Bevolkerung ergriffene
Schutzmassnahmen

Internetnutzerinnen und -nutzer kénnen die mit dem Internet
verbundenen Gefahren durch verschiedene Massnahmen re-
duzieren. In der Erhebung wurden zwei Schutzmassnahmen
betrachtet: die Verwendung von Sicherheitssoftware und das
Erstellen von Sicherheitskopien der Daten auf einem externen
Speicher.

Immer weniger Internetnutzerinnen und -nutzer verwenden
Sicherheitssoftware

Obwohl die Internetsicherheit in den Medien zunehmend im Fokus
steht, geben erstaunlicherweise immer weniger Internetnutzerin-
nen und -nutzer an, auf ihrem Computer eine Sicherheitssoftware
zu verwenden (vgl. Grafik G4).

2014 verwendeten nach eigenen Angaben noch nahezu drei
Viertel der Internetnutzerinnen und -nutzer eine Sicherheitssoft-
ware. Dieser Anteil ist innerhalb von finf Jahren auf zwei Drittel
gesunken, was umso Uberraschender ist, als dieser Rickwarts-
trend alle Altersklassen bis 75 Jahre betrifft.

2019 wurde die Frage nach der Verwendung einer Sicherheits-
software auch den Nutzerinnen und Nutzern von Smartphones
gestellt, die 82% der Bevdlkerung ausmachen. Die Ergebnisse
zeigen vergleichbare Anteile wie beim Computer: Sechs von zehn
Befragten gaben an, auf ihrem Ger&t eine Sicherheitssoftware
zu nutzen.

Allerdings lasst sich ausgehend von den subjektiven Antworten
nicht abschliessend sagen, ob tats&chlich eine Sicherheitssoft-
ware verwendet wurde. Es ist mdglich, dass die Nutzerinnen und
Nutzer falschlicherweise glauben, geschiitzt zu sein, oder umge-
kehrt nicht wissen, dass eine Sicherheitssoftware installiert ist.
Unabhéangig davon bedeuten diese Ergebnisse, dass vier von zehn
Befragten und somit ein wesentlicher Anteil der Internetnutzerin-
nen und -nutzer davon ausgehen, dass sie ungeschitzt im Internet
surfen, also wissentlich keine Sicherheitsmassnahmen ergreifen.

Verwendung von Computersicherheitssoftware,
2014-2019

In % der Internetnutzerinnen und -nutzer (in den letzten zwolf Monaten) G4
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Jede zweite Person erstellt Sicherheitskopien ihrer Daten

Um die miihsamen und teilweise kostspieligen Konsequenzen
eines Verlusts der auf der Festplatte gespeicherten Daten zu
vermeiden, sollten regelmassige Sicherheitskopien auf einem
externen Speicher oder einem Online-Speicherplatz (Cloud-
Computing) angelegt werden.

Im Jahr 2019 gab rund jede zweite Person (54%) in der
Schweiz an, ihre Daten manuell oder automatisch zu sichern
(vgl. Grafik G5). Dieser Anteil liegt Giber dem européischen Durch-
schnitt und jenem in Frankreich (je 48%), aber unter jenem in
Deutschland (59%). Im Vergleich zu den Landern, in denen die
Internetnutzung stark verbreitet ist, hinkt die Schweiz hinterher.
In Danemark, den Niederlanden oder Norwegen etwa erstellt ein
deutlich hoherer Anteil der Bevolkerung regelmaéssig Sicherheits-
kopien.

Erstellen von Sicherheitskopien, 2019

In % der Bevélkerung (16 =74 Jahre) G5
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Schlussfolgerungen

Immer mehr alltagliche Tatigkeiten werden Uber das Internet
abgewickelt, wodurch zunehmend persénliche und finanzielle
Daten ins Netz gelangen. Folglich steigt das Risiko eines Miss-
brauchs oder Verlusts stetig an. Die Ergebnisse der jlingsten BFS-
Erhebung zeigen, dass sich die Schweizer Bevolkerung nicht voll-
standig Uber die Risiken im Klaren ist. Ob dies auf unzureichende
Kenntnisse in diesem Bereich oder auf (iberméssiges Vertrauen
zuriickzufiihren ist, lasst sich erst anhand von vertieften Analy-
sen abschliessend sagen.
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