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Installation und Anwendung des LocalSigners BFS, Sektion POP
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Installation und Anwendung des LocalSigners BFS, Sektion POP

1 Aktuell

Open eGov LocalSigner steht in Version 1.0 zum Download bereit. Alle in der Schweiz erhéltlichen
Zertifikate kénnen mit Open eGov LocalSigner verwendet werden.

2 Open eGov LocalSigner

Heutzutage setzen viele Anwendungen und Prozesse die Identifikation eines Benutzers und die Integritat
Ubertragener Dokumente voraus. Im Rahmen der Abklarungen fur digitales Signieren im Bereich e-
Government, wurde im Auftrag des Bundesamts fir Justiz (BJ) der Open eGov LocalSigner entwickelt,
welcher erméglicht, PDF Dokumente lokal digital zu unterschreiben.

Das Produkt Open eGov LocalSigner soll Benutzern in der Verwaltung, Birgern und Unternehmern, die nur
Uber den Acrobat Reader (nicht Uber eine kostenpflichtige Vollversion) verfligen, erlauben, PDF Dokumente
digital zu signieren und danach per (signiertes/verschliisseltes) Mail zu versenden.

Das Produkt soll als Freeware vom Bundesamt fur Justiz unentgeltlich zur Verfiigung gestellt werden. Somit
kénnen Birger, Eingaben im elektronischen Verwaltungsverfahren auf dem Mail-Weg so durchfiihren, wie
dies die entsprechende Verordnung vorsieht (d.h. in Form eines signierten PDF Dokumentes).

Il Open eGoy LocalSigner =10] x|
Datei  Hife
= E | @- 11 @@ o - = ] i [euehen Son ﬁ
-
@ Digially signed by lc ur
Adri eat Ursus Bloechlinger
Date: 2007.11.27 15:38:41 CET f
Hiermit bestatige ich die
Richtigkeit meiner Angaben
TEST DOKUMENT 3007 Bern, test@confact.ch
Digitallly signed by lic. iur
Adrian Beat Ursus Bloachlinger
Date: 2007.11.27 15:39:47 CET
Hiermit bestatige ich die
Richtigkeit meiner Angaben
3007 Bern, test@contact.ch
R Digitallly signed by lic. iur
Adrian Beat Ursus Bloechlinger
Date: 2007.11.27 15:40:30 CET
Hiermit bhestatige ich die
Richtigkeit meiner Angaben
3007 Bern, test@contact.ch _|
-
Dokument: | FiTestdokument-signed-signed pof R |
Signiertes Dokument: | F:\Testdokument-signed-signed-signed pot et |
Stanclard Zielverzeichnis wechseln: I Auzwihlen |
Dokument: Unterschreiben (mehrfach): o Zertifizieren; (* Dokument nach Signaturvorgang anzeigen: |7
Sigraturerklrun: | Higrmit bhestitige ich die Ricktigkelt meiner Angaben
Signaturort [ Bemerkungen: | 3007 Bern, testi@cortact.ch
Foto ader Grafik: | Fii3-StempeiB.) joy Auswshlen |
UrterschriftiZerdifizierung sichtbar, ¥ abstand von Links (mm; |11D 3: won Ohen; ISD 3: Signaturbreite; ISD 33 Signaturhihe: IQD 3:
Werwendetes Siansturprofil |defaurt j Profil speichern |
Beenden | Signieren I

Abbildung 1: Screenshot vom einzige Fenster des LocalSigners
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Installation und Anwendung des LocalSigners BFS, Sektion POP

3

Anwendung fur folgende Geschéaftsprozesse

Folgende Geschaftsprozesse werden mit Hilfe des Open eGov LocalSigners mdglich:

3.1

3.2

Verwaltung
Dokumenterstellung (Beispielsweise mit Word).
Konversion mit Acrobat Elements in ein PDF Dokument durch den Sachbearbeiter.

LocalSigner: Digitale Signatur des produzierten PDF mit Open eGov LocalSigner durch den zur
Unterschrift berechtigten Chef mit qualifiziertem BIT Klasse A Zertifikat. Allenfalls Ubergabe des
signierten PDF Dokuments als Attachment an Outlook zur Weiterleitung an einen zweiten
Unterzeichner, der wiederum mit LocalSigner und einem Klasse A Zertifikat unterschreibt.

Ubergabe des signierten PDF-Dokuments als Attachment an Outlook (oder &hnliches Programm)
und Versand der Meldung an den Adressaten Uber ein mit Klasse B Zertifikat signiertes, allenfalls
verschlisseltes Outlook Mail oder Uber die Zustellplattform.

Burgerin/Unternehmerin
Dokumenterstellung (Beispielsweise mit Word oder OpenOffice).
PDF Konversion mit Freeware PDF Konverter oder OpenOffice.

LocalSigner: Digitale Signatur des produzierten PDF in Open eGov LocalSigner mit
fortgeschrittenem oder qualifiziertem Zertifikat.

Ubergabe des PDF als Attachment an Outlook, Outlook Express oder Thunderbird Mail Clients
und Versand der Meldung via signiertes, allenfalls verschlisseltes e-Mail an die Verwaltung.
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Installation und Anwendung des LocalSigners BFS, Sektion POP

4

Funktionalitat

Zusammengefasst bietet der LocalSigner folgende Funktionalitét:

Lokales digitales Signieren von PDF Dokumenten.
Einfachsignaturen, Mehrfachsignaturen (Vertragsunterzeichnung oder Kollektivunterschriften).

Zertifizierung von Dokumenten (Registerauszige oder notarielle Unterschrift nach elektronischer
Vertragsunterzeichnung).

Sowohl sichtbare als auch unsichtbare Signaturen sind méglich.

Mit Open eGov LocalSigner signierte PDF Dokumente sind in den Acrobat Reader Versionen 7
und 8 uneingeschrankt validierbar.

Verwendung von Zertifikaten, welche im Windows Zertifikatspeicher abgelegt sind.

Getestet mit folgenden Zertifikaten: PostZertifikat, Swisscom Diamant, Swisscom Saphir, Swissom
Rubin, QuoVadis, Bit Klasse B, Bit Klasse A (neu)

Sichtbare Signaturen werden Uber Eigenschaften (Positionsangaben, Inhalt, etc.) definiert und
kénnen pro Dokument (Dokumentvorlage) gespeichert werden (Signatur-Profile).

Einschrankung: Da Adobe Acrobat Reader 8.0 in der Lage ist, PDF-Formulare mit vordefinierten
Signaturfeldern zu signieren, wird diese Funktionalitat von LocalSigner nicht unterstitzt.
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Installation und Anwendung des LocalSigners BFS, Sektion POP

5 Download und Installation

51 Voraussetzungen
Fur den Betrieb von Open eGov LocalSigner miissen folgende Voraussetzungen erfillt sein:

e Windows Betriebssystem ab Windows 2000.

e Installierter Adobe Acrobat Reader ab Version 7.0. (http://www.adobe.com/ch_de)

e Java Runtime Environment ab Version 5.0. (http://www.java.com)

e Zertifikat und Software, welche das jeweilige Zertifikat im Windows Zertifikatsspeicher ablegt.

52 Download

Die aktuelle Version von Open eGov LocalSigner kann man herunterladen®. Eine standalone Version mit
integriertem JRE 6 (Java Runtime Environment) kann auch heruntergeladen werden?

Diese Version ermdéglicht Open eGov LocalSigner auch dann zu benutzen, wenn kein JAVA installiert ist.
Beispielsweise kann Open eGov LocalSigner so auch ab USB Stick gestartet werden.

5.3 Installation
Fur die Installation von LocalSigner fihren Sie bitte folgende Schritte durch:

e Downloaden der obigen EXE Datei.

e Starten der Installation durch Doppelklick auf die EXE Datei. Standardmassig wird LocalSigner
nach C:\Programme installiert. Ein beliebiger Installationsort kann hier jedoch gewahlt werden.

e Der Installer kreiert ein Icon auf dem Desktop.

e Starten der Applikation durch Doppelklicken des Symbols LocalSigner im Installationsverzeichnis
oder auf dem Desktop.

5.4  Deinstallation
Zur Deinstallation von Open eGov LocalSigner sind folgende Schritte nétig:

e Ldschen des Installationsverzeichnisses (z.B. C:\Programme\OpenEGovLocalsigner).

e Ldschen der Desktopverknipfung.

! https://www.e-service.admin.ch/wiki/download/attachments/3309581/OpenEGovLocalsigner.exe?version=1
2 https://lwww.e-service.admin.ch/wiki/download/attachments/3309581/OpenEGovLocalsignerStandalone.exe?version=1
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Installation und Anwendung des LocalSigners BFS, Sektion POP

6 Benutzung/Validierung von Unterschriften

Der LocalSigner zeigt vor der Signatur das PDF-Dokument in einem eingebetteten Acrobat-Fenster (analog
Acrobat Browser Plugin) an.

Nach dem Signieren wird das signierte Dokument - falls erwiinscht - im gleichen Fenster angezeigt. Erfolgt
dies, wird die Signatur mit den Acrobat Reader Validierungsfunktionen validiert. Dabei wird je nach
Konfiguration von Acrobat Reader, entweder auf den separaten Acrobat Store von vertrauenswirdigen
Zertifizierungsstellen (Root-Zertifikaten) oder auf den Windows Zertifikatspeicher mit den dort installierten
vertrauenswiurdigen Stammezertifizierungsstellen (Root-Zertifikaten) zugegriffen.
Da die Root Zertifikate der gangigen Schweizer Zertifikate lediglich im Windows Zertifikatspeicher abgelegt
sind, ist es nétig Acrobat Reader so zu konfigurieren, dass diese verwendet werden.
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Installation und Anwendung des LocalSigners BFS, Sektion POP

1 Erste Schritte

Das Dokument auswahlen

Auswahlen, ob das Dokument unterschrieben oder zertifiziert werden muss
Eine Signaturerklarung angeben

Signaturort und/oder Bemerkung angeben

Eventuell eine JPG-Grafik auswahlen

Unterschriftsstelle auf dem Dokument auswéahlen

Signieren anklicken

Die Unterschrift wird auf dem Dokument angebracht

900000600 O

Il Open eGoy Localsigner o =] B
Datei 7

Bundesverwaltung admin.ch
Schweizerische Eidgenassenschaft . .
Confédération suisse Bunde=samt fiir Justiz
Confederazione Svizzera i

Confederaziun svizra - % Opeﬂ eGOV

LocalSigner

Hewutzutage setzen viele Anwendungen und Prozesse die Idertifikation eines Benutzers und die Integritét Gbertragener Dokumente voraus. Iin Rabmen von Abklarungen fir
digitales Signieren im e-Government Bereich, wurde im Auftrag des Bundesamt=s fir Justiz der LocalSigner entwickelt, welcher erlaubt, PDF Dokumente lokal digital zu
urterschreiben.

Zuzammengefasst hietet der LocalSigner folgende Funktionalitst:

m Lokales Digitales Signieren won PDF Dokumenten.
m Fedifizierung von Dokumenten.

m Sowohl sichtbare als auch unzichthare Signaturen sind miglich.

m Mehrfachsignaturen.

m Yerwendung von Zedifikaten, welche im Windows Zerifikatzpeicher ahgelect sind.
m Getestet mit: PostZeddifikat, Swisscom Diamant, Saphir, Rubin, Guovadis

- llemae Pl film, Lo it wimaele s

Dokument: o I | Auzsvvdhlen |

Signiertes Dokument: I Auzvvahlen
Standard Figlverzeichnizs wechzeln: I Liizchen | Ausvahlen |
Crokument: 9 Unterschreiben (mehrfach): « Zertifizieren: ¢ Dokument nach Signaturvorgang anzeigen: v
SignaturerklEring: 9 I

Signaturort F Bemerkunaen: 0 |

Foto ader Grafik: e I Auswahlen |

UnterschriftiZertifizierung sichtbar: @ v Abstand von Links (mm): | 140 = Signaturbreite: I?D 3:

Abstand von Oben: I 10 3: Signaturhdhe: I 20 3: Signieren auf: Ierster Seite vI
Werwendetes Signaturprofil: Idefaun j Profil speichern |
Beenden | 6 Signieren |

Abbildung 2: Schritte die man ausfihren muss um ein Dokument zu Signieren oder Zertifizieren
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Installation und Anwendung des LocalSigners

BFS, Sektion POP

I Commentsires \rgiéceSIE Pages “Signatures

)
4
e

Open eGov LocalSigner

Digitallly signed by
Gentile Michel SY0Z4Q
Date: 2008.07.11
08:11:20 CEST
OFS/BFS, 2010
Neuchatel

Abbildung 3: Beispiel von ein signiertes Dokument
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Installation und Anwendung des LocalSigners BFS, Sektion POP

7 Konfiguration von Acrobat Reader fur den Zugriff
auf den Windows Zertifikatspeicher

Um Acrobat Reader® den Zugriff auf Root Zertifikate aus dem Windows Zertifikatspeicher zu erlauben, sind
folgende Schritte nétig:

1. Im Menu Datei den Eintrag Einstellungen wahlen(File -> Preferences).
2. Sicherheitseinstellungen (Security) auswahlen.
3. Bei den Sicherheitseinstellungen Erweiterte Einstellungen wahlen (Advanced Preferences).

4. Bei den erweiterten Einstellungen Reiter Windows Integration (Windows Integration) auswéahlen
und die entsprechenden Checkboxen (geméass Screenshot unten) aktivieren.

- Adobe Reader i 5 |EI|5|
File | Edit View Document Tools Window Help

Undo Ciri+Z

J i|Find -
= Redo Shift+Ctrl+Z
cut

Copy

Categories! rDigital Signatures
Documents ¥ Verify signatures when the document is opened

Full Screen ™ wview documents in preview document mode when signing
General
Page Display Appearance

2 paste
Delete

Copy File to Clipk

Select All B Test MW,
Deselect All & _
= i A bili
cressiility Edit.. I

Check Speling IF;;:;W Digital Signatures Advanced Preferences

Losk Up SeEced ol " 4
verification | Creation §
Find Internet | i
JavaScript
Search Measuring (20)
Search Results Measuring {30)
Meeting
Multmedia
Multmedia Trust
Online Services g |
Reading /1, Ifeither of these options are selected content from companies that have certificates installed in
Reviewing Windows may be treated as trusted content. Care should be taken in enabling this feature,

Search

Speling
Trust Manager
Units

Abbildung 4: Wie erlaubt man den Zugriff an der Windows Zertifikatspeicher fir Adobe Acrobat

% Diese Beschreibung bezieht sich auf Adobe Acrobat Reader v8
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Installation und Anwendung des LocalSigners BFS, Sektion POP

LocalSigner verfligt somit nicht Uber eine eigene Validierungsfunktion. Er setzt auf den
Validierungsfunktionen von Acrobat Reader und den in Acrobat Reader vom Benutzer definierten
Einstellungen beziiglich vertrauenswiirdigen Stammezertifizierungsstellen bzw. von Root Zertifikaten.
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Installation und Anwendung des LocalSigners BFS, Sektion POP

8  Weiterentwicklung

Open eGov LocalSigner wird noch um folgende Funktionalitét erweitert:

e Mehrsprachenunterstiitzung vorhanden (Ubersetzungen in Englisch und Italienisch sind noch
nicht eingebaut).

9 Bekannte Probleme

Die Ursache des Problems mit dem BIT Klasse A Zertifikat ist geklart. Nach einem Update der LRA (Local
Registration Authority) Software seitens des BIT werden BIT Klasse A Zertifikate einwandfrei in LocalSigner
verwendbar sein.

10 Open eGov DocSignerService

Die Open eGov LocalSigner Applikation verfigt Uber die gleiche Funktionalitdt wie der Open eGov
DocSignerService, welcher die Moglichkeit des digitalen Signierens insbesondere fur Webapplikationen
anbietet (siehe Open eGov DocSignerService).
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11 Versionen

e 28.12.2007, 13.35 OpenEGovLocalsigner.exe
o Alle in der Schweiz erhéltlichen Zertifikate werden von Open eGov LocalSigner unterstitzt.

0 Spracherweiterung Franzdsisch.
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