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1 Einfuhrung

1.1 Definition von sedex

Der Bund stellt im Rahmen der Harmonisierung der Personenregister des Bundes und der kanto-
nalen bzw. kommunalen Einwohnerregister seit Anfang 2008 eine Plattform fiir den sicheren Da-
tenaustausch zur Verfigung.

Diese Plattform, genannt sedex (steht fiir: secure data exchange), ermdéglicht einen sicheren Da-
tenaustausch zwischen den Teilnehmern. Die Kommunikation erfolgt asynchron, erlaubt aber im
Gegensatz zu herkdmmlichen Mailing-Systemen den Austausch sehr grosser und vieler gleichzei-
tiger Meldungen.

sedex kann fir weitere Bereiche genutzt werden, wobei primar e-Government-Anwendungen im
Focus stehen.

Far den Anschluss an sedex ist ein Adapter in die partizipierende Anwendung zu integrieren, und
die geforderten Sicherheitsforderungen missen erfiillt werden (Authentifizierung des Teilnehmers,
ggf. Zertifizierung der Anwendung).

Ab Version 2.0 enthalt der sedex-Adapter auch einen Webservice-Proxy, welcher die Authentifi-
zierung eines sedex-Teilnehmers gegeniber Webservices aufgrund des Organisationszertifikates
vornimmt, wodurch fir die Webservices die Benutzerverwaltung entfallt.

1.2 Zweck des Dokuments

Dieses Dokument beschreibt das sedex-System aus der Sicht der im sedex-Verbund partizipie-
renden Anwendungen. Es wendet sich primar an die Softwarelieferanten der Anwendungen.

Zielpublikum dieses Dokumentes sind
o Software-Architekten
e Software-Entwickler
¢ Sicherheitsbeauftragte

Dieses Handbuch gilt als Umsetzungsvorgabe flr die SW-Lieferanten, welche ihre Anwendung an
sedex anbinden bzw. einzelne Business Use Cases daruber abwickeln wollen. Das Bundesamt
fur Statistik hat diese Unterlagen in umfangreichen Analyse- und Vernehmlassungsarbeiten er-
stellt. Kiinftige Anpassungen und Anderungen kénnen jedoch nicht ausgeschlossen werden.

sedex_v4 0_1 hb de.doc 7177
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1.4 Glossar

Begriff Bedeutung

Adapter

Lverbindungsstick® zwischen den im sedex-Verbund partizipierenden
Anwendungen und dem sedex-System.

aktiver Teilnehmer

ein Teilnehmer, der Meldungen senden und empfangen kann

Amtsstellenverzeichnis

Verzeichnis der Amtsstellen, welche Uber sedex erreichbar sind. Das
Amtsstellenverzeichnis wird provisorisch vom BFS gefuhrt.

Anwendung ein im sedex-Verbund partizipierendes Softwaresystem (Registersystem)
BFS Bundesamt fur Statistik

EWR Einwohnerregister

HPSA High Performance sedex Adapter (sedex-Adapter 3.0)

inaktiver Teilnehmer

ein Teilnehmer, der jedoch weder Meldungen senden noch empfangen
kann

KOMBV/KTV

Kommunikationsnetz der Bundes- und Kantonsverwaltungen

Lieferant

Software-Hersteller resp. dessen Vertreter fur die Installation (Vertriebs-
partner)

logischer Teilnehmer

Ein im Teilnehmerverzeichnis von sedex verzeichneter Teilnehmer, der
weder Uber einen sedex-Adapter noch ein eigenes Zertifikat verfugt. Ein
fur einen logischen Teilnehmer verantwortlicher physischer Teilnehmer
Ubernimmt die Aufgabe, Meldungen von und fiir diesen Teilnehmer zu
versenden.

physischer Teilnehmer

ein im Teilnehmerverzeichnis von sedex verzeichneter Teilnehmer, der
Uber einen sedex-Adapter und ein Zertifikat verflgt

Sedex-ID

Synonym fur Teilnehmer-1D

Teilnehmer

ein Softwaresystem (z.B. das System einer Amtsstelle), welches Uber
den sedex-Verbund erreichbar ist

Teilnehmer-ID

zur Adressierung von Teilnehmern im sedex-Verbund genutzte ,spre-
chende* Identifikation; Synonym fiir Sedex-ID.

Teilnehmerverzeichnis

technisches Verzeichnis, in welchem die Giber sedex erreichbaren
Teilnehmer verzeichnet sind

sedex v4 0 1 _hb_de.doc
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2 sedex-Architektur

21 Einleitung

Die sedex-Architektur baut auf dem Konzept lose gekoppelter Anwendungen auf, die in einem
Verbund Uber eine Datendrehscheibe asynchrone Meldungen austauschen. Man spricht hier von
einer sogenannten ,Hub-and-spoke” (Nabe und Speiche) -Architektur'. Als Kommunikationssze-
narien stehen

e Request/ Reply?

o Request ohne Reply

e Publish / Subscribe®
zur Verfigung.

Die Basis der sedex-Datendrehscheibe bildet ein nach dem in Deutschland definierten Standard
OSCI (siehe [1],[2]) implementierter Intermediar. Der Intermediar ist ein vermittelndes Server-
system, welches den Inhalt der ausgetauschten Meldungen nicht kennt und die vom Gesetzgeber
geforderte End-to-End-Sicherheit (Authentifizierung, Zugriffskontrolle, Vertraulichkeit, Dateninteg-
ritdt, Datenannahme) bietet.

Die Uber die Datendrehscheibe ausgetauschten Meldungen bestehen aus einem Umschlag und
aus Nutzdaten. Der Umschlag ist ein XML-Dokument, welches die fir die korrekte Zustellung ei-
ner Meldung erforderlichen Adressierungsinformationen enthalt. Die Nutzdaten sind in einer Datei
enthalten, deren Format vor der verantwortlichen Stelle des entsprechenden Meldungstyps defi-
niert wird.

Die Adressierung der Meldungen im Verbund erfolgt unter Verwendung eines Teilnehmerver-
zeichnisses. Das sedex-System bildet dabei in Abhangigkeit vom konkreten Geschéftsfall ,logi-
sche“ Namen (Gemeinde, Amtsstelle) auf die flr den sicheren Datentransport erforderlichen Zerti-
fikate ab.

Die Schnittstelle der im Verbund partizipierenden Anwendungen zum sedex-System besteht im
Wesentlichen aus zwei Verzeichnissen im Dateisystem. Die Anwendung braucht lediglich die zu
versendenden Meldungen als Dateien in einem Verzeichnis bereitzustellen und kann die empfan-
genen Meldungen wiederum als Dateien aus einem anderen Verzeichnis lesen. Versandquittun-
gen des Systems werden ebenfalls in Form von Dateien bereitgestellt. Den Transport Uber das
sedex-System Ubernimmt ein Adapter (siehe Abbildung 1: Schnittstelle zwischen Anwendung und
sedex-System).

Zusatzlich zur sedex-Kernfunktionalitat des sicheren, zuverlassigen und asynchronen Austauschs
potentiell grosser Nachrichten unterstitzt sedex den synchronen Aufruf von Webservices, welche
zur Authentifizierung des Aufrufers sedex-Teilnehmerzertifikate akzeptieren (siehe dazu Kapitel
3.12).

' Datendrehscheibe = Hub; Anwendungen = Spoke. Siehe auch
http://de.wikipedia.org/wiki/Hub_and_Spoke

2 siehe auch http://en.wikipedia.org/wiki/Request-response

® siehe auch http://en.wikipedia.org/wiki/Publish/subscribe
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A S

Anwendung

Ausgang

\Q/

Eingang

sedex
Adapter

Abbildung 1: Schnittstelle zwischen Anwendung und sedex-System

2.2 Komponenten der Architektur

2.21 Gesamtiibersicht

Die folgende Abbildung gibt eine Ubersicht tiber die Gesamtarchitektur von sedex.

Sedex Participant )

BFS

’, Fike Upload | manual———

File: Upload / manual

Envelopa
‘Validation

Authorsation
Enforcement

Segrmantasion/

Routing and

Protocoling Routing
(Caller ) Enforcament

Adapter SOAP over
Configuration g OSC1 Proxy

Administration

Admin PHI
Web App)

Publish Alaits

1
Redlab Trarsp

Inbax Polling
Status

Status DB 0

Protocol Proxy
Synchronous
Cails

Configuration a

Certificate a

Abbildung 2: Gesamtarchitektur sedex
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2.2.2 sedex-Server

Der sedex-Server ist im Rahmen der Gesamtarchitektur fur die folgenden Aufgaben verantwort-
lich:

e Bereitstellung der fiir das Routing der Meldungen erforderlichen Information
e Autorisierung der Zustellung von Meldungen
o zentrale Protokollierung des gesamten Meldungsverkehrs im Verbund

e Bereitstellung des Publish/Subscribe-Mechanismus

2.2.3 Teilnehmerverzeichnis

Im Teilnehmerverzeichnis sind alle im sedex-Verbund bekannten Teilnehmer aufgefuhrt. Im Teil-
nehmerverzeichnis wird die Information gefuhrt, wer wem wie welche Meldungen senden darf.
Teilnehmer kénnen aktiv oder inaktiv sein. Nur aktive Teilnehmer kbnnen Meldungen senden und
empfangen.

224 sedex-Adapter

Der Adapter funktioniert bidirektional, d.h. er fungiert sowohl als Sender als auch als Empfanger
von sedex-Meldungen. Der Adapter versendet und empfangt sowohl Meldungen zwischen den
Uber sedex kommunizierenden Registeranwendungen als auch administrative Meldungen
(d.h. Meldungen zwischen den Adaptern bzw. zwischen dem Adapter und anderen Komponenten
der sedex-Infrastruktur, wie z.B. dem sedex-Server).

Der Adapter Gbernimmt in der Architektur die folgenden Aufgaben:

e Uberwachung eines Verzeichnisses im Dateisystem, in welches die sendende Anwendung
Meldungen hineinschreibt. Sobald der Adapter eine Meldung vorfindet, wird diese versen-
det.

o Abfrage der flir das Routing einer Meldung erforderlichen Information (Zertifikate) beim
sedex-Server.

e Versand einer Meldung an die gemass Routing-Information genannten Empfanger. Die
Meldung wird vom Adapter signiert, mit den Zertifikaten der Empfanger verschlisselt und
dann unter Verwendung der OSCI-Bibliothek an den OSCI-Intermediar Gbermittelt.

e mehrfache Wiederholung des Versandes im Falle technischer Probleme (z.B. Netzwerk-
stérung).

o Grosse Meldungen werden fiir den Versand in Segmente zerlegt. Segmente von Meldun-
gen werden beim Empfang wieder zusammengesetzt. Dadurch kann gewahrleistet wer-
den, dass bei der Ubertragung grosser Meldungen auch dann keine Timeouts entstehen,
wenn die Internetanbindung eines Kommunikationspartners tGber wenig Bandbreite ver-
fugt.

o periodisches Abfragen des Postfaches auf dem OSCI-Intermediar.

e Herunterladen der Meldungen aus dem Postfach. Der Adapter wird dabei eine Triage zwi-
schen administrativen Meldungen der Plattform, sedex-Meldungen mit Nutzdaten und
nicht erwarteten Meldungen vornehmen:

o Empfang von Servicemeldungen der Plattform (Receipts).

sedex_v4 0 1 hb de.doc 12/77
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¢ Bei Payload-Meldungen wird Uberprift, ob die sendende Anwendung berechtigt ist, der
empfangenden Anwendung Meldungen zu senden.

¢ Nicht erwartete Meldungen werden verworfen.

e Empfangene Meldungen mit Nutzdaten werden vom Adapter in ein Verzeichnis im Datei-
system abgelegt, wo sie von der empfangenden Anwendung abgeholt werden.

e Bereitstellung von Versandquittung an die sendende Anwendung.
e zentrale Protokollierung der versendeten und empfangenen Meldungen.

o Der Adapter fuhrt eine eigene (eingebettete) Datenbank, in welcher der Status der einzel-
nen Meldungen geflihrt wird. Durch transaktionelle Sicherheit kann garantiert werden,
dass keine Meldungen verloren gehen.

225 Webservice-Proxy

Der sedex-Webservice-Proxy erlaubt es partizipierenden Anwendungen, bestimmte Webservices
zu verwenden, ohne sich selbst gegenuber dem Diensterbringer explizit authentisieren zu mussen
oder sich um die Verschlisselung der Daten kiimmern zu mussen. Die Authentisierung und Ver-
schlisselung erfolgt automatisch durch sedex, unter Verwendung des Organisationszertifikats des
Adapters. Dazu repliziert der sedex-Webservice-Proxy die entsprechenden Endpunkte der
Diensterbringer clientseitig.

2.3 Kommunikationsszenarien

2.3.1  Ubersicht

Sender und Empfanger sind im sedex-Verbund voneinander vollstandig entkoppelt. Die Kommu-
nikation zwischen ihnen lauft Gber asynchronen Meldungsaustausch, wobei das sedex-System
die Rolle des Vermittlers Gbernimmt.

Die Schnittstelle zwischen Anwendung und sedex-System stellen das Eingangs- und das Aus-
gangsverzeichnis des Adapters dar.

Die sendende Anwendung stellt dem Adapter die zu versendenden Meldungen als Dateien in ei-
nem Verzeichnis bereit, von wo aus sie Uber das sedex-System an den (oder die) vorgesehenen
Empfanger transportiert werden. Fir die Anwendung bestimmte Meldungen, die der Adapter emp-
fangt, stellt er als Dateien in einem Verzeichnis bereit (siehe Abbildung 1: Schnittstelle zwischen
Anwendung und sedex-System).

Der Adapter stellt der sendenden Anwendung fir jede versandte Meldung und pro Empfanger
dieser Meldung eine Versandquittung in Form einer XML-Datei aus.

Der Webservice-Proxy ermdglicht durch das Anbieten von Webservices zusatzliche Kommunika-
tionsszenarien, welche hier nicht weiter beschrieben werden, da sie nicht zur Kernfunktionalitat
von sedex gehoren.

2.3.2 Request/ Reply Szenario

Abbildung 3 zeigt den erfolgreichen Versand einer Meldung eines Senders an einen Empfanger.
Der in der Abbildung gezeigte einzelne Adapter subsumiert aus der Sicht der Anwendungen das
gesamte sedex-System.
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Zurzeit ist die Grésse von Meldungen, welche mit diesem Szenario via sedex versandt werden
sollen, auf 10 GB limitiert. Sender von Meldungen missen sich jedoch bewusst sein, dass dies
entsprechende Anforderungen an die Hardware von Sender und Empfanger(n) stellt und den Ver-
sand bzw. Empfang weiterer Meldungen wahrend dieser Zeit verhindert.

Sender Adapter Empfanger

Adapter leitet
Request an
Empfanger
weiter. Sender
erhalt Quittung.

request

request

receipt

Gleiches
Vorgehen fir
Versand der
Antwort.

reply

reply

receipt

e —
|
|
|
|
|
1
|
|
|
|
1
|
|
|
|
|
|
|
|
—
|
|
|
|
I
|
|

S O

Abbildung 3: Erfolgreicher Versand einer Meldung

Abbildung 4 zeigt den gescheiterten Versand einer Meldung. Die Ursache daflr kann in einem
formalen Fehler der sendenden Anwendung (z.B. falsche Adressierung im Umschlag) oder in ei-
nem technischen Problem (z.B. Netzwerkproblem) liegen. Die sendende Anwendung erhalt in der
Quittung entsprechende Hinweise auf die Fehlerursache.

Sender Adapter Empfénger

| | Adapter kann den Request
: : nicht an den Empfanger
! I weiterleiten. Sender erhalt
|
|
|

request | // (Fehler-)Quittung.

receipt

Abbildung 4: Gescheiterter Versand einer Meldung

Abbildung 5 zeigt den Versand einer einzelnen Meldung an zwei Empfanger. Dieses Szenario tritt
auf, wenn die sendende Anwendung im Versandumschlag explizit mehrere Empfanger auffihrt.
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Sender Adapter Empfanger A Empfanger B
T T T T
: request ! ! |
I ﬂl request | | Adapter leitet Request
: receipt (A) : : : an .beide Empfénger
! ! ! ! weiter, und stellt pro
! ! request ! Empfénger eine
| receipt (B) : : : Quittung aus.
i i I I
1 | 1 |

Abbildung 5: Versand einer Meldung an mehrere Empfanger

2.3.3 Publish/Subscribe-Szenario

Das Publish/Subscribe-Szenario ermdglicht den Versand einer Meldung an all diejenigen Teil-
nehmer des sedex-Verbundes, die an diesem Typ von Meldung interessiert sind. Der Sender
weiss in diesem Fall nicht, an welche Empfanger seine Meldung letzten Endes ausgeliefert wird.

Aus Sicherheitsgrinden sieht sedex - im Unterschied zum klassischen Publish/Subscribe-
Szenario - aber keine Mdglichkeit vor, dass sich Teilnehmer dynamisch fir den Empfang be-
stimmter Meldungen abonnieren kénnen. Die Abonnierung (Subskription) erfolgt durch einen ad-
ministrativen Prozess auf dem Teilnehmerverzeichnis von sedex.

Zurzeit ist die Grésse von Meldungen, welche mit diesem Szenario via sedex versandt werden
sollen, auf 100 MB limitiert.

Der Sender (,publisher) einer solchen Meldung adressiert seine Meldung an sedex
(/eCH:0090:envelope/recipientld, vgl. Kap. 3.6). Das sedex-System nimmt die Meldung entgegen
und bestatigt dem Sender den Empfang mit einer technischen Quittung. Anschliessend wird se-
dex die Meldung gemass der Liste der Abonnenten weiter verteilen (siehe Abbildung 6: Versand
einer Publish/Subscribe-Meldung an mehrere Empfanger).

Sender sedex Empfanger A Empfanger B
Emetteur — Récepteur A Récepteur B
T | T T
: request : : :
I — | |
| receipt | ! !
f f I I
: | request ! !
| ! ! request !
|
| I I I
I I I I
I I I [

Abbildung 6: Versand einer Publish/Subscribe-Meldung an mehrere Empfanger

Das sedex-System verandert bei der Weiterleitung der vom Sender publizierten Meldung an die
Empfanger den Umschlag wie folgt:

e Der Absender im Umschlag (/eCH:0090:envelope/senderld, vgl. Kap. 3.6) wird durch sedex
nicht verandert.
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e Die Meldungsnummer im Umschlag (/eCH:0090:envelope/messageld, vgl. Kap. 3.6) wird von
sedex neu vergeben.

e Der Empfanger im Umschlag (/eCH:0090:envelope/recipientld, vgl. Kap. 3.6) wird durch die
sedex-Teilnehmernummer des Empfangers ersetzt.

o Ist der Empfanger der publizierten Meldung direkt an sedex angeschlossen (siehe Kap. 2.4.1),
so wird der Umschlag nur die sedex-Teilnehmer-ID dieses Empfangers enthalten.

o |st der Empfanger der publizierten Meldung indirekt an sedex angeschlossen (siehe
Kap. 2.4.2), so wird der Umschlag die sedex-Teilnehmer-IDs aller Empfanger enthalten, die
von ihrem direkt angeschlossenen Teilnehmer bedient werden.

2.4 Anschlussmoglichkeiten an sedex

Um zwischen verschiedene Systeme und Dienststellen kommunizieren zu kénnen, ist die sedex-
Adapter Software notwendig. Die sedex-Plattform unterscheidet die sedex-Teilnehmer und den
sedex-Adapter. Es ist somit mdglich, mit einem einzigen sedex-Adapter mehrere Teilnehmer an
das sedex-Netzwerk anzuschliessen.

Es bestehen zwei Mdéglichkeiten, um einen Teilnehmer (z.B. Einwohnerregister, Betreibungsamt,
usw.) dem sedex-Netzwerk anzuschliessen :

e Physischer Anschluss
e Logischer Anschluss

Jeder Teilnehmer und jeder Adapter besitzt einen sedex-Identifikator (sedex ID), unabhangig vom
gewahlten Anschluss. In den meisten Fallen entspricht die sedex ID auch der sedex ID eines
Teilnehmers. Ein Teilnehmer besitzt aber nicht unbedingt seinen eigenen Adapter. Die zwei fol-
genden Kapitel beschreiben ausfuhrlich die moglichen Varianten (physisch/logisch).

241 Physischer Anschluss

Ein physischer Teilnehmer ist ein Teilnehmer, der seinen eigenen Adapter besitzt. In einem sol-
chen Fall entspricht die Teilnehmer sedex ID der Adapter sedex ID (es gibt keinen Unterschied
zwischen dem Teilnehmer und dem Adapter, da der Teilnehmer der einzige Benutzer dieses
Adapters ist).

Die sedex Teilnehmer 1 und 2 auf folgender Abbildung sind physische Teilnehmer .
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sedex sedex
Teilnehmer Teilnehmer
1 2
10: 1-1-1 10: 1-2-1
| nbox | outhox | b | outhoe
— - -
T 4 ; N
sedex- sedex-
Adapter Adapter

0: 1-1-1 D: 1-2-1

S

sedex-Server ]

Abbildung 7: Beispiel mit physischen Teilnehmern

Diese Anschlussart empfiehlt sich besonders wenn der anzuschliessende Teilnehmer eine grosse
Menge von sedex Meldungen austauscht und wenn die Schutzanforderungen (Sicherheit und
Installationsschutz) wichtig sind.

2.4.2 Logischer Anschluss

Ein logischer Teilnehmer ist ein Teilnehmer, der einen von einem Rechenzentrum oder einem
Kanton zur Verfligung gestellten generischen Adapter verwendet. In einem solchen Fall entspricht
die Teilnehmer sedex ID nicht der Adapter sedex ID (es muss zwischen dem Teilnehmer und dem
Adapter unterschieden werden, da mehrere Teilnehmer den gleichen Adapter benutzen kdnnten).

Fir den logischen Anschluss wird der gleiche Adapter verwendet wie fir den physischen An-
schluss. Es gibt demnach nur einen Eingang (fir die zu versendenden Meldungen) und einen
Ausgang (fur die empfangenen Meldungen) obwohl mehrere logische Teilnehmer diesen adapter
verwenden konnten. Die eingehenden und die ausgehenden Meldungen missen vom Rechen-
zentrum oder vom Kanton, der den Gemeinschaftsadapter betreibt, bereitgestellt bzw. gesammelt
werden. Diese Aufgabe wird in der Regel von einem Programm (Dispatcher) ibernommen.

Die sedex-Teilnehmer 3, 4 und 5 auf folgender Abbildung sind logische Teilnehmer. Die Pfeile
zwischen den sedex-Teilnehmern und dem Adapter stellen den Dispatcher dar.
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sedex sedex sedex
Teilnehmer Teilnehmer Teilnehmer
3 4 5
10: 1-3-1 10: 1-4-1 10: 1-5-1
T T o4 T
‘!ano __F-JI kb JJ' an; | b ‘!J'm_fj oukbi
4 | s 4 J
Dispatcher v
J-——FJ‘IT"MI IJ outh
sedex-Adapter (z.B. Rechenzentrum)
10: 7-1-1
sedex-Server ]

Abbildung 8: Beispiel mit logischen Teilnehmern

Der Dispatcher stellt dem Teilnehmer die eingehenden Nachrichten anhand des im sedex-
Umschlag angegebenen Empfangers (Recipient ID) so zu, wie der Postdienst eines Unterneh-
mens die Post anhand der auf den Briefumschlagen angegebenen Namen an die betroffenen
Mitarbeitenden verteilt.

Weder das BFS noch das BIT stellt einen Dispatcher bereit. Rechenzentren und Kantone, die
einen solchen Dienst anbieten méchten, kdnnen eine massgeschneiderte Losung entwickeln oder
eine auf dem Markt erhaltliche Losung erwerben.

Der Betreiber des sedex-Adapters haftet fiir die Datensicherzeit zwischen den logischen Teilneh-
mern und dem sedex-Adapter und sorgt dafiir, dass ein Teilnehmer A nicht auf die von einem
Teilnehmer B gesendeten oder empfangenen Daten zugreifen kann.

Diese Anschlussart empfiehlt sich besonders flir Rechenzentren, die einen sedex-Anschluss an-

bieten mdchten, ohne gleich mehrere sedex-Adapter zu betreiben. Die so an sedex angeschlos-
senen Teilnehmer tauschen in der Regel nur wenige sedex-Meldungen aus.
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243 Unabhangigkeit der Meldungsadressierung

Zu beachten ist, dass die Art des Anschlusses eines Teilnehmers keinen Einfluss auf die Adres-
sierung von Meldungen hat: Die senderld und/oder recipientld im Umschlag (siehe Kap. 3.6) sind
gegebenenfalls logische Teilnehmer. Die Routing-Regeln des sedex-Servers stellen sicher, dass
die Meldungen an den korrekten Teilnehmer geleitet werden. Ein sendender Teilnehmer muss
demzufolge nicht wissen, ob der Empfanger ein physischer (direkt angeschlossen) Teilnehmer
oder ein logischer (indirekt Uber ein Rechenzentrum oder einen Kanton angeschlossener) Teil-
nehmer ist.
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3  Verwendung von sedex

3.1 Schnittstelle zwischen Anwendung und Adapter

Sendende und empfangende Anwendung, nachfolgend ,Sender® und ,Empfanger® genannt, sind
im sedex-Verbund voneinander vollstandig entkoppelt. Die Kommunikation zwischen ihnen lauft
Uber asynchronen Meldungsaustausch, wobei das sedex-System die Rolle des Vermittlers Uber-
nimmt.

Die Schnittstelle der im Verbund partizipierenden Registersysteme zum sedex-System besteht im
wesentlich aus zwei Verzeichnissen im Dateisystem, Uber welche Dateien ausgetauscht werden.
Das Registersystem braucht lediglich die zu versendenden Meldungen als Dateien in einem Ver-
zeichnis bereitzustellen und kann die empfangenen Meldungen wiederum als Dateien aus einem
anderen Verzeichnis lesen.

Versandquittungen (,technische Quittungen®) des Systems werden ebenfalls in Form von Dateien
bereitgestellt. Die Versandquittungen werden in das Verzeichnis ,Receipts” gestellt.

Den Transport Uber das sedex-System Ubernimmt ein Adapter (siehe Abbildung 1: Schnittstelle
zwischen Anwendung und sedex-System).

Eine Meldung besteht immer aus zwei Dateien:

e einer Umschlagsdatei
Die Umschlagsdatei ist ein XML-Dokument, welches dem XML-Schema
eCH-0090.xsd entspricht und ein Element /eCH-0090:envelope enthalt. Der sedex-
Adapter prift den Inhalt des Umschlags auf syntaktische (d.h. XML-Schema) und seman-
tische Korrektheit (z.B. korrekte Adressen u.a.).

e einer Nutzdatendatei
Die Nutzdatendatei kann Daten beliebigen Typs enthalten. Der sedex-Adapter nimmt kei-
ne Prifung des Inhalts der Nutzdatendatei vor. Es ist Aufgabe des Senders, die Korrekt-
heit des Inhaltes zu garantieren bzw. die Aufgabe des Empfangers, den Inhalt vor der
Verarbeitung auf seine Korrektheit zu prifen. Mdchte eine Anwendung in einer einzelnen
Meldung mehrere Dateien transportieren, so kann sie diese in einer Zip-Datei oder einem
anderen Datencontainer zusammenfassen. Welcher Art der Container ist, ist zwischen den
Anwendungen zu vereinbaren, die Daten austauschen.

Eine Versandquittung (oder kurz ,Quittung®) ist ein XML-Dokument, welches dem XML-Schema
eCH-0090-1-0.xsd bzw. eCH-0090-2-0.xsd entspricht und ein Element /eCH-0090:receipt enthalt.
Die Versandquittung gibt dartiber Auskunft, ob eine Meldung beim Adapter des Empfangers an-
gekommen ist bzw. ob allenfalls ein Ubermittlungsfehler aufgetreten ist. Die Quittung ist keine
Bestatigung dafir, dass der Empfanger die Meldung auch verarbeitet hat. Zu diesem Zweck mis-
sen die Anwendungen eigene fachliche Quittungen vereinbaren.
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3.2 Ablauf des Versandes
Genereller Ablauf des Versandes einer Meldung:

o Der Sender Ubergibt seine Meldung, bestehend aus einem Umschlag und einer Nutzda-
tendatei, dem Adapter zum Versand. Die Anwendung stellt die Dateien im Ausgangsver-
zeichnis des Adapters bereit.

e Der Adapter versucht die Zustellung der Meldung.

o Sobald der sendende Adapter die Meldung weitergeleitet hat, wird er die beiden Dateien in
das Verzeichnis der verschickten Meldungen verschieben.

o Nach erfolgreicher oder gescheiterter Zustellung stellt der Adapter dem Sender pro Emp-
fanger, der im Umschlag explizit aufgefihrt war, eine Quittungsdatei aus.

e Ab der Adapterversion 2.0 kann dieser auch wahrend des Zustellungsprozesses Quittun-
gen fur Statusupdates und Warnungen ausstellen

¢ Die Anwendung wertet die Quittung aus.

Sendet der Empfanger dem Sender eine Antwort zurtick, so funktioniert der obige Ablauf iden-
tisch, aber mit verkehrten Rollen. Die in Abbildung 9 gezeigten Adapter subsumieren aus der
Sicht der Anwendungen das gesamte sedex-System.

Sendende Sendender Empfangender Empfangende
Anwendung Adapter Adapter Anwendung

Umschlag

Umschlag

A

Nutzdaten

~ Quittung

AIA

Nutzdaten

Umschlag
Empfangsbestatigung

A

A1

Nutzdaten

-y

- ___
———— Y

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
r
|
|
|
|
|
|
|
|
|
|
|
|
N
|
|
|

Abbildung 9: Ablauf des Versandes

3.3 Namenskonvention
Der sendende Adapter erwartet die folgenden Dateien:
o Den Umschlag als Datei envl_N.xml

e Die Nutzdaten als Datei data_N.xxx
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.,N“ ist ein von der Anwendung erzeugter eindeutiger Namenssuffix. Die Korrelation von Umschlag
zu Nutzdaten erfolgt durch die Verwendung der gleichen Suffixe. Zum Beispiel bilden die Dateien
.envl_4711.xml“ und ,data_4711.zip“ eine Meldung, weil sie den gleichen Suffix ,4711“ enthalten.
Die Namen der Dateien haben flir den Adapter ausser flir die Korrelation von Umschlag und
Nutzdaten keinerlei Bedeutung. Die Anwendung ist frei, die Namenssuffixe nach eigenem Gut-
dunken zu vergeben. Wir empfehlen, als Namenssuffix die messageld aus dem Umschlag zu nut-
zen.

XXX“ bezeichnet eine beliebige Dateierweiterung (Extension), welchen den Dateityp (XML, Zip,
PDF etc.) bezeichnet. Der Adapter leitet aus der Dateierweiterung den Dateityp her.

Der sendende Adapter stellt die Versandquittung als Datei mit Namen ,receipt_ ID_MY.xml* im
Quittungsverzeichnis bereit. ,M“ ist die Messageld und ,Y“ ist eine vom Adapter vergebene ein-
deutige Sequenznummer. Der Adapter erstellt eine Versandquittung pro im Umschlag explizit auf-
gefuhrten Empfanger, an den er eine Meldung verschickt. D.h. sind im Umschlag zwei Empfanger
aufgeflhrt, erhalt der Sender zwei Versandquittungen.

Der empfangende Adapter erstellt die folgenden Dateien, wenn er eine Meldung empfangt:
o den Umschlag als Datei ,envl_M.xml*
o die Nutzdaten als Datei ,data_M.xxx*

Bei "M" handelt es sich um einen vom empfangenden Adapter erzeugten, eindeutigen alphanu-
merischen Code. Die Korrelation von Umschlag zu Nutzdaten erfolgt durch die Verwendung des-
selben alphanumerischen Sequenzcodes.

Die Dateinamen bleiben beim Transport nicht erhalten. Einzig die Dateierweiterung der Nutzda-
ten, welchen den Dateityp bezeichnet, wird erhalten. Benétigt eine Anwendung aus irgendeinem
Grund die Erhaltung eines bestimmten Dateinamens, so muss sie die Originaldatei in eine Zip-
Datei verpacken und dann die Zip-Datei versenden.

3.4 Bereitstellung von Meldungen

Eine Meldung gilt dann als fir den Versand (Sender an sendenden Adapter) bzw. flr die Verar-
beitung (empfangender Adapter an Empfanger) bereitgestellt, wenn im entsprechenden Verzeich-
nis die Umschlagsdatei angelegt ist.

Folgende plattform-unabhangige Strategie ist zu verwenden, um race conditions zu vermeiden:

o Erstelle die Nutzdatendatei im entsprechenden Verzeichnis gemass Namenskonvention
und schreibe die Daten hinein.

o Erstelle die Umschlagsdatei im entsprechenden Verzeichnis als temporare Datei mit ei-
nem Namen, der nicht mit dem Namen des Umschlags gemass Namenskonvention Gber-
einstimmt (z.B. ,tmp<processid>.xml“). Schreibe die Daten des Umschlags in die Datei.

¢ Benenne die Umschlagsdatei gemass Namenskonvention um.

3.5 Zustande einer Meldung

Die Statechart in Abbildung 10 zeigt die Zustande, die eine sedex-Meldung aus der Sicht des
sendenden Adapters durchlauft. Dabei wird der Zustand jeweils pro einzelnen Empfanger ange-
sehen, an den die Meldung geschickt wurde.
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/ \ Ausgangsverzeichnis

_____________ —| bereitgestellt.
Ready for | ..
sending

Envelope is available

Preparing

Verified OK

Sending

Sent OK

<= Not verified OK

Send failed

Waiting for
reception

timeout

Downloaded by receiver

negative confirmation
from receiver positive confirmation

from receiver
& / create OK receipt J

| create error receipt

Abbildung 10: Zustande einer Meldung
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3.6 Inhalt des Umschlags

Der Umschlag einer sedex-Meldung enthalt gemass XML-Schema eCH-0090 die folgenden Ele-
mente:

Element-Name ~ Bedeutung | oblig. Anzahl
message 1D Sendende Anwendung String, der diesem regula- | ja 1

Diese ID wird von der sendenden ren Ausdruck entspricht:

Anwendung vergeben. Die Message
ID muss in diesem Kontext eindeutig | ([a-zA-Z] | [0-9] | -X1,36}
sein. Sie dient der sendenden An-
wendung dazu, eine Meldung und d.h. Zeichenkette mit max
eine Antwort auf diese Meldung zu 36 Zeichen, die Ziffern,
korrelieren. Wenn sich mehrere An- | Buchstaben oder Binde-
wendungen denselben Adapter tei- | striche enthalten kann. Die
len, muss die Vergabe der Message | Zeichenkette ist lang ge-
ID zwischen den Anwendungen per | nug, um eine UUID (vgl.
Konvention geregelt werden RFC 4122) einen 64 Bit
(Range). Integer oder eine Art von
Schlussel darzustellen.

Die Eindeutigkeit des Paars (Sender _
ID/Message ID) muss von der sen- | BSP:

denden Anwendung verwaltet wer- | f81d4fae-7dec-11d0-a765-
den. 00a0c91e6bft

sedex-Adapter

Im Kontext des sedex-Systems ist
das Paar (Sender ID, Message ID)
nicht immer eindeutig (siehe Kapitel
3.9.4).

messageType Meldungstyp. Der Meldungstyp defi- |[0 .. 2699999] (Teilmenge |ja 1
niert die Funktion eines Datenpakets. | von xs:int)
Der Wertebereich ist in Nummerie-
rungsbereiche unterteilt, die einer
bestimmten Fachdomane zugeord-
net sind.

Die Bedeutung der einzelnen Mel-
dungstypen ist in [11] beschrieben.
Der Meldungstyp definiert zusam-
men mit der Meldungsklasse (mes-
sageClass) implizit, welcher Art (Da-
teityp bzw. XML-Schema) die Nutz-
daten der Meldung sind. Der Mel-
dungstyp ist zusammen mit senderld
und recipientld fur das Routing der
Meldung relevant.

—
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Element-Name Bedeutung Typ oblig. Anzahl ‘
messageClass Meldungsklasse. xs:int ja 1
Definiert innerhalb eines Meldungs-
typs die Bedeutung der Meldung. Die
folgenden Werte sind vordefiniert:
e 0= Message.
Kennzeichnung der initialen
Meldung.
e 1 =Response.
Kennzeichnet die Antwort
auf eine Meldung.
e 2 =Receipt.
Kennzeichnet eine applikato-
rische Quittung (Empfangs-
bestatigung), welche eine
empfangende Anwendung
der sendenden Anwendung
schickt. Eine solche Quittung
wird ggf. geschickt, wenn bis
zur Lieferung einer Antwort
ein langerer Zeitraum verge-
hen kann oder wenn der
Empfanger gar keine Ant-
wort senden wird.
e 3 =Error.
Information von einer emp-
fangenden an die sendende
Anwendung, dass ihre Mel-
dung nicht verarbeitet wer-
den konnte.
e 10 = reserviert fur den Vali-
dierungsservice
Kann bei Meldungstyp 99 fur
Teillieferungen verwendet
werden (siehe [4])
e 4-9+ 11 -maxint:
reserviert fir spatere Erwei-
terungen.
referenceMessageld | Dieses Element wird von einer An- gleich wie messageld nein |1
wendung gesetzt, wenn sie einer
anderen Anwendung eine Antwort
oder eine Fehlermeldung auf eine
Meldung sendet. Das Element ent-
halt die ID der urspriinglich gesende-
ten Meldung. Muss gesetzt werden,
wenn messageClass = 1 (Respon-
se), = 2 (Receipt) oder = 3 (Error) ist.
senderld Absender der Meldung. Bezeichnet | String. Aufgebaut gemass |ja 1
eindeutig die Amtsstelle, welche die |Kap. 3.8
Meldung sendet.
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Element-Name Bedeutung Typ oblig. Anzahl ‘

recipientld Empfanger der Meldung. Bezeichnet | String. Aufgebaut gemass |ja >0
eindeutig die Amtsstelle, welche die | Kap. 3.8
Meldung empfangen soll.

eventDate Ereignisdatum. xsd:dateTime ja 1
Datum, an dem das Ereignis, auf
welches sich die Nutzdaten bezie-
hen, geschah. Das Ereignisdatum
kann von der empfangenden An-
wendung als Bestandteil der Nutzda-
ten (z.B. Wegzug, Zuzug, Stichtag
Datenlieferung fur die Statistik etc.)
betrachtet werden.

messageDate Versanddatum. xsd:dateTime ja 1
Datum (Zeitstempel), an dem die
sendende Anwendung die Meldung
dem Adapter in den Ausgangsorder
gelegt hat.

Loopback Markiert die Meldung als eine Loop- | Leeres Inhaltsmodell mit nein |1
backmeldung. Als Loopbackmeldung | einem Attribut ,authorise’.
bezeichnen wir eine Meldung, die Das Attribut definiert, ob
der empfangende Adapter fur den die sedex-Berechtigungs-

Empfang wie eine herkdmmliche prifung fir diese Loop-
Meldung behandelt (d.h. ggf. die back-Meldung gepruft wer-
Berechtigung des Sender priift), sie | den soll. Wird der Wert auf
aber nicht der empfangenden An- Lrue“ gesetzt, so kann die
wendung zur Verarbeitung weiterlei- | Meldung verwendet wer-
tet. Wird auch im produktiven Betrieb | den, um zu priifen, ob ein
fur Tests bendotigt. Sender einem Empfanger
eine Meldung eines be-
stimmten Typs senden
darf. Wird der Wert auf
Jfalse” gesetzt, so kann die
Meldung fir einen reinen
Verbindungstest zwischen
Adaptern verwendet wer-
den (Ping).

testData Kann von einer sendenden Anwen- | Namen/Werte Paar nein |>0
dung fir Testzwecke verwendet
werden, um den empfangenden
Simulator zu steuern. Die Semantik
der Ubergebenen Werte ist Sache
des empfangenden Simulators.

Das folgende XML-Dokument ist ein Beispiel eines Umschlags:

<?xml version="1.0" encoding=""UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmlns/eCH-0090/1"

xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation=""http://www.ech.ch/xmlns/eCH-0090/1
http://www.ech.ch/xmlns/eCH-0090/1/eCH-0090-1-0.xsd"
version="1.0">
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<messageld>62fdee70d9ea77646f6e8686a319332e</messageld>
<messageType>99</messageType>
<messageClass>0</messageClass>
<senderld>1-351-1</senderld>
<recipientld>3-CH-1</recipientld>
<eventDate>2007-01-01T00:00:00</eventDate>
<messageDate>2007-09-06T14:13:51</messageDate>

</envelope>

(D envelopeType jD

(e

messageld

messageType

messageClass

1

referenceMessageld |

—_

senderld

recipientId

—
]
[+]

eventDate

messagelbate

loopback [E

=]
' ) .

testData

0,,co

___________________

E|—§ @ authorise -E

Abbildung 11: Grafische Darstellung des Inhaltsmodells des Umschlags

3.7

Inhalt der Quittung

Die Quittung wird vom Adapter pro Empfanger einer Meldung ausgestellt, d.h. sendet der Sender
eine Meldung an zwei Empfanger, so bekommt er zwei Quittungen. Ausnahme: bei Publish/Sub-
schribe wird nur eine einzige Quittung erstellt, welche den erfolgreichen Empfang durch das Se-

dex System signalisiert.

Die Quittung enthalt die folgenden Elemente:
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Element-Name ‘ Bedeutung Typ oblig.  Anzahl

eventDate Zeitpunkt des Ereignisses, wel- xsd:dateTime ja 1
ches zu der Quittung fuhrt. Z.B.
Zeitpunkt, wann die Meldung beim
empfangenden Adapter ange-
kommen ist oder wann der Uber-
mittlungsfehler aufgetreten ist.

statusCode Status der Meldung: OK oder Feh- | Aufzahlung auf Basis von xsd:int |ja 1
lercode

Méogliche Werte siehe Kap. 3.9

statusinfo Infotext zum Statuscode. Enthalt | xsd:string, maxlength=255 ja 1
allfallige weitere Informationen, die
fur den _Sys}emmenschen interes- Mbgliche Werte siehe Kap. 3.9
sant sein konnten.

messageld ID der Meldung, auf die sich die gleich wie in Umschlag ja 1
Quittung bezieht

messageType Meldetyp der Meldung, auf die sich | gleich wie in Umschlag ja 1
die Quittung bezieht

messageClass | Meldungsklasse der Meldung, auf | gleich wie in Umschlag ja 1
die sich die Quittung bezieht

senderld Absender der Meldung, auf die gleich wie in Umschlag ja 1
sich die Quittung bezieht

recipientld Empfanger der Meldung, auf die Gleich wie in Umschlag. Beach- |ja 1

sich die Quittung bezieht

te: in der Quittung erscheint im-
mer die recipientld, wie sie im
Umschlag angegeben wurde.
Dies auch dann, wenn der Adap-
ter die Meldung in Folge der
Routing-Regeln an einen ande-
ren Empfanger (z.B. eine zentra-
le kantonale Plattform) gesendet
hat.

Das folgende XML-Dokument zeigt ein Beispiel

kommen ist.

einer Versandquittung zu der Meldung, die mit
dem Umschlag aus dem vorhergehenden Kapitel verschickt wurde und beim Empfanger ange-

<?xml version="1.0" encoding="UTF-8"?>
<receipt xmlns="http://www.ech.ch/xmlns/eCH-0090/2"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi :schemaLocation="http://www.ech.ch/xmlns/eCH-0090/2
http://www.ech.ch/xmIns/eCH-0090/1/eCH-0090-2-0.xsd""
version="2_0">
<eventDate>2008-10-16T14:13:51Z</eventDate>
<statusCode>100</statusCode>
<statuslInfo>Message correct transmitted</statuslnfo>
<message ld>62fdee70d9ea77646F6e8686a3f9332e</message 1 d>
<messageType>94</messageType>
<messageClass>0</messageClass>
<senderld>1-351-1</senderld>
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<recipientld>3-CH-1</recipientld>
</receipt>

|:| receiptType E——@E— eventDate

statusCode

statusInfo

messageld

messageType

messageClass

senderld

recipientId

Abbildung 12: Grafische Darstellung des Inhaltsmodells der Quittung

3.8 Adressierung

3.8.1  Ubersicht

Teilnehmer im sedex-Verbund sind zum Beispiel Systeme der Amtsstellen von Gemeinden, Kan-
tonen und des Bundes. Teilnehmer im sedex-Verbund sind durch eine eindeutige ID gekenn-
zeichnet. Um den teilnehmenden Systemen die Adressierung der Teilnehmer im Verbund zu ver-
einfachen, definiert sedex eine einfach aufgebaute logische Teilnehmer-ID. Das sedex-System
bildet diese Teilnehmer-ID unter Verwendung des sedex-Teilnehmerverzeichnisses auf den kon-
kreten Teilnehmer sowie das ihm zugewiesene Zertifikat ab.

Die Teilnehmer-ID ist eine Zeichenkette*, die wie folgt aufgebaut ist:

Teilnehmer-ID ::= <bereich> “-* <organisationseinheit> “-“ <funktionscode>.

3.8.2 Bereiche und Organisationseinheiten

Die Bereichsnummer definiert einen ,Namensraum® im Adressbereich von sedex. Innerhalb eines
Bereiches kdnnen einzelne Organisationseinheiten und Funktionen innerhalb dieser Organisati-
onseinheiten adressiert werden.

* Aktuell ist die Lange der Teilnehmer-ID aus technischen Griinden auf 20 Zeichen beschrankt. In Zukunft
wird diese Beschrankung aber voraussichtlich fallen.
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Bereich Bedeutung Wertebereich fiir die Organisationseinheit

0 sedex Einziger méglicher Wert: sedex
Fir das sedex-System reservierter
Bereich. Dient der Adressierung der
sedex-eigenen Dienste.

1 Gemeinde Zulassige Werte sind die BFS-Nummern der politi-
Bezeichnet eine Gemeinde. schen Gemeinden gemass [3], z.B. 351 fUr Bern.

2 Kanton Zulassige Werte sind die zweistelligen Kantons-
Bezeichnet einen Kanton. kirzel gemass [3], z.B. SO fir Solothurn.

3 Bund Einziger méglicher Wert: CH
Bezeichnet eine Bundesstelle oder
eine Applikation des Bundes.

4 EBS-TV. Der Wertbereich ist gemass [12], Kapitel 1.3.8
Bezeichnet Event Bus Schweiz. festgelegt und enthalt zwei Informationen : Teil-

bus-ldentifikator und Teilnehmer-ldentifikator.

5 Bezirk Zulassige Werte sind die BFS-Nummern der Be-
Bezeichnet einen Bezirk eines Kan- | zirke geméss [3].
tons.

6 Sozialversicherungsunternehmen Vom Bundesamt flr Sozialversicherung (BSV) an
Bezeichnet eine AHV Ausgleichskas- | Ausgleichskassen/Zweigstellen, IV-Stellen, EL-
se oder eine IV-Stelle. Stellen, Militdr und Mitinteressierte vergebene 6-

stellige Nummer.

7 Privatunternehmen Zulassige Werte sind die vom BFS den an sedex
Bezeichnet ein privatrechtliches Un- | teilnehmenden Firmen zugeordneten, nicht spre-
ternehmen. chenden Nummern, z.B. 1 fir Tl Informatique.

8 eSchKG Zulassige Werte sind die zweistelligen Kantons-
Bezeichnet die Betreibungsamter kirzel gemass [3], z.B. SO fir Solothurn.
und Glaubiger die an den eSchKG-

Verbund gehoren.

9 reserviert

Im sedex-Teilnehmerverzeichnis kdnnen ausgezeichnete Teilnehmer definiert werden, die nur zu
Testzwecken dienen. Die ID dieser Teilnehmer wird mit einem Prafix ,T“ versehen. Testteilnehmer
konnen nur mit anderen Testteilnehmern kommunizieren.

3.8.3

Der Funktionscode bezeichnet die Geschéaftsfunktion, die ein teilnehmendes System wahrnimmt.
Die Geschéaftsfunktionen, bzw. ihre Codes, sind pro Bereich definiert, d.h., dass die gleichen
Funktionscodes in unterschiedlichen Bereichen unterschiedliche Geschaftsfunktionen bezeichnen
koénnen. Aktuell sind die nachfolgenden Funktionscodes zugeteilt:

Funktionscode
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3.8.3.1 Bereich System

Bereich ‘Funktionscode Geschiftsfunktion / Bedeutung

0 0 Das sedex-System

0 1 Das sedex-Monitoring-System

Im Bereich 0 (sedex) werden vom BFS weitere Nummern ausschliesslich fur Bedurfnisse des se-
dex-Systems vergeben.

3.8.3.2 Bereich Gemeinde

Bereich ‘Funktionscode Geschiftsfunktion / Bedeutung

1 Einwohnerregister (EWR)
Informatik
Statistik

Steuerverwaltung

Burger- bzw. Blrgergemeinde

A la |la [afa]la |a (-
0 (N (oo [0 [~ [ [N

Glaubiger

Der Nummernbereich > 5 ist fir gemeindelbergreifende Funktionen reserviert. Die Nummern
werden vom BFS vergeben.

3.8.3.3 Bereich Kanton

Bereich ‘Funktionscode Geschiftsfunktion / Bedeutung

1 Einwohnerregister (EWR)
Informatik
Statistik

Handelsregister

Steuerverwaltung

Militarverwaltung

NN NN NN IN N
0 (N | (o | (W N

Glaubiger
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' Bereich JfFunktionscode | Geschiftsfunktion / Bedeutung |

2 9 Betreibungsamt

Im Bereich 2 (Kanton) sind die folgenden Nummernbereiche reserviert:

o Der Nummerbereich 1000 - 26999 ist fiir spatere Erweiterungen durch die einzelnen Kan-
tone reserviert. Die Nummerierung ist analog zum Meldungstyp, d.h. der Prafix entspricht
der BFS-Nummer des Kantons. Beispiel: Gber den Nummernbereich 1000 - 1999 kann der
Kanton Zirich flir seine eigenen Bedurfnisse frei verfiigen.

3.8.3.4 Bereich Bund

Bereich ‘Funktionscode Geschiftsfunktion / Bedeutung

3 1 Bundesamt fur Statistik

3 2 Bundesamt fir Statistik
(nur amtsinterne Verwendung)

3 3 ZAS UPI DB DMZ

3 4 InfoStar

3 5 ZEMIS

3 6 ORDIPRO

3 7 VERA

3 8-17 Bundesamt fur Statistik

(nur amtsinterne Verwendung)

Die Nummernbereiche sind fir die Geschaftsfunktionen des Bundes reserviert. Die Nummern
werden vom BFS vergeben. Die Nummern werden ,historisiert, d.h. eine einmal vergebene
Nummer wird nach deren Freigabe (z.B. Abldsung der entsprechenden Anwendung) nicht wieder
verwendet.

3.8.3.5 Bereich Bezirk

Bereich | Funktionscode | Geschaftsfunktion / Bedeutung

5 1 Betreibungsamt
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3.8.3.6 Bereich Privatunternehmen

'Bereich ”FunktionscodleGeschéiftsfunktion | Bedeutung
7 1 1. sedex-Adapter
7 2 2. sedex-Adapter
7 N n. sedex-Adapter

Im Bereich 7 (Privatfirmen) werden mit dem Funktionscode die sedex-Adapter einer Firma durch-
nummeriert. Die Nummerierung erfolgt durch das BFS und ist nicht-sprechend. Weitere Funkti-
ons-codes werden vom BFS angelegt, wenn Firmen mehr als zwei Adapter einsetzen wollen.
3.8.3.7 Bereich Sozialversicherungsunternehmen

Im Bereich 6 (Sozialversicherungsunternehmen) wird der Funktionscode nach dem gleichen Prin-
zip wie bei Privatfirmen (Bereich 7, siehe Kapitel 3.8.3.6) angewandt.

3.8.3.8 Bereich eSchKG

Im Bereich 8 (eSchKG) wird der Funktionscode nach dem gleichen Prinzip wie bei Privatfirmen
(Bereich 7, siehe Kapitel 3.8.3.6) angewandt.

3.8.4 Beispiele
o 0-sedex-0 bezeichnet das sedex-System selbst.
e 1-351-1 bezeichnet das EWR der politischen Gemeinde Bern.
e 1-351-6 bezeichnet das EWR der Burgergemeinde Bern
e 2-SO-1 bezeichnet das EWR des Kantons Solothurn.
o 2-GL-2 bezeichnet die Dienststelle Informatik des Kantons Glarus.
o 3-CH-5 bezeichnet das Zentrale Migrationsinformationssystem (ZEMIS) des EJPD.
e T3-CH-1 bezeichnet die Testinstanz des Bundesamtes fur Statistik.
e 7-1-1 bezeichnet den 1. sedex-Adapter der Firma Tl Informatique.

o 8-TG-1 bezeichnet das erste, an sedex angeschlossene Betreibungsamt des Kantons
Thurgau.

3.9 Fehlerkategorien und Statuscodes

Die verschiedenen Statuscodes werden in Kategorien und Subkategorien gegliedert. Die Katego-
rien sind so aufgebaut, das die aufrufende Applikation bereits anhand der Kategorie eines Codes
entscheiden kann, wie sie grundsatzlich reagieren soll. Beispielsweise kann bei einem Statuscode
der Kategorie temporarer Fehler nach einer gewissen Zeit ein erneuter Sendeversuch gestartet
werden.
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Eine Anwendung muss auch mit ihr noch unbekannten Codes umgehen kdnnen, indem sie diese
entweder gemass ihrer Kategorie behandelt oder eventuell ignoriert (abhangig von ihrer Katego-
rie, z.B. fur Informationen / Warnungen).

3.91

Fehlerkategorien

Die Statuscodes, die bei der Ubermittlung auftreten kdnnen, lassen sich wie folgt kategorisieren:

LStatuscodes | Erlauterung

Kategorie

‘Subkategorie

Bsp: eine Meldung wurde
erfolgreich an den Server
versendet.

Erfolg Bsp: eine Nachricht ist er- 100 - 199 Bestét_igungen der erfolgrei-
folgreich Ubermittelt wor- chen Ubermittlung
den. Verhalten: Anwender benach-
richtigen
Permanenter Feh- | Message Error 200 - 299 Ein Problem mit der Meldung
ler Bsp: der Umschlag einer |?;Ietr\floerr Autorisierung selber
Nachricht ist ungultig. 9 '
Ein erneuter Sendeversuch
ohne Veranderung der Gege-
Authorisation Error 300 - 399 benheiten wird wieder zum
o . selben Fehler fihren.
Bsp: ein Empfanger aus
dem Envelope ist nicht au- Verhalten: vor einem erneuten
torisiert. Senden das Problem beheben
bzw. den Anwender informie-
ren.
Temporarer Feh- |Transport Error 400 - 499 Auf der Transportebene oder
ler Bsp: der Autorisierungsser- lt;erlndaer:c Aéctjfeﬁ:;m ist ein Prob-
ver steht momentan nicht utg )
zur Verflgung. Verhalten: Meldung nach einer
Adapter Error 500 - 599 Wartezeit nochmals senden.
Bsp: dem Adapter steht
nicht gentigend Speicher-
platz zur Verfigung.
Information Update 600 - 699 Zu einer versendeten Meldung

liegen Fortschrittsinformationen
vor, die Meldung ist jedoch
noch nicht erfolgreich zuge-
stellt.

Verhalten: die Information
kann ausgewertet oder ignoriert
werden.
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Kategorie ~ Subkategorie LStatuscodes _ Erlduterung

Warning 700 - 799 Zu einer versendeten Meldung

Bsp: der Empfanger hat nur liegt eine Warnung vor.

noch wenige Tage Zeit, um Verhalten: die Warnung kann
die Meldung herunter zu ausgewertet oder ignoriert wer-
laden. den.

3.9.2 Statuscodes

Die folgenden Statuscodes sind fir die Quittung definiert:

Subkategorie Wert‘ zugehorige Meldung Bedeutung Quelle® Seit®

Success 100 |Message correct transmitted | Meldung ist korrekt und vollstan- | EA 1.0
dig Ubermittelt worden.

Message Error {200 |Invalid envelope syntax Der Umschlag entspricht nicht SA 1.0
dem erwarteten XML-Schema flr

M T EA
Umschlage bzw. liegt in einer
nicht erwarteten Version vor.
Siehe auch Kap. 3.9.1.

201 |Duplicate message ID Der Umschlag enthalt eine Mel- | SA 1.0
dungs-ID, die der Adapter in sei-
ner Status-Datenbank schon
fuhrt (siehe Kapitel 3.9.4).

202 |No payload found Eine sedex-Meldung besteht im- | SA 1.0
mer aus zwei Dateien: Umschlag
und Nutzdaten (siehe Kap. 3.1).
Die sendende Anwendung hat
nur einen Umschlag, aber keine
Nutzdaten bereitgestellt.

203 |Message to old to send Message Date im Umschlag ist | SA 2.0
alter als 30 Tage.

204 | Message expired Der Empfanger hat die Meldung | SA 2.0
nicht innerhalb des von sedex
geforderten Zeitraumes von ei-
nem Monat abgeholt.

Authorisation [300 |Unknown sender id %s Die im Umschlag angegebene SA 1.0
Error senderld ist im sedex-TV nicht
bekannt.

° Als Quelle wird der Adapter bezeichnet. SA = sendender Adapter, EA = empfangender Adapter
® Der Statuscode wurde mit folgendem Adapter-Release eingeflhrt
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Subkategorie ”Werttzugehérige Meldung

301

Unknown recipient id %s

- Bedeutung

Die im Umschlag angegebene
recipientld ist im sedex-TV nicht
bekannt.

SA

_Quelle®  Seit®

1.0

302

Unknown physical sender id
%s

Die im Adapter konfigurierte ID
des Adapters ist im sedex-TV
nicht bekannt (kann nur bei zent-
ralisierten Infrastrukturen auftre-
ten).

SA

1.0

303

Invalid message type %s

Der im Umschlag aufgefiihrte
Meldungstyp ist nicht bekannt.

SA

1.0

304

Invalid message class %s

Die im Umschlag aufgefiihrte
Meldungsklasse ist nicht be-
kannt.

SA

1.0

310

Not allowed to send

Dieser Absender darf diese Mel-
dung nicht senden.

SA

1.0

311

Not allowed to receive

Dieser Empfanger darf diese
Meldung nicht empfangen.

Kann auch auftreten, wenn nach
Versand, aber vor Empfang
durch EA Routing oder Autorisie-
rung des Empféngers geéandert
wurde.

SA
EA

1.0

312

User certificate not valid

Das Zertifikat des Teilnehmers ist
entweder annulliert worden, oder
es ist ungultig.

SA

1.0

313

Other recipients are not al-
lowed to receive

Die Meldung kann nicht an den
Empfanger gesendet werden, da
andere Empfanger im selben
Umschlag nicht autorisiert sind

SA

2.0

320

Message expired

Ab Adapter-Version 2.0 durch
204 ersetzt. Bedeutung siehe
dort.

SA

330

Message size exceeds limit

Die Meldung uUberschreitet die
erlaubte Grosse fir diesen Mes-
sageType.

SA

2.0

Transport Er-
ror

400

Network error

Allgemeines Netzwerkproblem

SA

1.0

401

OSCI hub not reachable

Keine Verbindung zum OSCI-
Intermediar moglich

SA

1.0

402

Directory not reachable

Die sedex-Liste ist nicht erreich-
bar.

SA

1.0
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‘Subkategorie ”Werttzugehérige Meldung - Bedeutung _Quelle®  Seit®
403 |Logging service not rea- Das sedex-Logging ist nichter- | SA 1.0
chable reichbar.
404 | Authorisation service not rea- | Der Autorisierungsservice von SA 20
chable sedex ist nicht verfligbar
Adapter Error |500 |Internal error: %s Der Adapter kann die Daten nicht | SA 1.0

senden, weil ein interner Fehler
aufgetreten ist. Weitere
Informationen stehen angefiigt
(%s ersetzen). Details zum
Fehler sind dem Log des
Adapters zu entnehmen.

501 | Error during receiving Beim Empfangen der Meldung ist | EA 2.0
ein Fehler aufgetreten, der Emp-
fanger konnte die Meldung nicht
rekonstruieren.

Partial Suc- 601 |Message sucessfully sent Die Meldung wurde erfolgreich SA 2.0
cess dem Intermediar (ibergeben. ’
Warning 701 | Message expires soon Der empfangende Adapter hat SA 20

nur noch 7 Tage Zeit, die Mel-
dung vom Intermediar herunter-
zuladen.

3.9.3 Verhalten bei nicht korrektem Umschlag (Status 200)

Ubergibt die sendende Anwendung dem Adapter einen syntaktisch nicht korrekten Umschlag (d.h.
der Umschlag kann nicht gegen das Schema eCH-0090 validiert werden -> Statuscode 200), so
ist der Adapter unter Umstanden nicht in der Lage, allfallig darin enthaltene Informationen Uber
Absender, Empfanger etc. zu extrahieren.

Dies qilt auch flir empfangene Meldungen, wenn deren Umschlagsdatei nicht mit der Schema-
Version des empfangenden Adapters kompatibel ist.

Der Adapter wird in diesem Fall unabhangig von der Anzahl der im Umschlag aufgeflihrten Emp-
fanger eine einzige Versandquittung ausstellen, die nachstehende Werte enthalt.

Wenn immer mdglich, wird der Adapter versuchen, die messageld zu erkennen, um die Fehler-
analyse zu vereinfachen. Ist dies nicht moglich, wird der Filename der Umschlagsdatei im Ele-
ment ,statusinfo® mitgegeben.

’ Diese Quittung, die das erfolgreiche Senden der Meldung an den sedex-Server bestétigt, ist konfigurier-
bar, aber defaultmassig ausgeschaltet.
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Die Quittung fur einen Status ,200“ enthalt somit folgende Elemente:

Elementname ‘ Wert Bedingung

eventDate Aktuelles Datum/Zeit
statusCode 200
statusinfo Invalid envelope syntax | messageld <> 0

Invalid envelope syntax |[messageld =0
found in file %f

messageld 0 messageld in envelope nicht gefunden

<>0 messageld in envelope gefunden

messageType 0

messageClass |0

senderld 0-sedex-0

recipientld 0-sedex-0

3.94 Behandlung von Message ID-Dubletten (Statuscode 201)

Der sedex-Adapter garantiert die Eindeutigkeit der Message ID bis zur Meldungankunft beim
Empfanger. Der Adapter speichert alle mit dem sedex-Umschlag verbundenen Informationen bis
zur Ankunft der Meldung. Solange diese Nachricht gespeichert ist, ist keine andere Nachricht mit
der selben Message ID fir die Sendung akzeptiert und wird eine Quittung mit dem code 201 er-
zeugen.

Nach der generierten technischen Quittung (fur die gesandte Meldung) ist es mdglich, eine weite-
re Nachricht mit dem gleichen Identifikator zu senden. Diese neue Sendung ist nur moglich nach
dem Ausfiihren des geplanten Jobs, der alle 5 Minuten die interne Adapter-Datenbank leert.

3.9.5 Verhalten bei Netzwerkfehlern

Tritt ein Netzwerkfehler auf, so wird der Adapter fiir die Dauer der im Adapter konfigurierten Retry
Periode wiederholt versuchen, die Meldung zu versenden. Erst nach Ablauf dieser Periode wird er
eine Versandquittung mit Fehlerstatus der Kategorie ,Network“ ausstellen.

Tritt im Adapter ein interner Fehler auf, so wird er diesen sofort mit einer Versandquittung mit Feh-
lerstatus ,500“ melden.

3.9.6 Berechnung des Verfalldatums einer Meldung (Statuscodes 203, 204 und 701)

Meldungen mussen innerhalb eines Monats vom empfangenden Adapter abgeholt werden. Mass-
gebend ist das Element /eCH-0090:envelope/messageDate, unabhangig davon, ob dieses dem
tatsachlichen Zeitpunkt des Versands entspricht bzw. entsprochen hatte.

sedex macht aus diesem Grund folgende Validierungen:
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¢ Beim Versand der Meldung: messageDate darf nicht kleiner als aktueller Zeitpunkt minus
30 Tage sein = Statuscode ,203 Message too old to send“ an sendenden Adapter.

e Auf dem Server: messageDate gleich aktueller Zeitpunkt minus 30 Tage plus 7 Tage =
Statuscode ,701 Message expires soon“ an sendenden Adapter.

o Aufdem Server: messageDate gleich aktueller Zeitpunkt minus 30 Tage =» Statuscode
»204 message expired“ an sendenden Adapter.

Der Statuscode ,701“ ist als Warnung an den Sender zu verstehen und gibt ihm die Mdglichkeit,
beim Empfanger allenfalls zu intervenieren, damit dieser die Meldung noch abholen bzw. den Be-
trieb seines Adapter noch Uberprifen kann.

Erhalt der Sender nach dem Versand den Statuscode ,204“ (anstelle ,100%), kann die Meldung
vom Empfanger endglltig nicht mehr heruntergeladen werden. Gegebenenfalls muss der Ge-
schaftsfall in der partizipierenden Anwendung erneut angestossen werden.

3.10 Technische Sicht der Kommunikation

3.10.1 Verzeichnis-Verwaltung

Die Installation des sedex-Adapters erfordert die Erstellung mehrerer Verzeichnisse. Nur vier Ver-
zeichnisse sind spezifisch fir den Meldungsaustausch (Versand-Empfang) und die Verwaltung
der Quittungen vorgesehen:

o outbox (zu versendende Meldungen)
o inbox (empfangene Meldungen)
° sent (bearbeitete Meldungen)

. receipts (sedex-Quittungen)

Die anderen, flr den Betrieb des sedex-Adapters erstellten Verzeichnisse (temporary folders,
conf, bin usw.), sind fur die sendende Anwendung nicht wichtig. Der Inhalt dieser Verzeichnisse
hat aber bei der Installation, dem Aufstarten und Herunterfahren, den Updates usw. des Adapters
eine wichtige Bedeutung.

3.10.2 Versand einer sedex-Meldung
Beim Versand einer sedex-Meldung fuhrt der sedex-Adapter die einzelnen Aufgaben in folgender
Reihenfolge durch:

1. Alle 30 Sekunden, Polling (periodisches Abfragen) des Outbox-Verzeichnisses im Dateisys-
tem, in welches die sendende Anwendung die zu versendenden Meldungen einschreibt

2.  Sobald der Adapter eine Meldung (Umschlag und Payload) vorfindet, wird der Umschlag
geoffnet und gegen das XML-Schema validiert.

3. Verbindung mit dem sedex-Server zur Uberpriifung der Nutzdaten (aktive Teilnehmer, Zerti-
fikat, Autorisierung, Routing-Regeln usw.)
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Die Dateien der Meldung werden verschoben:
a) in die temporaren Adapter-Verzeichnisse zum Versand
b) in das Sent-Verzeichnis zur Archivierung

Die Meldung wird vom Adapter signiert, mit dem Zertifikat des Empfangers verschlisselt und
an den sedex-Server Ubermittelt.

Sobald der Empféanger die Meldung heruntergeladen hat, stellt der Adapter eine technische
Quittung mit dem Versandstatus aus. Diese Quittung wird der sendenden Anwendung Uber
das Receipts-Verzeichnis zur Verfugung gestellit.

Die Abbildung 13 zeigt die beschriebenen Schritte :

Participant sedex

Sedex-Adapter

inbox - :(::1
_ 3

outbox 1| =3)  sedex-
= adapter

Application /A receipts @

1@: sent

 temporary [
folders )

' conf, bin, ...

Abbildung 13: Schritte des Versandes einer Meldung

3.10.3 Empfang einer sedex-Meldung

Beim Empfang einer sedex-Meldung fuhrt der sedex-Adapter die einzelnen Aufgaben in folgender
Reihenfolge durch:

1.

2R

Uberwachung der inbox auf dem sedex-Server (alle 5 Minuten)

Teil-Download der Meldung in das temporary folders-Verzeichnis heruntergeladen
Sicherheitskontrollen (Signatur, Verschllisselung, Autorisierung)

Fortsetzung des Downloads in das temporary folders-Verzeichnis

Sobald die Datei entschlUsselt wurde, wird sie in das inbox-Verzeichnis verschoben.

Der Status der Meldung wird auf dem sedex-Server aktualisiert und dem Empfanger eine
technische Quittung ausgestellt.
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3.11 Beispiele

Dieser Abschnitt zeigt Beispiele von sedex-Umschlagen und Quittung anhand konkreter Use Ca-
ses. Aus Platzgrinden wurden in den Beispielen die Referenzen auf die XML-Schema-Dateien
(xsi:schemalocation) weggelassen. Die Sequenzdiagramme fir diese Beispiele befinden sich in
[4].

3.11.1 Beispiel: Lieferung der Gemeinde Olten an die Statistik

Im folgenden Beispiel liefert die Gemeinde Olten (sedex ID: 1-2581-1) am 21.01.2011 mit Stichda-
tum 31.12.2010 Statistikdaten an das BFS (sedex ID: 3-CH-1).

Meldung 1: Lieferung Gesamtbestand von Olten an BFS (eventDate bezeichnet das Stichdatum
der Lieferung, messageDate bezeichnet den Zeitpunkt der Erstellung der Meldung an das BFS):

<?xml version="1.0" encoding=""UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmIns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
version="1.0">
<message 1d>550e8400-e29b-11d4-a716-446655440000</message I d>
<messageType>99</messageType>
<messageClass>0</messageClass>
<senderld>1-2581-1</senderld>
<recipientld>3-CH-1</recipientld>
<eventDate>2010-12-31T00:00:00</eventDate>
<messageDate>2011-01-21T12:34:56</messageDate>

</envelope>

Quittung zu Meldung 1 (ausgestellt vom sedex-Adapter der Gemeinde Olten; eventDate bezeich-
net den Zeitpunkt der Auslieferung der Meldung an das BFS):

<?xml version="1.0" encoding="UTF-8"?>

<receipt xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www._.w3.0rg/2001/XMLSchema-instance""
version="1.0">
<eventDate>2011-01-21T12:45:00Z</eventDate>
<statusCode>100</statusCode>
<statuslnfo>Message correct transmitted</statusinfo>
<message 1d>550e8400-e29b-11d4-a716-446655440000</message I d>
<messageType>99</messageType>
<messageClass>0</messageClass>
<senderld>1-2581-1</senderld>
<recipientld>3-CH-1</recipientld>

</receipt>

Meldung 2: Fachliche Quittung von BFS an Gemeinde Olten:

<?xml version="1.0" encoding="UTF-8"?>
<envelope xmlns="http://www.ech.ch/xmIns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"’
version="1.0">
<messageld>13</messageld>
<messageType>99</messageType>
<messageClass>2</messageClass>
<referenceMessageld>550e8400-e29b-11d4-a716-446655440000</referenceMessageld>
<senderl1d>3-CH-1</senderld>
<recipientld>1-2581-1</recipientld>
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<eventDate>2010-12-31T00:00:00</eventDate>
<messageDate>2011-01-21T13:00:00</messageDate>
</envelope>
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Quittung zu Meldung 2 (erstellt vom Adapter des BFS):

<?xml version="1.0" encoding=""UTF-8"?>

<receipt xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"’
version="1.0">
<eventDate>2011-01-21T13:15:00Z</eventDate>
<statusCode>100</statusCode>
<statuslnfo>Message correct transmitted</statusinfo>
<messageld>13</messageld>
<messageType>99</messageType>
<messageClass>2</messageClass>
<sender1d>3-CH-1</senderld>
<recipientld>1-2581-1</recipientld>

</receipt>

Meldung 3: Antwort des BFS an die Gemeinde Olten:

<?xml version="1.0" encoding="UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmIns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"’
version="1.0">
<messageld>48</messageld>
<messageType>99</messageType>
<messageClass>1</messageClass>

<referenceMessageld>550e8400-e29b-11d4-a716-446655440000</referenceMessageld>

<sender1d>3-CH-1</senderld>

<recipientld>1-2581-1</recipientld>

<eventDate>2010-12-31T00:00:00</eventDate>

<messageDate>2011-01-22T06:00:00</messageDate>
</envelope>

Quittung zu Meldung 3 (erstellt vom Adapter des BFS):

<?xml version="1.0" encoding=""UTF-8"?>

<receipt xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"’
version="1.0">
<eventDate>2011-01-22T14:13:02Z</eventDate>
<statusCode>100</statusCode>
<statuslnfo>Message correct transmitted</statusinfo>
<messageld>48</messageld>
<messageType>99</messageType>
<messageClass>1</messageClass>
<sender1d>3-CH-1</senderld>
<recipientld>1-2581-1</recipientld>

</receipt>

sedex v4 0 1 _hb_de.doc

43/77




sedex-Handbuch v4.0.1 BFS, Registerharmonisierung

3.11.2 Beispiel: Nomenklatur-Update des BFS an interessierte sedex Teilnehmer

Dieses Beispiel illustriert das Publish/Subscribe-Szenario anhand der Publikation des Updates der
Nomenklatur ,Historisiertes Gemeindeverzeichnis® durch das BFS.

Umschlag zur Meldung vom BFS an sedex zwecks Publikation:

<?xml version="1.0" encoding=""UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
version="1.0">
<messageld>51</messageld>
<messageType>71</messageType>
<messageClass>0</messageClass>
<senderl1d>3-CH-1</senderl1d>
<recipientld>0-sedex-0</recipientld>
<eventDate>2008-02-01T00:00:00</eventDate>
<messageDate>2008-01-01T06:00:00</messageDate>

</envelope>

Der Adapter des BFS bestéatigt dem BFS den Empfang der Meldung durch das sedex-System:

<?xml version="1.0" encoding=""UTF-8"?>

<receipt xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
version="1.0">
<eventDate>2008-01-01T12:15:00Z</eventDate>
<statusCode>100</statusCode>
<statuslnfo>Message correct transmitted</statusinfo>
<messageld>51</messageld>
<messageType>71</messageType>
<messageClass>0</messageClass>
<sender1d>3-CH-1</senderl1d>
<recipientld>0-sedex-0</recipientld>

</receipt>

Der Umschlag zu der vom sedex-System weitergeleiteten Meldung, wie er bei einer fiktiven, direkt
an sedex angeschlossenen, Gemeinde mit sedex-Teilnehmer-ID 1-9999-1 ankommt.

<?xml version="1.0" encoding="UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmIns/eCH-0090/1"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
version="1.0">
<messageld>b9d29749-2e72-4e0b-b08a-c3c4fc773312</messageld>
<messageType>71</messageType>
<messageClass>0</messageClass>
<sender1d>3-CH-1</senderl1d>
<recipientld>1-9999-1</recipientld>
<eventDate>2008-02-01T00:00:00</eventDate>
<messageDate>2008-01-01T06:00:00</messageDate>

</envelope>
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Der Umschlag zu der vom sedex-System weitergeleiteten Meldung, wie er bei einer indirekt an
sedex angeschlossenen Gemeinde ankommt. Die fiktive Gemeinde mit sedex-Teilnehmer-ID 1-
9900-1 wird zusammen mit der fiktiven Gemeinde 1-9901-1 vom gleichen physischen sedex Teil-
nehmer bedient.

<?xml version="1.0" encoding=""UTF-8"?>

<envelope xmlns="http://www.ech.ch/xmlns/eCH-0090/1"
xmIns:xsi="http://www._.w3.0rg/2001/XMLSchema-instance""
version="1.0">
<message 1d>d2f0489e-8d0c-4fe7-al5e-69c63081c37d</messageld>
<messageType>71</messageType>
<messageClass>0</messageClass>
<sender1d>3-CH-1</senderl1d>
<recipientld>1-9900-1</recipientld>
<recipientld>1-9901-1</recipientld>
<eventDate>2008-02-01T00:00:00</eventDate>
<messageDate>2008-01-01T06:00:00</messageDate>

</envelope>

3.12 Webservice-Proxy

3.12.1 Zweck des Webservice-Proxy

Partizipierende Anwendungen kdnnen Webservices verwenden, ohne sich selbst gegenliber dem
Diensterbringer explizit authentisieren oder sich um die Verschlisselung der Daten kimmern zu
mussen. Die Authentisierung und Verschlisselung erfolgt automatisch durch sedex, unter Ver-
wendung des Organisationszertifikats des Adapters. Dazu bietet sedex einen Webservice-Proxy
an, welcher die Endpunkte der Diensterbringer clientseitig repliziert.

3.12.2 Funktionsweise des Webservice-Proxy

Der Webservice-Proxy nimmt auf der sedex-Clientseite Webservice-Aufrufe fir bestimmte End-
punkte entgegen, authentisiert und verschlisselt diese je nach Vorgabe und leitet die Aufrufe an
die Endpunkte der eigentlichen Diensterbringer weiter. Die Antworten der Diensterbringer werden
vom Webservice-Proxy bei Bedarf authentifiziert und entschlisselt und an den urspriinglichen
Aufrufer weitergegeben. Die Abbildung 14 stellt diesen Ablauf schematisch dar.

3.12.3 Nachrichtenaustausch

Der Nachrichtenaustausch, welcher Gber den Webservice-Proxy geflihrt wird, ist synchron. Fr
den asynchronen Nachrichtenaustausch steht der Adapter zur Verfligung.

Der Webservice-Proxy nimmt auf einer Nachricht, welche an einen seiner Endpunkte gerichtet
wird, keine Transformationen ausser der verlangten Verschliisselung/Signierung vor, d.h. Nach-
richten werden inhaltlich 1:1 an den Diensterbringer weitergeleitet. Dasselbe gilt analog fur die
Ruckantwort des Diensterbringers.

Der Webservice-Proxy nimmt keine Autorisierung vor. Dies ist alleinige Sache der Diensterbrin-
ger. Es werden allerdings nur Services vom Webservice-Proxy unterstiitzt, welche das Organisa-
tionszertifikat des sedex-Adapters als Autorisierungsmerkmal akzeptieren.
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Abbildung 14: Webservice-Proxy

3.12.4 Zugriff auf Webservice-Proxy

Der Webservice-Proxy identifiziert den Aufrufer nicht anhand der sedexID. Der Aufruf kann somit
grundsatzlich von jedem Computer aus erfolgen, der den Webservice-Proxy erreichen kann. Es
ist Sache von dessen Betreiber, sicherzustellen, dass er nur von den Stellen erreicht werden
kann, welche auch berechtigt sind, die Webservices aufzurufen.

Je nach Volumen der Service-Aufrufe kann die Kapazitat des Servers, auf dem Webservice-Proxy
und sedex-Adapter installiert sind, nicht ausreichen. In dem Fall ist flir den Webservice-Proxy ein
dedizierter Server vorzusehen.

3.12.5 Kompatible Webservices
Die nachstehenden Webservices akzeptieren die Authentisierung mittels Organisationszertifikat:

Webservice ‘ Dokumentation

CheckSedex siehe Kapitel 8.3
UPI query service siehe [8]
UPI compare service siehe [8]

Der sedex-Webservice-Proxy bietet prinzipiell nur Dienste an, welche unter Verwendung des Zer-
tifikats des sedex-Teilnehmers auch direkt aufgerufen werden konnten. Welche Webservice-
Endpunkte der Proxy auf der Clientseite zur Verfliigung stellt und wie er diese an welche
Diensterbringer weiterleitet, ist Teil der Webservice-Proxy-Konfiguration.
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3.13 Aspekte fiur den Betrieb des sedex-Adapters

3.13.1 Aufbewahrungsfristen

Fir Meldungen und Quittungen, welche vom sedex-Adapter empfangen bzw. von diesem ver-
sandt wurden, besteht keine Aufbewahrungsfrist.

Wenn flur Daten, welche via sedex Ubermittelt werden, Aufbewahrungsvorschriften existieren, so
sind diese von der partizipierenden Anwendung entsprechend aufzubewahren.

Der Adapter I6scht weder die Meldungen (Verzeichnis inbox, outbox und sent) noch die techni-
schen Quittungen (Verzeichnis receipts). Es ist der partizipierenden Anwendung uberlassen, die-
se Daten nach einem fiir die Anwendung nutzlichen Prinzip zu I6schen (z.B. periodisch aufgrund
des Alters oder nach Erledigung Geschaftsfall).

Die Logfiles werden Uberschrieben, sobald die maximale Anzahl Logfiles erreicht ist (rollover-
Prinzip). Die Protokollierung durch den sedex-Server ist davon jedoch nicht betroffen.

3.13.2 Versionenhandling des XML-Schemas eCH-0090

Umschlage und technische Quittung werden aufgrund des XML-Schemas eCH-0090 gebildet.
Eine partizipierende Anwendung sollte in der Lage sein, Umschlage mehrerer XML-Schema-
Versionen verarbeiten zu kénnen. Zu beachten ist, dass bei Major Releases (2.0, 3.0,,,) der Na-
mespace der URL andert, z.B. xmins:eCH-0090=http://www.eCH.ch/xmIns/eCH-0090/2 fir eCH-
0090 Version 2.0

Das BFS wird Fristen festlegen, bis wann die Verwendung der alten Schema-Version erlaubt ist.

Um bei Einfihrung neuer Statuscodes allféllige Anpassungen in der partizipierenden Anwendung
zu einem spateren Zeitpunkt machen zu konnen, kann in der Adapter-Konfiguration die Adapter-
Version definiert werden, nach welcher Version des XML-Schemas die Quittung zu erstellen ist.

Umschlage (/eCH-0090:envelope) werden weiterhin mit der Version 1.0 von eCH-0090 gebildet.

3.14 sedex-Dienstnachrichten

Fur die Kommunikation mit den Adaptern selbst kann das BFS als Betreiber der sedex-Plattform
Dienstnachrichten einsetzen. Einsatzgebiete von sedex-Dienstnachrichten sind:

e automatisierte Erneuerung der Organisationszertifikate (siehe Kapitel 4.6)
o automatisierte Erneuerung des WS-Proxy-Truststores

Dienstnachrichten werden an ein separates Verzeichnis geliefert und werden vom Adapter selbst
konsumiert. Die Autorisierung fir den Empfang der Dienstnachrichten nimmt die sedex-
Administration selbstandig vor.

Die korrekte Verarbeitung der Dienstnachrichten wird von der sedex-Administration Gberwacht,
die im Problemfall mit dem Teilnehmer Kontakt aufnimmt, sofern ein manueller Eingriff nétig ist.

3.15 HPSA

2009 haben einige Teilnehmer (z.B. Infostar) darauf hingewiesen, dass bestimmte Use Cases den
Austausch von mehreren Tausend Meldungen pro Tag erfordern. Das BFS hat deshalb beschlos-

sedex_v4 0 1 hb de.doc a7/77



sedex-Handbuch v4.0.1 BFS, Registerharmonisierung

sen, fir die besonderen Bedlrfnisse grosser Benutzer einen leistungsstarkeren Adapter bereitzu-
stellen. Der Entscheid wurde in zwei Phasen umgesetzt:

. Version 2.2.0: Optimierungen fiir mehr Performance, ohne grundlegende Anderungen am
sedex-Adapter

. Version 3.0 (HPSA): grundlegende Optimierung mit einigen umfassenden Anderungen fiir
deutlich mehr Performance

Die Version 2.2.0 wurde im Dezember 2009 veréffentlicht. und deckt einen Grossteil der Perfor-
mancebedirfnisse ab. Die Version 3.0, auch HPSA (High Performance Sedex Adapter) genannt,
wurde im April 2011 verdffentlicht und deckt sdmtliche Performancebedirfnisse der einzelnen
Teilnehmer (z.B. Infostar).

3.15.1 Neuheiten

Neu in der Version 3.0 ist vor allem das je nach Meldungsgrésse unterschiedliche Sendeverhal-
ten. Meldungen mit weniger als 100 KB werden im Schnellverfahren (Fast Lane) bearbeitet, fir
Meldungen mit bis zu 10 GB ist der langsame Weg (Slow Lane) vorgesehen.

Dieses Verhalten ist besonders flir kantonale Plattformen und Bundesregister interessant, wo eine
grosse Anzahl kleiner Dateien ausgetauscht werden.

3.15.2 Kompatibilitat
Die friiheren Versionen sind nur teilweise mit der Version 3.0 kompatibel.

Nutzung

Da die Verzeichnisse und die Spezifikationen der Schnittstelle gleich bleiben, ist die Kompatibilitat
bei der Nutzung gewabhrleistet. Der Meldungsverkehr (Inbox, Outbox, Sent, Receipts) bleibt dem-
nach unverandert.

Installation

Bei der Installation ist die Kompatibilitat hingegen nicht gewahrleistet, da die interne Datenbank
und die Konfigurationsdateien des Adapters geandert wurden. Es ist deshalb wichtig, vor der In-
stallation der neuen Version das Organisationszertifikat und das entsprechende Passwort sowie
das Inbox-, Sent- und Receipts-Verzeichnis zu speichern. Das genaue Vorgehen der Migration
zur Version 3.0 wird im Installationshandbuch und den Release Notes des sedex-Adapters be-
schrieben.

3.15.3 Einstellungen

Die Version 3.0 kann vom einfachen Desktop bis zum Hochleistungsserver auf allen Plattformen
verwendet werden. Damit die Kapazitaten der Maschine, auf der der Adapter installiert werden
soll, optimal genutzt werden kdénnen, stehen vier verschiedene Profile mit einer unterschiedlichen
Anzahl paralleler Prozesse und gleichzeitiger Verbindungen zum sedex-Server zur Verfigung.

Die Wahl des Profils beeinflusst die Performance des sedex-Adapters in betrachtlicher Weise. Die
Leistung kann auch erhdht werden, indem der grosstmdgliche Arbeitsspeicher (RAM), der fir die
Java Virtual Machine verwendet werden darf, erhoht wird.

Bei der Wahl des Profils ist die Umgebung des Adapters massgebend:
. Merkmale der Maschine (CPU, RAM, Speicherplatz)
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. Netzwerk (Datenkapazitat Intranet/Internet, Prasenz einer Firewall usw.)

In der folgenden Tabelle sind die Merkmale der verschiedenen Profile zusammengefasst:

small * ‘ medium large x-large

Verbindungen zum sedex-Server 1 2 4 8
Parallele Prozesse (Threads) 2 3 5 7

* Standardprofil

Nahere Angaben zu den Optimierungsmdglichkeiten kénnen den Dokumenten [9] und [13] ent-
nommen werden. Der Service Clientele des BFS ([4], Kapitel 2.2.1) steht flr Erlduterungen zu
Profilanderungen ebenfalls zur Verfigung
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4 Prozesse

41 Ubersicht

Der Anschluss einer Anwendung und/oder eines Teilnehmers an sedex kann in die Phasen Ent-
wicklung, Einfiihrung und Betrieb unterteilt werden.

Entwicklung Einfiihrung Betrieb

L Release
Ibstzertif
@

Anmeldung Installation An&?e_rung Er_satz_
Teilnehmer Adapter Autorisierung / Organisations-

Routing zertifikat

Teilnehmer Lieferant

Abbildung 15: sedex-Prozesskette

4.2 Zertifizierung partizipierender Anwendungen

Der Fachgebietskoordinator kann verlangen, dass eine Anwendung vor dem Anschluss des ers-
ten Teilnehmers, der sie einsetzt, zertifiziert wird.

Form und Gegenstand der Zertifizierung sind Sache des Fachgebietskoordinators und sind in
dessen Dokumentationen zum Anschluss der Anwendung an sedex nachzulesen.

Fir den Bereich der Registerharmonisierung hat die Sektion POP des BFS die Form der Selbst-
zertifizierung gewahlt; deren Gegenstand in [4] enthalten ist.

Jeder Koordinator kann entscheiden, ob er flr seinen Bereich eine Zertifizierung oder eine
Selbstzertifizierung verlangen will.

4.3 Anmeldung des Teilnehmers

Voraussetzung flr die Teilnahme an sedex ist, dass der Lieferant der partizipierenden Anwen-
dung diese fur den Einsatz mit sedex zertifiziert hat (siehe Kapitel 4.2).

4.3.1 Anmeldung vorbereiten

Der kunftige Teilnehmer und sein SW-Lieferant sammeln die fir die Anmeldung erforderlichen
Informationen:

¢ Name und e-Mail-Adresse des Teilnehmers

e Art und Name der Anwendung, mit der die sedex-Meldungen erstellt werden sollen
(z.B. Zivilstandsregister, Infostar)

e Anschlussart an sedex (direkt oder indirekt, vgl. Kapitel 2.4)
o bei indirektem Anschluss: Name des Defaultempfangers
e bei direktem Anschluss: Zustellform des Organisationszertifikates (vgl. Kapitel 8.4)

e Anschlusstermin
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¢ Name und e-Mail-Adresse der mit dem Anschluss betrauten Person

4.3.2 Teilnehmer beim BFS anmelden

Der kiinftige Teilnehmer oder sein SW-Lieferant melden den bzw. die neuen Teilnehmer via den
Fachbereichskoordinator beim Service Clientéle des BFS an:

Die Meldung ist telefonisch oder via e-Mail méglich:
e Telefon: 0800 866 700
e E-Mail: harm@bfs.admin.ch

Die Anmeldung hat zwei Wochen vor dem erwlinschten Anschlusstermin zu erfolgen. Bei spate-
rem Eingang kann nicht gewahrleistet werden, dass der Anschluss termingerecht bereit steht.

4.4 Installation des sedex-Adapters

Die nachstehenden Ausfuhrungen sind nur fur direkt an sedex angeschlossene Teilnehmer rele-
vant.

441 Anforderungen an Netzwerkkonfiguration

4.41.1 Proxy-Server

Sofern die lokalen Gegebenheiten den Verkehr mit dem sedex-Server via einem oder mehreren
Proxy-Server(n) erfordert, sind die entsprechenden Adapter-Einstellungen im Abschnitt ,URL’s
and connection points“ des Files ,sedexAdapter.properties” vorzunehmen.

4.41.2 Router

Sofern die lokalen Gegebenheiten dies erfordern bzw. sinnvoll erscheinen lassen, kann der Da-
tenverkehr Uber ein kantonales Netz und/oder KOMBV/KTV geleitet werden.

Die Sicherheitsmerkmale von sedex lassen jedoch den Datenaustausch via Internet zu.

4.41.3 Firewall

In der Firewall missen die Ports 80 (http) und 443 (https) fir abgehende Verbindungen offen sein.
Als Minimalanforderung ist dies fur java.exe zuzulassen.

Da sedex nie eine Verbindung zu einem empfangenden Adapter aufbaut, missen keine Ports flr
eingehenden Verkehr gedffnet werden.

4.4.2 Vorbereitung der Netzkonfiguration

4.4.2.1 Uberpriifung der Verbindung zum sedex-Server (sedex-Adapter < V2.2)

Geben Sie im Webbrowser der Maschine, auf dem der Adapter installiert werden soll, folgende
URL ein (vgl. ,OSCI Connection URL" in der Datei sedexAdapter.properties):

http://www.governikus.admin.ch/osci-manager-entry/externalentry

Sofern auf der angezeigten Seite die Meldung
| don’t speak GET - Send POST to URL - -
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erscheint, kann der sedex-Server vom Adapter erreicht werden.

4.4.2.2 Uberpriifung der Verbindung zum sedex-Adapter (= V2.2)

Mit den alteren Versionen verkehrten alle notwendigen Mitteilungen zwischen den sedex-Adapter
und den Server Uber SOAP-over-OSCI. Was den Adapter anbelangt, musste nur die Adresse des
OSCI-Servers (www.governikus.admin.ch, port 80, siche Kapitel 4.4.2.1) erreichbar sein.

Die Einfuhrung von SOAP-over-HTTPS bedeutet, dass folgende Adressen fir den Adapter (=
v2.2) erreichbar sein mussen :

0 www.governikus.admin.ch (port 80)

0 www.oscitv-gw.admin.ch (port 443)

o www.sedex-gw.admin.ch (port 443)

0 www.osciservices-gw.admin.ch (port 443)

Die Erreichbarkeit kann nicht Mithilfe eines Browsers Uberprift werden. Die Netzwerkkomponen-
ten (wie Proxy, DNS Server, Router, Firewall) der sedex-Teilnehmer mussen im Falle Anschluss-
problemen diesbezlglich konfiguriert.

Mehr Informationen kénnen im Dokument [9] entnommen werden.

4.4.2.3 Ermittlung Proxy-Server

Sofern der Zugriff aufs Internet bzw. KOMBV-KTV Uber einen Proxy-Server erfolgen soll, benéti-
gen Sie folgende Informationen:

e URL des Proxy-Servers (z.B. myhost.at.com)
o Port, Uber den der Proxy-Server erreicht werden kann (z.B. 8080 oder 8088)

Klaren Sie im Weiteren ab, ob der Zugriff frei ist oder ein spezielles Logon erforderlich ist. In letz-
terem Fall benétigen Sie folgende weitere Informationen:

e User-ldentifikation
e Passwort

Diese Angaben erhalten Sie von Netzwerkverantwortlichen; sie muissen in der Adapter-
Konfigurationsdatei eingetragen werden.

URL und Port kbnnen auch selbst ermittelt werden:

o Starten Sie den Browser (z.B. Windows Internet Explorer oder Firefox). Die nachstehende
Beschreibung bezieht sich auf den Internet Explorer 7.0.

o Wahlen Sie ,Extras - Internetoptionen - Verbindungen - LAN-Einstellungen®

¢ Prifen Sie die Eintrage im folgenden Fenster:
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LAN-Einstellungen E]

Aukomatische Konfiguration

Die aukomatische Konfiguration kann die manuellen Einstellungen
(berlagern, Deakkivieren Sie sie, um die Verwendung der manuellen
Einstellungen zu garantieren.

[ Jiautomatische Suche der Einstellungen;

Automatisches Konfigurationsskript verwenden

Adresse | hEEp: e root, admin.ch/prose.p.

Proxyserver

] Progyserver FOr LAN verwenden {diese Einstellungen gelten nicht
Fiir WPM- oder Wahlverbindungen)

[ ok ] [ #bbrechen ]

Abbildung 16: Proxy-Einstellungen bei Internet Explorer 7.0

0 Ist die Checkbox unter ,Proxyserver” aktiviert, sind Adresse und Port gemass den
Angaben an dieser Stelle massgebend und in die Adapter-Konfiguration einzutra-
gen.

o0 Ist die Checkbox ,Automatisches Konfigurationsskript verwenden* aktiviert, editie-
ren Sie die angegebene Datei (z.B. mit Wordpad) und prifen, welche Regeln fiir
die IP-Adresse des sedex-Servers (siehe Kapitel 4.4.2.5) gelten.

o0 Ist keine Checkbox aktiviert, erfolgt der Zugriff aufs Internet direkt (ohne Proxy-
Server).

4.4.2.4 Routing definieren

Klaren Sie mit den kommunalen bzw. kantonalen Netzwerkverantwortlichen, auf welchem Weg
der sedex-Server erreicht werden soll:

e Kann bzw. darf der sedex-Server via Internet erreicht werden?
o Muss der sedex-Server via einen (kantonalen) Proxy-Server erreicht werden?

e Muss bzw. soll der sedex-Server via KOMBV/KTV erreicht werden?

4.4.2.5 Uberpriifung Netzwerkkonfiguration

Um sicherzustellen, ob aufgrund der getroffene Entscheidung im Kapitel 4.4.2.4 (iberhaupt Ande-
rungen in der Netzwerkeinstellung noétig sind, kann man die IP-Adresse der sedex-Server-URL
anfragen:

e Starten Sie das Command-Prompt.

o Geben Sie den Befehl nslookup www.governikus.admin.ch ein.
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et C:AWINDOWSAsystem32\cmd. exe

Microzoft Windows XP [Uersion 5.1.260@1
CC» Copyright 1985-2801 Microsoft Corp.

C:~Dokumente und Einstellungen“r.kichliXnslookup wuww.governikus.admin.ch
bunsl.admin.ch
131.162.188.118

Micht autorisierte Antwort:
Mame = wwyw ..governikus . admin.ch
Address: 162.23.95.77

Abbildung 17: Beispiel mit der MS-DOS Eingabeaufforderung (Windows), wenn die Verbindung tber
KOMBY lauft

© ~ ~ michelgentile@mgl: ~
Fichier Edition Affichage Terminal Aide

michelgentile@mgl:~$ nslookup www.governikus.admin.ch
Server: 192.168.1.1
Address: 192.168.1.1#53

Non-authoritative answer:
Name: www.governikus.admin.ch
Address: 162.23.468.61

michelgentile@mgl:~% |:|

Abbildung 18: Beispiel mit der Bash Eingabeaufforderung (Linux), wenn die Verbindung Uber das Internet
lauft

Bei Linux kann man diesen Befehl als normaler Benutzer ausfiihren.

Aufgrund des Ergebnisses kann dann ermittelt werden, Uber welches Netz die Kommunikation
erfolgt:

o |IP-Adresse 162.23.95.77: Verbindung tiber KOMBYV
o IP-Adresse 162.23.40.61: Verbindung Uber das Internet

Gegebenenfalls ist der DNS-Server anzupassen (siehe Kapitel 4.4.2.6).

4.4.2.6 DNS-Konfiguration veranlassen

Sofern der sedex-Server nicht direkt, d.h. via Internet, sondern Uber ein kantonales und/oder in-
terkantonales Netz (KOMBV/KTV) erreicht werden soll, ist bei den Verantwortlichen des entspre-
chenden Netzes das dazu erforderliche Routing in Auftrag zu geben.

Dazu missen folgende Angaben geliefert werden:

sedex_v4 0 1 hb de.doc 54/77



sedex-Handbuch v4.0.1 BFS, Registerharmonisierung

e |IP-Adresse, von der aus auf den sedex-Server zugegriffen werden soll (entweder Client,
auf dem der Adapter installiert ist, oder Proxy-Server)

o IP-Adresse des sedex-Servers. Diese ist abhangig vom Zugriffspfad. Die DNS ist deshalb
in dem Netz aufzul6sen, Uber das der sedex-Server angesprochen werden soll (siehe Ka-
pitel 4.4.2.5).

Dies ist auch fir samtliche Server der Dienste vorzunehmen, die Gber den Webservice-Proxy auf-
gerufen werden sollen.

4.4.2.7 Port freischalten

Klaren Sie bei den Netzwerkverantwortlichen, ob die Ports 80 (http) und 443 (https) flr ausge-
hende Verbindungen freigeschaltet sind (siehe Kapitel 4.4.1.3).

4.4.3 Installation

Bei direkten (physischen) Teilnehmern ist ein sedex-Adapter zu installieren. Zustandig ist die je-
weilige IT-Supportorganisation des Teilnehmers.

Mit Vorteil erfolgt die Installation des Adapters gleichzeitig mit der flr sedex zertifizierten Version
der partizipierenden Anwendung.

4.4.3.1 Systemanforderung

Die massgebende Systemanforderung ist im Installationshandbuch des Adapters [9] beschrieben,
der sich auf der BFS Internetseite befindet. Die nachstehenden Abschnitte unterstreichen die
wichtigsten Punkte.

Fur eine optimale Performance, empfehlen wir einen Rechner, der mit einem ,Dual-Core* Prozes-
sor ausgerustet ist. Weiter sollte mindestens 512MB Arbeitsspeicher (RAM) flr den sedex Adap-
ter verfligbar sein. Der sedex Adapter erfordert die Java-Version 1.6 (die Version 1.5 wird nicht
mehr unterstitzt).

Mit der Version 3.0 (HPSA) des sedex-Adapters kann zudem zwischen mehreren Benutzerprofi-
len gewahlt werden. Somit sind abhangig vom gewahlten Profil verschiedene Mindestanforderun-
gen moglich. Nahere Informationen zur Version 3.0 des sedex-Adapters (HSPA) sind in Kapitel
3.15 zu finden.

4.4.3.2 Berechtigungen

Wahrend des Betriebs muss der sedex-Adapter an verschiedenen Stellen der sedex-Installation
auf Dateien zugreifen, sowie Dateien lesen und schreiben kénnen. Das Verzeichnis des sedex-
Adapters, sowie alle Unterverzeichnisse missen deshalb fliir den sedex-Adapter uneingeschrankt
zuganglich sein. Ausserhalb seiner Baumstruktur benétigt der Adapter hingegen keinen anderen
Zugriff.

In den Windows-Systemen muss dazu die Berechtigung ,Vollzugriff* und in den Unix/Linux-
Systemen das Recht ,rwx“ festgelegt werden. Der sedex-Adapter bendtigt kein Schreibrecht flr
andere Systemverzeichnisse.

Wird der Adapter als Anwendung gestartet (script bin/start.bat oder bin/start.sh), missen die vor-
genannten Rechte fir den Benutzer festgelegt werden, der den Adapter verwendet. Wird der
Adapter als Windows-Dienst oder Unix/Linux Deamon gestartet, missen die gleichen Rechte auf
den ,System®- (Windows) oder ,Root* (Unix/Linux)-Benutzer angewendet werden.
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4.5 Anderung Autorisierungen / Routing

Anderungen der autorisierten Meldungstypen und/oder der Routingregeln bestehender Teilneh-
mer sind von diesem selbst oder dem Lieferanten seiner partizipierenden Anwendung an den
Service Clientéle des BFS zu richten (siehe [4], Kapitel 2.2.1).

451 Anderungen der Autorisierungen

Es missen nur Meldungstypen gemeldet werden, welche der Teilnehmer zusatzlich zur Selbst-
zertifizierung des Lieferanten seiner Anwendungs-SW méchte, bzw. Meldungstypen von dieser,
welche er nicht méchte.

Meldungstypen, welche vom Lieferanten der Erneuerung der Selbstzertifizierung hinzugefugt
werden, missen nicht von jedem Teilnehmer separat beantragt werden. Der Service Clientéle des
BFS wird dafir besorgt sein, dass die bereits autorisierten Kunden des Lieferanten fir die neuen
Meldungstypen autorisiert werden. Je nach Anzahl betroffener Teilnehmer wird der Service Clien-
tele mit dem Lieferanten den Zeitpunkt, bis zu dem die Mutationen gemacht sein missen, verein-
baren.

452 Anderungen Routing

Teilnehmer, welche neu indirekt an sedex angeschlossen werden wollen, missen den Namen
des Defaultempfangers nennen. Ohne anderslautende Instruktion wird das Organisationszertifikat
1 Monat nach dem Umstellungsdatum revoziert.

Teilnehmer, welche neu direkt an sedex angeschlossen werden wollen, missen die Zustellform
des Organisationszertifikates melden (vgl. Kapitel 8.4).

4.6 Erneuerung Organisationszertifikat

4.6.1 Erneuerungsarten

Die Organisationszertifikate haben eine Gultigkeitsdauer von drei Jahren. Grundsatzlich erfolgt
die Erneuerung automatisch (siehe Kapitel 4.6.2).

Im Falle einer Testinstanz (z.B. T3-CH-1), muss die Erneuerung manuell gemacht werden (sie-
he Kapitel 4.6.3).

Aufgrund der Nachteile des manuellen Erneuerungsprozesses (vgl. Kapitel 8.4.3) empfiehlt das
BFS, von der automatisierten Zertifikatserneuerung Gebrauch zu machen.

4.6.2 Automatisierte Erneuerung

Der Adapter l6st den Erneuerungsprozess zwischen 60 und 90 Tagen vor dem Verfallsdatum
selbstandig aus. Der Prozess kann aus planerischen Griinden auch von sedex-Administratoren
(d.h. dem BFS) ausgeldst werden.

Der automatisierte Erneuerungsprozess ist im Kapitel 8.4.2 beschrieben. Der einzige manuelle
Eingriff muss durch die sedex Administratoren bestatigt werden.
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Das BFS uberwacht die korrekte Installation der neuen Zertifikate und nimmt gegebenenfalls mit
dem Teilnehmer (es kann sich auch um den Lieferanten oder den Betreiber handeln) Kontakt auf.

Voraussetzung flr eine automatisierte Zertifikatserneuerung ist sedex-Adapter-Version 2.1 oder
héher.

4.6.3 Manuelle Erneuerung

Die manuelle Erneuerung entspricht grundsatzlich derjenigen der erstmaligen Installation des Or-
ganisationszertifikates (Prozess siehe Kapitel 8.4.1).

Das neue Zertifikat muss beim Service Clientéle beantragt werden (Dokument 4, Kapitel 2.2.1). In
der Regel liefert das BFS dem Teilnehmer das Zertifikat und das Passwort. Wenn das Zertifikat
einem Lieferanten oder einem Betreiber geliefert werden muss, ist es notwendig, bei der Bestel-
lung die E-Mail Adresse fir die Lieferung anzugeben.

Fir die Installation des Zertifikates ist der Teilnehmer zustandig. Die manuelle Installation erfor-
dert einen anschliessenden Neustart des Adapters.

Die Periode zwischen der Bestellung des neuen Zertifikates beim Service Clientele und der Instal-
lation muss so kurz wie moglich gehalten werden, um Verschllsselungsprobleme beim Ubergang
vom alten zum neuen Zertifikat zu vermeiden.

Das BFS empfiehlt also genugend Zeit zu reservieren, um die Bestellung und Installation des
neuen Zertifikates in einmal zu erledigen.

4.7 Release Management

Die Weiterentwicklung der sedex Plattform und damit verbunden die Anpassungen des sedex-
Adapters verlaufen in definierten Schritten. Jahrlich ist mit einem bis maximal zwei Releases zu
rechnen.

Die mit einer neuen Adapter-Version einhergehenden Anderungen und Neuerungen werden vom
BFS in Release Notes angekiindigt. Die Release Notes werden zusammen mit diesem Handbuch
publiziert.

Gleichzeitig mit der Publikation einer neuen Adapter-Version werden auch dieses Handbuch so-
wie das Installationsmanual aktualisiert.

Die neuen Versionen sind abwartskompatibel bis mindestens zur jeweiligen aktuellen n.0-Version.
Zum Beispiel 4.9 ist kompatibel mit 4.0 aber nicht mit 3.9. Die Kompatibilitdt der verschiedenen
Adapter-Versionen wird in den Release Notes beschrieben.

Wir empfehlen jedoch, bei Update einer partizipierenden Anwendung jeweils auch die aktuelle
sedex-Adapter-Version zu installieren.

Den Adapter ist jeweils auf dem Website des BFS® zum Download zur Verfiigung gestellt. Zusétz-
lich informiert diese Website® auch (iber die nichsten Aktualisierungen. Die Aktualisierungsliste
beinhaltet insbesondere auch die Planung der Verdéffentlichung von IT-Komponenten, von No-
menklaturen, von Validierungsregeln etc...

8 http://www.register-stat.admin.ch > IT-Spezifikationen > sedex
® http://www.register-stat.admin.ch > IT-Spezifikationen > Release Management
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4.7.1 Support der verschiedenen Versionen

Das Ende des Supports erfolgt in zwei Schritten. Der vollstandige Support endet normalerweise
18 Monate nach der Veroéffentlichung. Nach dieser Zeit ist der Support eingeschrankt : Bei einer
Funktionsstérung wird nachgesucht, aber das Problem wird dem Bundesamt flr Informatik und
Telekommunikation (BIT) nicht weitergeleitet um geldst zu werden. Dieser reduzierte Support en-
det meistens 24 Monate nach der Veroffentlichung. Nach dieser Zeit gibt es gar keinen Support
mehr.

Version Veroffentlichung Ende des vollstandigen Ende des reduzierten
~ Supports ~ Supports

21.0 Juli 2009 30.06.2011 31.12.2011

2.2.0 Dezember 2009 30.06.2011 31.12.2011

2.21 Juni 2010 31.12.2011 30.06.2012

2.2.2 Oktober 2010 30.06.2012 31.12.2012

3.0 (HPSA) April 2011 30.09.2012 31.03.2013

4.8 Betrieb

Das Bundesamt fiir Statistik (BFS) hat am 15. Januar 2008 die sedex Plattform in Betrieb gesetzt.
Das BFS hat dem Bundesamt fiir Informatik und Technologie (BIT) das Mandat fiir den Teil se-
dexbetrieb erteilt. In diesem Zusammenhang wurde zwischen dem BFS (Auftragnehmer) und dem
BIT (Leistungserbringer) eine SLA (Service Level Agreement) betreffend sedexbetrieb erstellt.
Dies sind die wichtigsten Punkte:

Verfiigbarkeit des Systems 99.8%
Servicezeit Montag bis Freitag, von 06.00 bis 20.00 Uhr
Storungsbehebungszeit 5 Stunden

Informationen Uber die vorgesehenen Wartungsfenster, Uber festgestellte Unterbriche sowie der
aktuelle Stand des Systems, sind auf der BFS Internetseite® verfiibar.

4.9 Frequently Asked Questions (FAQ)

Eine FAQ-Liste (Haufig gestellte Fragen)'" wurde auf der Internet-Seite des BFS publiziert und
wird regelmassig aktualisiert.

Bei Problemen, empfehlen wir Ihnen, auf der online Dokumentation nachzuschlagen bevor Sie
sich an den Service-Clientéle des BFS wenden.

1% http://www.registre-stat.admin.ch > sedex > Betrieb
" hitp://www.registre-stat.admin.ch > FAQ sedex
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5 Zustandigkeiten

5.1 Service Clientele des BFS

5.1.1 Dienstleistungen

Das BFS betreibt einen Kunden-Helpdesk (nachfolgend ,Service Clientéle“ genannt), der als An-
laufstelle fur folgende Aufgaben dient:

e Anmeldung neuer Teilnehmer, Autorisierungs- und Routing-Anderungen bestehender
Teilnehmer

o Fragen zum Betriebszustand von sedex bzw. dem Status einzelner Meldungen
e Antrage fur Anderungen oder Erweiterungen der sedex-Funktionalitat

Der Service Clientéle wird Anfragen, die er nicht selbst erledigen kann, an die zustandige Stelle
weitergeben (z.B. sedex Rollout Management).

5.1.2 Kontakt

e Telefon: 0800 866 700

e E-Mail: harm@bfs.admin.ch

o Web: www.register-stat.admin.ch > Contact

¢ FAQ: www.register-stat.admin.ch > FAQ sedex

5.2 Lieferant
Der Lieferant einer an sedex partizipierenden Anwendung ist flr folgende Punkte verantwortlich:

e Entwicklung, Test und Unterhalt der Funktionalitat der Uber sedex abgewickelten Use Ca-
ses gemass den entsprechenden Spezifikationen

e Entwicklung, Test und Unterhalt der Schnittstelle zwischen Anwendung und sedex-
Adapter gemass diesem Handbuch

¢ Planung und Umsetzung des Rollouts der Anwendungsversion bei den Kunden, welche flr
die Nutzung der Uiber sedex abzuwickelnden Use Cases erforderlich ist, gegebenenfalls in
Zusammenarbeit mit einer externen Vertriebsorganisation

« Schulung und Helpdesk der Kunden bei der Nutzung der Uber sedex abzuwickelnden Use
Cases, gegebenenfalls in Zusammenarbeit mit einer externen Vertriebsorganisation

5.3 Teilnehmer

Der (kiinftige) sedex-Teilnehmer ist fiir folgende Punkte verantwortlich:
¢ Wahl der Anschlussart an sedex (direkt oder indirekt, vgl. Kapitel 2.4)
o Anmeldung an sedex

¢ Organisationszertifikat Anforderung
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e Bestellung der Anwendungsversion, welche fir die Nutzung neuer, Gber sedex abzuwi-
ckelnder Use Cases erforderlich ist

Diese Aufgaben kénnen an den Lieferanten bzw. dessen Vertriebspartner delegiert werden. In
jedem Fall empfiehlt sich aber eine Absprache der Aktivititen mit dem Lieferanten, zumal die
Teilnehmer den sedex-Anschluss i.d.R. Uber eine Fachanwendung nutzen werden.

5.4 Fach-Domanen-Koordination

Als ,Fach-Domane® bezeichnen wir einen thematisch klar definierten Anwendungsbereich, der
einzelne seiner Funktionen Uber sedex abwickeln will.

541 Aufgaben
e Antrag zur Teilnahme an sedex-Steuerungsausschuss
¢ Dokumentation und Publikation der tUber sedex abzuwickelnden Use Cases

e Information der tangierten Lieferanten und potentiellen sedex-Teilnehmer Uber die Uber
sedex abzuwickelden Use Cases

o Koordination der fir die Umsetzung der sedex-Use Cases erforderlichen Aktivitaten

5.4.2 Aktuelle Fach-Domanen-Koordinatoren

Fach-Doméne - Koordinationsstelle

Einwohnerkontrolle BFS, Registerharmonisierung

AHVN13 BFS, Registerharmonisierung
Handelsregister BJ, Direktionsbereich Privatrecht
eSCHKG BJ, Direktionsbereich Zentrale Dienste
eAHV/IV BSV, Bereich Organisation + RW AHV/IV
SSK Schweiz. Steuerdirektoren-Konferenz
ASA 2011 BLW, Bundesamt fur Landwirtschaft
ASTRA-VU ASTRA, Bundesamt fur Strassen

sedex_v4 0 1 hb de.doc 60/77



sedex-Handbuch v4.0.1 BFS, Registerharmonisierung

6 Test und Integration

6.1 Test-Arten

6.1.1 sedex-Tests

Das BFS bietet Lieferanten unabhangig vom Meldungstyp die Moéglichkeit zu testen, ob die An-
wendung

e die Meldungen syntaktisch korrekt aufbaut;

e der Umschlag korrekt aufgebaut ist;

¢ eine Nutzdatendatei vorhanden ist;

¢ die Meldung dem sedex-Adapter korrekt Gibergeben kann, bzw. von sedex entgegenneh-

men kann;
e die vom BFS erfassten Autorisierungs- und Routing-Regeln korrekt sind.

Dabei steht die Kommunikation zwischen zwei sedex-Adaptern im Vordergrund. Die Schnittstelle
zur partizipierenden Anwendung muss nicht verfigbar sein, ebenso spielt der Inhalt der Nutzda-
ten-Datei keine Rolle.

Die Besonderheiten bei der Aufbereitung der Umschlagsdatei sind in Kapitel 6.3 beschrieben.

6.1.2 End-to-End-Tests

Sofern vom Fachgebiets-Koordinator vorgesehen, kénnen auch Tests zwischen partizipierenden
End-Systemen durchgefuhrt werden. Grundsatzlich ist dies wie folgt moglich:

o Versand bzw. Empfang normaler sedex-Meldungen durch spezielle Test-Instanzen
o Versand bzw. Empfang spezieller sedex-Test-Meldungen durch normale Instanzen
In welcher Form E2E-Tests durchzufiihren sind, wird vom Fachgebiets-Koordinator festgelegt.

Es empfiehlt sich, diese Test-Mdglichkeiten im Hinblick auf eine allféllige (Selbst)-Zertifizierung
der Anwendung zu nutzen (siehe Kapitel 4.2).

6.2 Testinstanzen

Fir Tests, welche mit speziellen Testinstanzen durchgefihrt werden sollen, sind die erforderli-
chen Testinstanzen beim Service Clientéle des BFS zu beantragen.

Grundsatzlich sind die gleichen Angaben erforderlich wie bei der Anmeldung eines normalen se-
dex-Teilnehmers (vgl. Kapitel 4.3). Die fur die Tests erforderlichen Autorisierungen und Rou-
tingregeln sind gegebenenfalls zu prazisieren.

Zu beachten ist, dass sedex den Meldungsaustausch zwischen Test- und normalen Instanzen
nicht zulasst. Fur einen Testcase sind somit mindestens zwei Test-Instanzen nétig.
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6.3 Testmeldungen

Reine sedex-Tests (vgl. Kapitel 6.1.1) sind auf zwei Arten mdglich:

Meldung an Sender Loopback-Meldung
Besonderheit recipientID = senderID Element loopback/authorise true oder
Umschlag false (siehe Kapitel 3.6)
Besonderheit Meldung wird in eigene Inbox gestellt. | Meldung wird an Empfanger gesendet,
Meldung von dessen Adapter aber vernichtet.
Zweck Uberprifung Adapterkonfiguration e Authorise = ,true“: Uberpriifung Au-

torisierung und Routing

e Authorise = ,false“: Verbindungstest
zwischen Adaptern

Voraussetzung |e sedexID des Senders muss aktiv e sedexID von Sender und Empfan-

sein ger mussen aktiv sein
e Sender muss autorisiert sein fur e Authorise = ,true“: Sender und
Meldungstyp Empfanger missen autorisiert sein
fur Meldungstyp

Flr E2E-Tests (vgl. Kapitel 6.1.2), welche mit speziellen Test-Instanzen durchgeflhrt werden
(sender ID / recipient ID = T...), unterscheidet sich die Umschlagsdatei mit Ausnahme von Sender
und Empfangeridentifikation von normalen Meldungen nicht.

Werden normale Instanzen fir die E2E-Tests genutzt, ist die Umschlagsdatei mit dem XML-
Element /eCH-0090:envelope/testData zu erganzen (siehe Kapitel 3.6).

Das XML-Schema des Umschlags erlaubt, eine unbeschrankte Anzahl Testparameter mit beliebi-
gen Auspragungen mitzugeben. Die Parameter und ihre mdglichen Auspragungen missen vom
Fachbereichs-Koordinator definiert werden.

6.4 Integration

Die Ausbreitung der Anwendungen im produktiven Umfeld, d.h. Installation bei Kunden, darf vom
Lieferanten erst vorgenommen werden, wenn er den Selbstzertifizierungsprozess erfolgreich ab-
geschlossen hat (siehe Kap. 4.2).
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7 Sicherheit

7.1 Ausgangslage der Sicherheitsuiberlegungen

Die Sicherheit der zu Ubertragenden Daten wird bei sedex gross geschrieben. Die wichtigsten
Anforderungen sind Vertraulichkeit, Integritat und gesicherte Herkunft (Authentizitat), welche wah-
rend der gesamten Ubermittlung vom Sender bis zum Empfanger (end-to-end) sichergestellt sein
mussen, auch wenn die Daten Uber ungeschiitzte Netzwerke verschickt werden.

7.2 Systemubersicht sedex

Bei der Kommunikation Uber die sedex-Plattform arbeiten folgende Komponenten zusammen:

o - /
sendende P ° empfangende
Anwendung » 5 E » Anwendung
— A\
Meldung ist unverschlusselt Meldung ist verschlisselt und signiert Meldung ist unverschlisselt

Abbildung 19: Komponenten der sedex-Plattform

Die Ubertragung einer Meldung geschieht asynchron:

Die sendende Anwendung schreibt die zu Ubertragenden Daten in das lokale Filesystem.
Der Adapter des Senders nimmt die Datei, signiert sie mit seinem privaten Schlissel, ver-
schlisselt die Nutzdaten mit dem 6ffentlichen Schlissel des Empfangers und sendet sie an
sedex. sedex legt die erhaltenen Daten, so wie sie sind, also verschlisselt, bei sich ab.

3. Der Adapter des Empfangers Uberprft in regelmassigen Abstanden, ob bei sedex fir ihn
Meldungen vorhanden sind. Wenn dies der Fall ist, holt er sie ab.

4. Der Adapter des Empfangers entschlisselt die Daten mit dem privaten Schlissel des Emp-
fangers, prift die Signatur des Senders und legt die empfangene Meldung als Datei im File-
system ab.

5. Die empfangene Meldung kann auf der Seite des Empfangers vor der Verarbeitung durch die
empfangende Anwendung weiter gepruft werden (z.B. Virenscan u.a.).

6. Die empfangende Anwendung liest die Datei bei sich ein und prift sie auf Konformitat mit ei-

nem XML-Schema.

N —
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Far die Zusammenarbeit mit sedex sind auf Seite von Sender und Empfanger folgende Bedin-
gungen zu erfillen:

e Installation des Adapters
¢ Installation des Organisationszertifikats (X509.v3)

o Es muss ein elektronischer Kommunikationskanal (TCP/IP; http, https) vorhanden sein,
Uber den sie mit sedex kommunizieren kénnen.

¢ In der Firewall missen die Ports 80 (http) und 443 (https) fir abgehende Verbindungen of-
fen sein. Da sedex nie eine Verbindung zu einem empfangenden Adapter aufbaut, mis-
sen keine Ports fur eingehenden Verkehr gedffnet werden.

Unabhangig von sedex sind natrlich fir die lokalen Umgebungen die dafiir adaquaten Sicher-
heitsvorkehrungen zu treffen (vgl. Kap. 7.3).

Hinweis: Das sedex-System nutzt fur den eigentlichen Datenaustausch das Produkt ,Governikus®
der Firma Bremen Online Services. Dieses Produkt ist vom Bundesamt fir Sicherheit in der In-
formationstechnik (BSI) der deutschen Bundesregierung auf Sicherheit Uberprift worden ist.

7.3 Erwartung an die partizipierenden Anwendungen

Folgende Anforderungen an die Betriebssicherheit missen von den Software-Lieferanten umge-
setzt werden:

¢ Die Software muss den sedex-Adapter gemass den Vorgaben in diesem Handbuch ver-
wenden. Es durfen keine Umgehungsldsungen implementiert werden, welche die Datensi-
cherheit gefahrden kdnnten.

o Die Rechner, auf welchen die Software installiert wird, missen einen erhéhten Grund-
schutz aufweisen. Dazu gehdren:
e ein automatisch aktualisierter Virenschutz
sofortige Aktualisierung der Installation, falls Sicherheitsllicken bekannt werden
Zugriff nur fur Personen, welche diesen fur die Austbung ihrer Funktion brauchen
Abschalten von nicht bendtigten Diensten des Betriebsystems
Einschrankung des Netzwerkzugriffs auf die flir den Betrieb verwendeten Protokolle.
Dies betrifft insbesondere den Zugriff von Netzwerken aus, welche nicht direkt in der
Verantwortung der betreffenden Organisation liegen.

7.4 Beurteilung der Sicherheitsrisiken fiir Sender und Empfanger

Ist durch das Informatikstrategieorgan Bund (ISB) erstellt worden. Die Resultate (sedex-ISB-
Sicherheit.PDF) sind unter
http://www.bfs.admin.ch/bfs/portal/fr/index/news/00/00/12/01.parsys.65996.downloadList.69123.D
ownloadFile.tmp/sedexisbsicherheit.pdf verfligbar.

7.5 Komponenten der Sicherheit - Sicherheitszertifikate

Die Datensicherheit auf dem Transportweg wird von sedex mit Hilfe der Public-Key-Technologie
unter Verwendung der Organisationszertifikate von der AdminPKI gewahrleistet (siehe auch
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http://www.pki.admin.ch). Von entscheidender Bedeutung fiir den Schutz der verarbeiteten Daten
ist aber auch die Absicherung der Rechner, auf welchen die Daten fir den Versand vorbereitet
werden. Erstens liegen die Daten hier ungeschiitzt vor, und zweitens werden die Geheimelemen-
te (Private Key) fiir den kryptographischen Schutz ebenfalls auf diesen Rechnern installiert und
kénnen durch unbefugten Zugriff kompromittiert werden.

7.6  Erneuerung der Sicherheitszertifikate

7.6.1  Die Problematik der Sicherheitszertifikate-Erneuerung

Die Sedex Plattform braucht mehrere Sorten von Zertifikaten. Die Sedex Sicherheitszertifikate
(Server und Adapter) sind 3 Jahre gultig. Die zuvor verteilten Zertifikate laufen demnachst ab. In
diesem Dokument werden nur zwei Sorten Zertifikate behandelt, die von diesem Verfallsdatum
und der automatischen Erneuerungsfunktionalitat direkt betroffen sind :

1. Das Organisationszertifikat des Sedex-Adapters
2. Das Transportzertifikat des Sedex-Servers.

Ohne gultiges Zertifikat ist es unmaoglich, eine Nachricht Uber die Sedex Plattform zu senden.

7.6.1.1 Organisationszertifikat des Sedex-Adapters

Dieses Zertifikat ist auf der Client-Maschine installiert und wird vom Sedex-Adapter benutzt. Es
wird fir die Signierung und die Verschllsselung der vom physischen Teilnehmer gesendeten und
empfangenen Daten benutzt. Diese Art von Zertifikat wird vom BFS ausgestellt sobald ein neuer
physischer Teilnehmer erstellt und erstmals konfiguriert wird.

7.6.2 Testzertifikate

Die Funktionalitat der automatischen Zertifikatserneuerung wurde fir die Test-Teilnehmer (Sedex
Id, die mit einem TX-XXX-X beginnen) nicht implementiert. Diese Art von Zertifikat, die auch
3 Jahre gliltig ist, muss manuell und in Zusammenarbeit mit dem BFS erneuert werden.

Dafir muss die verantwortliche Person des Zertifikates 60 Tage vor dem Zertifikatsablauf eine
Erneuerungsanfrage an das BFS machen (Kundendienst der Registerharmonisierung:
harm@bfs.admin.ch). Das Verfallsdatum kann von der verantwortlichen Person des Zertifikates
problemlos gefunden werden (siehe Anhang 8.4.4).

Ohne Erneuerungsantrag des Testzertifikates an den Kundendienst wird das BFS das Zertifikat
nicht erneuern. Dieses Zertifikat ist nach dem Verfallsdatum nicht mehr verwendbar.
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8 Anhang

8.1 XML-Schemas

8.1.1  Bereitstellung der XML-Schema-Dateien

Das BFS stellt die XML-Schema-Dateien flir sedex-Umschlag und technische Quittung sowie alle
im Zusammenhang mit der Registerharmonisierung relevanten Schemas auf ihrer Webseite zum
Download bereit. Die ZIP Datei enthalt eine vordefinierte Verzeichnisstruktur mit den XML Sche-
ma Dateien sowie einen XML Katalog geméss dem Standard OASIS XML Catalogs v1.0".

Wenn der von Ihnen eingesetzte XML Parser Uber einen XML Entity Resolver verfligt, der gemass
OASIS XML Catalogs v1.0 arbeitet, so kann der XML Parsers angewiesen werden, die in den
XML Schema Dateien referenzierten (nicht existierenden!) URL im lokalen Dateisystem aufzul6-
sen. Wenn lhr XML Parser OASIS XML Catalogs v1.0 nicht unterstitzt, werden Sie die Referen-
zen handisch anpassen mussen. Sie finden Referenzen der folgenden Art:

<xs:import namespace=""http://www.ech.ch/xmIns/eCH-0006/2"
schemalLocation="http://www.ech.ch/xmlns/eCH-0006/2/eCH-0006-2-0.xsd"/>

Von folgende XML Parsern bzw. Tools wissen wir, dass sie OASIS XML Catalogs v1.1 unterstut-
zen:

o Xerces/J ab Version 2.7 (siehe http://xerces.apache.org/xerces2-j/fag-xcatalogs.html)
o XMLSpy ab Version 2007 (siehe Kap. 8.1.2)
o oXygen XML Editor (http://www.oxygenxml.com/) ab Version 6

o StylusStudio (http://stylusstudio.com/)
o jEdit Editor (http://www.jedit.org/)

Beachten Sie, dass Sie fur den produktiven Betrieb lhrer Applikationen, die mit XML Dateien ar-
beiten, welche eCH Schemata verwenden, ein analoges Verfahren verwenden missen. Beachten
Sie hierzu die Kommentare in der Datei ech-catalog.xml, welche sich in der Zip Datei mit den XML
Schemata befindet.

Far das Microsoft .NET Framework muss vermutlich ein eigener XML Resolver geschrieben wer-
den (siehe Dokumentation der Klasse System.Xml.XmlUrIResolver).

8.1.2 Verwendung der XML Schemas mit XML Spy

Die folgende Anleitung erklart, wie XML Spy konfiguriert werden muss, um damit mit den XML
Schemas von eCH flr sedex korrekt umgehen zu konnen.

Das "Problem" besteht darin, dass in den eCH Schemata andere eCH Schemata importiert wer-
den muissen. Die dazu verwendeten Import-Anwendungen enthalten URL wie diesen:

<xs:import namespace=""http://www.ech.ch/xmIns/eCH-0006/2"
schemalLocation="http://www.ech.ch/xmlns/eCH-0006/2/eCH-0006-2-0.xsd" />

Siehe http://www.oasis-open.org/committees/download.php/14809/xml-catalogs.html
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Da dieser URL auf der Website des Vereins eCH (noch) nicht existiert, muss XML Spy angewie-
sen werden, solche Schemata nicht Uber das Web, sondern von der lokalen Festplatte zu holen.
Dies geschieht durch eine so genannte XML-Katalog-Definition gemass dem Standard OASIS
XML Catalogs v1.0.

Um den XML Katalog unter XML Spy einzurichten, gehen Sie wie folgt vor:

o Offnen Sie das Verzeichnis, in welchem auf Inrem Computer XML Spy installiert ist. Die-
ses Verzeichnis heisst bei einer deutschen Installation von Windows und XML Spy 2008
C:\Programme\Altova\XMLSpy2008

e Speichern Sie die Zip Datei mit den Sedex XML Schemas, die Sie von der Website des
BFS geholt haben, im Verzeichnis C:\Programme\Altova\XMLSpy2008\Schemas. Entpa-
cken Sie den Inhalt der Zip Datei, und nennen Sie das das resultierende Verzeichnis in
sedex um. Das Verzeichnis sollte dann so aussehen:
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Abbildung 20: Ordnerstruktur von Altova XMLSpy
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e Offnen Sie mit XML Spy die Datei C:\Programme\Altova\XMLSpy2008\CustomCatalog.xml
und ersetzen Sie den Inhalt mit dem folgenden Text:

<catalog xmIns="urn:oasis:names:tc:entity:xmIns:xml:catalog" prefer="public'>

<rewriteSystem systemldStartString="http://www._ech.ch/xmlns/"
rewritePrefix=""schemas/sedex/'/>

</catalog>

e Offnen Sie mit XML Spy die Datei C:\Programme\Altova\XMLSpy2008\RootCatalog.xml
und ersetzen Sie gegebenenfalls den Inhalt mit dem folgenden Text:

<catalog xmIns="urn:oasis:names:tc:entity:xmIns:xml:catalog"
xmlns:spy="http://www.altova.com/catalog ext"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation=""urn:oasis:names:tc:entity:xmlns:xml:catalog
Catalog.xsd">

<nextCatalog catalog="CustomCatalog.xml"/>
<nextCatalog catalog=""CoreCatalog.xml'/>

</catalog>

e Starten Sie XML Spy neu auf.

Falls Sie die Sedex Schemata lieber in einer gemeinsamen Ablage hinterlegen méchten, statt in
einem lokalen Verzeichnis, so kdnnen Sie die auch tun. Nehmen wir an, die gemeinsame Ablage
befinde sich unter P:\projekte\P2007-B34\schemas\sedex, so mussen Sie den Inhalt der Datei
CustomCatalog.xml wie folgt definieren:

<catalog xmIns="urn:oasis:names:tc:entity:xmIns:xml:catalog" prefer="public'>

<rewriteSystem systemldStartString="http://www.ech.ch/xmlns/""
rewritePrefix="Ffile:///P:/projekte/P2007-B34/schemas/sedex/"/>

</catalog>

8.2 Regeln fur XML-Dokumente

8.21 Kodierung der XML-Dokumente

Als Kodierung fiur alle ausgetauschten XML-Dokumente sollte gemass den Empfehlungen des
eCH-Standards eCH-0018 (XML Best Practices) UTF-8 verwendet werden. Ist die verwendete
Codierung nicht UTF-8, so muss die entsprechende ,encoding“-Deklaration in der XML-
Deklaration angegeben werden. Des zusatzlichen Datenvolumens wegen (jedes Zeichen braucht
2 Bytes!) ist auf die Verwendung von UTF-16 fiir die Kodierung zu verzichten.
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8.2.2 Zeitangaben

Alle Zeitangaben in XML-Dokumenten (XML-Schema-Datentypen xs:datetime und xs:time) mus-
sen Angaben Uber die Zeitzone enthalten, also entweder in der Form ,hh:mm:ssZ“ oder
»-hh:mm:ss(+|-)hh:mm*“ vorliegen. Fehlt die Angabe der Zeitzone, so sind die Zeitangaben nicht
vollstédndig determiniert.

Wir empfehlen, Zeit- und Datumsangaben immer in UTC vorzunehmen.

8.3 Webservice CheckSedex

Wenn ein Teilnehmer eine Meldung an eine andere Amtsstelle schicken moéchte, weiss er nicht,
ob er die Meldung uber sedex schicken darf oder ob er fir diese Meldung einen anderen Kanal
wahlen muss, z.B. Briefpost. Deshalb besteht die Mdglichkeit, vor dem Versand einer Meldung im
Webservice CheckSedex nachzusehen.

8.3.1 Dienstbeschreibung

Der Dienst ,CheckSedex” prift die wesentlichen Elemente des Meldungsumschlags (Absender,
Meldetyp, Meldeklasse, Empfanger) gegenliber dem Teilnehmerverzeichnis von sedex und fihrt
eine Autorisierungsprifung durch.

Aus folgenden Griinden ist es mdglich, dass der Teilnehmer die Meldung nicht Uber sedex schi-
cken darf:

o Der Sender oder einer der Empfanger ist nicht als Teilnehmer von sedex aktiviert.

o Der Absender im Umschlag ist nicht autorisiert, Meldungen dieses Typs zu schicken (Sen-
derautorisierung).

o Ein Empfanger im Umschlag ist nicht autorisiert, Meldungen dieses Typs zu empfangen
(Empfangerautorisierung).

o Der sendende Adapter (physischer Sender) ist nicht autorisiert, Meldungen dieses Typs
fur diesen Sender zu schicken (Senderautorisierung).

o Einer der Empfanger hat kein gultiges Zertifikat, mit dem man die Nachricht fur ihn ver-
schlusseln kann.

e Fehler im Umschlag: Absender, Adapter-ID, Meldetyp oder Empfanger ist falsch.
o Grosse der Nutzdatendatei Ubersteigt maximal zulassige Limite (Optionale Priifung).

Die Adapter-ID wird benétigt, weil bestimmte Autorisierungsregeln auch die Identitat des Adapters
verwenden, welcher die Meldung schickt, das heisst die Identitat des physischen Senders.

8.3.2 Einschrankungen

Dieser Webservice kann fiir alle Meldungen, die via sedex gesendet werden, verwendet werden.
Er wird aber hauptsachlich fir einen Austausch zwischen Gemeinden gebraucht und im algemei-
nen wenn der Teilnehmerkreis wachst (z.B. fir Umzugsmeldungen zwischen den Einwohnerregis-
tern).

Bei der Antwort stiitzt sich der Webservice nur auf die fiir einen Teilnehmer autorisierten Mel-
dungstypen. Die von den Teilnehmern unterstiitzten XML Schema-Versionen werden also nicht
betrachtet.
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8.3.3 Eingabeparameter

Attributname | Typ Mandatory Beschreibung

Sender sedex-ID ja ID des Absenders (Absender im Umschlag)

AdapterlD sedex-ID ja ID des sedex-Adapters (des physischen Sen-
ders), der die Meldungen abschicken soll

MessageType Numerisch ja Meldungstyp

MessageClass Numerisch ja Meldungsklasse

MessageSize Numerisch nein Grosse der Nutzdatendatei in Anzahl Bytes

Recipients Liste von sedex-IDs | ja Liste der Adressaten (im Umschlag)

8.3.4  Antwortparameter

Attributname Typ Beschreibung
Result numerisch 0: YES (= Meldung ist glltig und autorisiert)

1: NO (= Meldung kann nicht geschickt werden,
Grund siehe ErrorCode)

ErrorCode numerisch 100: (OK - no error)

300: Unknown sender id %s

301: Unknown recipient id %s **

302: Unknown physical sender id %s

303: Invalid message type %s

304: Invalid message class %s

310: Not allowed to send

311: Not allowed to receive **

312: User certificate not valid **

330: Message size exceeds limit **

999: Other (Details im Attribut ErrorMessage)

** Fir Resultat pro Empfanger siehe RecipientAuthResult
ErrorMessage string Fehlermeldung, falls der ErrorCode > 0 ist
RecipientAuthResult RecipientAuthResult[] | Liste mit dem Autorisierungs-Resultat fir jeden einzel-
nen Empfanger. Nur vorhanden, wenn ErrorCode 301,
311, 312 oder 330 ist.

Typ RecipientAuthResult:
Attributname Typ Beschreibung

RecipientSedexId string sedex-ID fur die das Resultat gilt

RecipientResult numerisch 0: YES (= Empfanger ist autorisiert)

1: NO (= Meldung kann nicht an diesen Empfanger
geschickt werden, Grund siehe
RecipientErrorCode)
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Attributname Typ Beschreibung
RecipientErrorCode numerisch 100: (OK - no error)

301: Unknown recipient id %s
311: Not allowed to receive

312: User certificate not valid
330: Message size exceeds limit

RecipientErrorMessage | string Fehlermeldung, falls der RecipientErrorCode > 0 ist

Die Bedeutung der einzelnen Fehlercodes kann Abschnitt 3.9.2 enthommen werden.

8.4 Standard-Prozesse fir Ausgabe von Organisationszertifikaten

8.4.1 Erstausgabe und manuelle Erneuerung

i & 4 4 @ m § 4

Adapter AdminPKI Amitsleiter kzetmsr?"fl Techniker ~ Behordenverz.  Registrier- CA OSCI-TV
ant. otefle BK anwendung
—_—

Verantwortlichkeit delegieren

']—P

< ,’\nt‘rag

entsprechende Behdrden der zentralen kantonalen Stelle zuordnen=——|

e ng
u‘\g .
7e! ! 10"“{

Antrag

\ 4

—Ubernahme-b—l

Login > <

Definition Rolle Technike r=————p|

Zertifikatsantrag=>
Freigabe b
Zertifikatsgenerierung
Publikation=—————p | =

< Download "

\
< E-Mail Pwd

A &———Installation

Abbildung 21: Standard-Prozess fiir zentrale Ausgabe von Organisationszertifikaten
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8.4.2 Automatisierte Zertifikatserneuerung

sd Automatisierte Zertifikatserneuerung /

CertificatePublished(publishedCertld, time)

sedex sedex participant R AdminPkl T TTh
: i
: i
: B Q sodex-TV Q participant ' provisioning !
;| Usesthe sedex e X X adapter | latform '
. | administrator adapter : o | Platiomi ... E2s(lie U Pl !
.| to communicate with sedex administrator i certificate owner 1 adapter to . '
.| participant adapters. ! T ! T ! T N wit |
: ! i ! i ! I participant adapters. ,
: i i i
: ' ! I ! I ' '
! | . : ! 1 ! 1 |
: ! CertificateRenewallnitiation(nitiationTime) | ! ' ' I
) ] ; : i ' i |
T , i i , '
i , i : i ,
! 1 ! initiateCertificatRenewal ! | '
1 | | . 1 1
i
' : ' CertificateRenewalRequest(certiD, chiD) ' : |
i , i T '
i , i i
i
' ! ' ! ' checkPlausibility i
i
! i ! I : ! '
: 1 ! 1 RenewalAuthorizationRequest ! |
i T - .
i : i
H } } Certifi i pending) !
! w o< T |
! 1 T | -
I ' ' I j '
' i i ' i .
! | ! ! ! |
! 1 1 : ! 1 \
i i
| ' ' RenewalAuthorization , ' !
i , 0 : T '
i , , i '
i ' i ' i '
' | ! ' ! '
1 1 ’ 1
' | i , CertificateDelivery(c password, ingCertid) !
i ' i T
i ' i i U '
i ' i i j '
i , i i , '
! i ! installCertificate ! i |
1 Il 1 ! 1
| | | L ' | |
! ' ! . ! ' '
: I : CertificateInstallationResult(certld, time, installed) ! ! |
i
i ' i . i '
i ' i : i '
i i i
' ' ' liSet(certificate, chiD) ' !
: o< T \
T i ' i '
i , i , i '
i , i , i '
i ' i '
i ' i i '
i ' i i '
i , i i
i
' . i
I
|

Abbildung 22: Standard-Prozess fur die automatische Zertifikatserneurerung

8.4.3 Nachteile der manuellen Zertifikatserneuerung

e Prozess wird nicht systemgesteuert ausgeldst, sondern muss vom sedex-Teilnehmer initi-

iert werden.

o Der Transport des Organisationszertifikats von der Ausgabeapplikation von Admin PKI
zum sedex-Teilnehmer ist aufwandig, zeitintensiv und teuer.

o Der Public Key wird unmittelbar nach der Bestellung, nicht nach der Installation des neuen
Zertifikats, publiziert. Meldungen, welche in dieser Zeit an den Teilnehmer gesandt wer-
den, kdnnen nicht heruntergeladen werden.

e Die manuelle Zertifikatserneuerung erfordert einen Neustart des Adapters.
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8.44 Prozedur um das Verfallsdatum zu finden

Im Windows Explorer, Doppelklick auf das Zertifikat mit dem gesuchten Verfallsdatum.

2 Lertifikatsimport-Assistent E]

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertravenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Threr Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder fir den
Aufbau sicherer Metzwerkyverbindungen, Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
qgespeichert werden,

Klicken Sie auf "Weiter", um den Vorgang forkzusetzen,

| weiter > | [Abbrechen

EinfGhrungsbildschirm.
Auf Weiter klicken

3 Lertifikatsimport-Assistent g]

Importdateiname
Geben Sie die zu importierende Datei an,

Dateiname:

Hirmweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (. PFX, P12}
Syntaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate { P7E)

Microsoft Serieller Zertifikatspeicher (55T

[ < Zuriick, ” Weiter > ] [Abbrechen ]

Das gewahlte Zertifikat ist standardmassig angezeigt.

Auf Weiter klicken.
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4 Zertifikatsimport-Assistent: E‘

Kennwork

Der private Schlissel wurde mit sinem Kennwort geschikzt, um die Sicherheit zu
gewahrlsisten,

izeben Sie das Kennwort Fir den privaten Schiissel ein,

Kennwort:
|mm*mm*

[[IHsehe Sicherheit fir den privaten Schiissel akbiviersn, Immer wenn der private
Schliissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option aktivieren.

[[] achliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
einem spéteren Zeitpunkt sichern baw, dberfihren.

l <gurick || weiter > | [Ahhrechen ]

Das Kennwort des Organisationszertifikates eingeben
(in der conf/password.txt oder conf/certificateConfiguration.xml Datei definiert).
Auf Weiter klicken.

[x]
Zertifikatspeicher
Zertifikatspeicher sind Systembersiche, in densn Zertifikate gespeichert

i

Windows kann automatisch einen
PFad Fir die Zertifikate angeben, | Wahlen Sie den Zertifikatspeicher, der verwendst
werden soll.

() Zertifikatspeicher automati

& ~
GA”E Zertifiate in Folgande |:| wertrauenswirdige Stammzertifizisrungs:
Zertifikatspeicher: (2 organisationsvertrausn
I (3 2wischenzertifizierungsstellen
(23 Active Directary-Benutzerobjekt 2

(7 Wertranba Hars cnsher

£ | >
[CIrhysikalischen Speicher anzeigen

[ < Zurfick ][ WWeiter > ] [Ahhrechen ]

Auf Durchsuchen klicken und « Eigene Zertifikate » wahlen.
Auf Weiter klicken.

6 Assistent E‘

Fertigstellen des Assistenten

Der Zertifikatsimpart-Assistent Fir die wurde erfolgreich
abgeschlossen,

Sie: haben Folgende Einstellungen ausgewshlt:
Vom Benutzer gewahlter Zertifikatspeicher  Eigene Zertif

Inhalt
Dateiname H:certificats
< >

[ « Zuriick ”Femg stellan] [ Abbrechen

Auf Fertig stellen klicken.
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7 Lertifikatsimport-Assistent fz|

\“14) Der Imporkworgang war erfolgreich,

Auf OK klicken.

8 # =» Ausfihren

9 Ausfiihren

- Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an,

OFfren: | T v |

[ (0] 4 l [ Aabbrechen ] [Qurchsuchen... ]

"mmc" eingeben.
Auf OK klicken.

‘ii| Consoled

| | Ackion  Wiew  Favorites  Window  Help
Mewy Chrl+r
Qpen... Chrl+O
Save Chrl+S
Save As...

Snap-in... CErl+r

1 CUYWINNT svstem3Zieventviar, msc
2 CAWINNT system3 2t compmgmt. msc
3 CAWINNT system3 2 services. msc

Exit

Auf File klicken und Add/Remove Snap-in wahlen.
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11

Standslone | Extensians |

Use this page to add or remowe a stand-alone snap-in from the console.

Snep e added o |E Console Raot v‘ & Add Standalone Snap-in
Avalable standalone snap-ins:

Snap-in Vendor ~

Leistungsprotokalle und Warnungen  Micrasoft Corporation

8] Link to weh Address Microsoft Corporation

#Lokals Benutzer und Gruppen Microsoft Corporation

[Ldcracle Primary MMC Snap-In Cracle Corp.

EF Richtinienergebnissatz Wicrosoft Corporation

[EB sicherheitskanfiguration und -anal...  Micrasoft Corparation

B sicherheitsvorlagen Wicrosoft Corporation

Descriptian P wechselmedienvernaltung Micrasoft Corporation
Micrasoft Corparation
Micrasoft Corparation

Description
Das Zertfikats-Snap-In srméglicht das Durchsuchen der

Auf Add klicken und den Snap-in « Zertifikate » wahlen.
Auf Add dann Close klicken.

12 [T

Rorcdalors | Extensins

Use this page to add or remove & stand-slone snag-n from the console.

Srapries added to: | 23 Console Fioot -

[ zertifate - Aiusler Boruizer

Derseripkion

Coe ]

Die Wahl des Snap-in mit OK bestatigen.

1 3 Console Root\Zertifikate - Aktueller BenutzerEigene Zertifikate\Zertifikate]

“ﬁ] Ele Action Miew Favorites Window Help

- BE 4B XER D

g Console Rook Ausgestell: Fir Ausgestell von Giilkig bis Beabsichtigke Zwecke Angezeigter Name

(= Zertikate - Aktueler Bentzer [E adminca-co-T01 BeminCA-CD-T01 25.01.2016 <ille> adminca-cd-tnl
ED Eigene Zertifikate

L) Zertifkate
(L0 vertrauenswirdige Stammzertifizisrungsstellen
D Organisationsverkrauen
(21 Zwischenzertifizierungsstellen
(21 Active Directory-Eenutzerohjekr
D Vertraute Herausgeber
(2 Micht vertrauenswiirdige Zertifikate
(2 orittanhister-Stammezertifizisrungsstelien
D vertrauenswirdige Personen
(2 Mchfee Trust
(L0 Zertifikatregistrierungsanforderungen

Deer Speicher "Eigene Zertifikate" 2 Zertifikate,

Das Zertifikat und dessen Verfallsdatum erscheinen unter
& Zertifikate — Aktueller Benutzer
% Eigene Zertifikate
& Zertifikate
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